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RESUMO

Nos tltimos anos, a propagacdo em larga escala através das redes sociais de informagdes falsas,
enganosas ou distorcidas tornou-se um grave problema social. A dissemina¢do de desinformagao
tem prejudicado organizagdes e individuos e impactando negativamente processos democra-
ticos, economia, saide e seguranga publica. Assim, o estudo e desenvolvimento de métodos
para detec¢do automadtica de desinformacgao, bem como de usudrios maliciosos que espalham
desinformacao em larga escala, ganhou a atencdo da academia e da industria. No Brasil e em
diversos outros paises, o aplicativo mével de mensagens WhatsApp € um dos meios onde mais
circula desinformacdo. Porém, encontram-se ainda poucos trabalhos na literatura que abordem a
deteccdo de desinformacgdo nesse cendrio especifico. Nessa dissertagdo, propomos a constru¢ao
e disponibilizacdo do FakeWhatsApp.Br: um conjunto de dados de mensagens obtidas de grupos
publicos de WhatsApp, contendo informagdes de propagacdo (social e temporal), onde as mensa-
gens compartilhadas mais de uma vez foram rotuladas como contendo ou nao desinformacio. A
partir desse recurso, realizamos uma série de experimentos de classificacdo utilizando diferentes
técnicas de aprendizado de maquina para detectar mensagens que contenham desinformacgao e
detectar desinformadores. Foram comparados e discutidos métodos de classificacao baseados
em processamento de linguagem natural e em atributos de usudrios, analisando as vantagens e
limitagdes de cada abordagem e identificando as particularidades e desafios destes problemas. Os
resultados obtidos neste trabalho fornecem contribuicdes iniciais para o estudo destas questdes e

realizam apontamentos para pesquisas futuras no contexto de desinformacao no WhatsApp.

Palavras-chave: desinformacao; desinformadores; aprendizado de maquina; WhatsApp; proces-

samento de linguagem natural.



ABSTRACT

In recent years, the large-scale propagation through social midia of false, misleading, or distorted
information, i.e. disinformation, has become a serious social problem, harming organizations and
individuals and negatively impacting democratic processes, economy, health and public safety.
Thus, the study and development of methods for automatic detection of misinformation, as well as
the detection of malicious users that spread misinformation, gained the attention of academia and
industry. In Brazil and in several other countries, the mobile messaging application WhatsApp is
one of the midia in which misinformation circulates the most. However, there are still few works
in the literature that address the detection of misinformation in this specific scenario. In this
dissertation, we propose the construction of FakeWhatsApp.Br: a dataset of messages obtained
from public WhatsApp groups, containing propagation information (social and temporal), where
messages shared more than once were labeled as containing or not misinformation. From this
resource, we carry out a series of classification experiments using different machine learning
techniques to detect messages with misinformation and misinformation spreaders. Classification
methods based on natural language processing and user attributes were compared and discussed,
analyzing the advantages and limitations of each approach and identifying the particularities
and challenges of these problems. The results obtained in this work provide initial contributions
to the study of these problems and point to future research in the context of misinformation on

WhatsApp.

Keywords: misinformation; misinformers; machine learning; WhatsApp; natural language

processing.
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1 INTRODUCAO
1.1 Motivacao

Nos ultimos anos, a ascensdo das redes sociais virtuais alterou significativamente
0 modo como produzimos, compartilhamos e consumimos informacdo. De acordo com Shu
et al. (2019), através de tais plataformas € mais rapido e barato para usudrios obter acesso a
noticias, quando comparado a midias tradicionais como jornais e televisdo. Além disso, as redes
sociais, como sao mais comumente chamadas, permitem que usudrios compartilhem, comentem e
debatam noticias com outros usudrios, participando de forma ativa da transmissao de informagao
e gerando engajamento. Em geral, redes sociais tem fécil acesso, baixo custo e permitem a
disseminagdo de contetdo em grande volume e velocidade.

Contudo, a0 mesmo tempo que redes sociais permitem o amplo acesso a informacao
de qualidade, o seu ambiente descentralizado e desregulado também é um ambiente fértil
para a dissemina¢@o em massa de informacdes falsas ou enganosas, a chamada desinformacgao
(VOSOUGHI et al., 2018; GUO et al., 2019a; SU et al., 2020). De modo geral, qualquer usudrio
nas redes sociais pode criar e compartilhar contetido sem compromisso com a veracidade ou
com as consequéncias dessa publicacdo (SHU et al., 2017).

Além disso, dada a facilidade de cria¢do de contas de usudrio e relativo grau de ano-
nimidade, hd uma forte presenca de usudrios maliciosos que, intencionalmente e repetidamente,
espalham desinformacdo de forma desproporcional. Referenciados neste trabalho como desinfor-
madores, esses usudrios muitas vezes agem em grupos coordenados ou recebendo pagamento
por estes servicos. Orlov e Litvak (2018) refere-se a esses usudrios como "propagandistas”. Ha
também um grande numero de contas controladas por softwares, os bots sociais. Por atuarem de
forma automatizada, bots possuem a capacidade de disseminar conteido enganoso em velocidade
e volume muito maior que um usudrio humano poderia alcangar (ABDIN, 2019; WANG et al.,
2018).

Essa combinagdo de fatores permite que a desinformacao seja propagada em larga
escala, enganando grande quantidade de usudrios em um curto espaco de tempo e prejudicando
individuos, organizacdes e a sociedade de forma geral. Shu et al. (2018) afirma que a prevaléncia
da desinformacao possui o potencial de mudar a forma como o publico responde a verdade e
quebrar a confiabilidade em fontes legitimas de informacao.

O conceito de desinformacgdo € amplamente definido por Su et al. (2020) como
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informacdo deturpada, seja esta forjada, enganosa, falsa ou distorcida. Essa defini¢do abrangente
engloba diversos conceitos especificos encontrados na literatura e que podem se sobrepor, tais
como Fake News (LAZER et al., 2018), rumores (SHU et al., 2017), enganacdo (MAALEJ,
2001) e outros. Em particular, o termo Fake News, embora descreva um tipo especifico de
desinformacao, escrita de modo a imitar o estilo de uma noticia jornalistica, se tornou muito
presente na cultura popular e muitas vezes € utilizado como sindnimo de desinformacdo de forma
indiscriminada.

Desinformacgdo é usualmente criada com intengdes maliciosas para manipular a
opinido publica, prejudicar individuos, organiza¢des ou grupos sociais e obter ganhos econdmicos
ou politicos INTERVOZES, 2019). De acordo com Lazer et al. (2018), a desinformacdo se
espalha de forma mais répida, profunda e ampla nas redes sociais do que a informacao legitima.
Devido ao alto volume de informagdes a que estamos expostos ao utilizar redes sociais, 0s
humanos t€m uma capacidade limitada de distinguir informacdes verdadeiras de informagdes
falsas (VOSOUGHI et al., 2018; QIU et al., 2017). Segundo Guo et al. (2019a), a disseminagao
da desinformacao é um problema social de nivel global, causando danos a democracia, justica,
economia, saide e seguranca publicas. Alguns casos famosos podem ser exemplificados:

— A disseminacdo coordenada e automatizada de desinformag¢do desempenhou um papel
considerdvel nas elei¢des presidenciais do Estados Unidos em 2016, favorecendo o entdo
candidato Donald Trump (ALLCOTT; GENTZKOW, 2017). Segundo Machado et al.
(2018), uma situagao similar ocorreu nas eleicdes presidenciais do Brasil em 2018.

— Em 2020, associada a pandemia do novo Coronavirus (SARS-CoV-2, o COVID-19) surgiu
também uma infodemia, como foi definido pela Organizacdo Mundial da Saide (OR-
GANIZATION et al., 2021): o excesso de informacao, incluindo informagdes falsas ou
enganosas em ambientes digitais e fisicos durante um surto de doenca. Desinformacgado
sobre COVID-19 causou um impacto significativo na saide publica, promovendo o des-
crédito da ciéncia e das instituicdes globais de satde publica, enfraquecendo a adesao
da populac¢do a vacinas e aos cuidados de prevencao e promovendo tratamentos inefica-
zes (GALLOTTI et al., 2020; GALHARDI et al., 2020). A desorientacdo causada pela
desinformacao elevou os niveis de infec¢do, levando a perda de muitas vidas.

— Desde 2012 ocorreram na India diversos casos de linchamentos por multiddes ocasionados
por informagdes falsas, resultando em ferimentos, morte e trauma de individuos falsamente

acusados de crimes como rapto de criangas ou trafico de 6rgdos humanos (BANAIJI et al.,
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2019). Um caso em particular ocorrido em 2019 resultou na morte de 40 pessoas.

Nesse contexto, a deteccao automadtica de desinformacao através de métodos compu-
tacionais tem atraido atencdo da academia e da industria. A tarefa de detec¢do de desinformagao
¢ definida de forma ampla por Su et al. (2020) como a tarefa de avaliar a veracidade, credibilidade
ou autenticidade de alega¢cdes em um fragmento de informacdo. Algoritmos de detec¢ao de
desinformacdo podem ser utilizados para identificar precocemente contetidos enganosos tao
rapido quanto estes surgem nas redes sociais. A detecc@o automatica pode alertar jornalistas,
entidades legais ou as proprias plataformas para que seja realizada uma checagem de fatos e
uma possivel mitigacao dos danos, seja bloqueando a disseminac¢ao do conteido enganoso ou
alertando usudrios da falsidade do mesmo.

De acordo com Shu et al. (2019), o ecossistema de informac¢ao em redes sociais
envolve trés dimensdes: a dimensdo do conteddo (“o qué”), a dimensdo social (“quem?”)
e a dimensao temporal (“quando?”). A dimensdo do contetido descreve a relacdo entre as
informacdes propriamente ditas, sejam na forma de texto, imagens, videos, etc. A dimensdo social
envolve a credibilidade dos publicadores, usudrios que divulgam, consomem ou interagem com
a informacdo. A dimensao temporal descreve o comportamento da informacdo na rede ao longo
do tempo. Todas as dimensdes podem ser exploradas e combinadas para caracterizar e detectar
desinformacdo em diferentes contextos. Em particular, na dimensdo do contetido, métodos
que combinam técnicas de Aprendizagem de Mdaquina com Natural Language Processing /
Processamento de Linguagem Natural (NLP) tem se destacado na literatura e alcangcado bons
resultados. De acordo com Shu et al. (2017), essa abordagem baseia-se na hipdtese de que textos
escritos com a intenc¢io de enganar possuem padrdes linguisticos que os distinguem de textos
nao-enganosos. Além disso, esses padrdoes podem ser aprendidos e discriminados por modelos
de Aprendizagem de Mdquina a partir de uma amostra razodvel de dados. Técnicas baseadas em
NLP sdo importantes pois grande parte da desinformacao € criada e compartilhada na forma de
texto.

Outra tarefa intimamente relacionada com detec¢ao de desinformagdo em redes
sociais, e por vezes explorada de forma auxiliar nesta, € a identificagdo de usudrios maliciosos.
Chamados neste trabalho de desinformadores, esses usuarios atuam de forma consistente e
intencional disseminando desinformagdo em larga escala, comumente violando os padroes de
comunidade das plataformas onde atuam. Embora usudrios regulares possam ocasionalmente

compartilhar desinformacao, os desinformadores diferem-se pelo volume desproporcional de



22

disseminacao.

Desinformadores podem ser humanos engajados ou bots. E notério também a
existéncia dos chamados cyborgs, que alternam entre atividade humana e automadtica no controle
da conta, tornando sua atividade mais dificil de ser detectada (CHU et al., 2010). Identificar
esses usudrios de forma automatica € uma acdo importante para mitigar a disseminagao de
desinformacao. Através de sua identificacdo, as plataformas das redes sociais onde atuam podem
bloquear sua atividade, o que pode ser mais eficaz que bloquear a desinformacao em si. Essa
tarefa também pode ser executada através de técnicas de Aprendizado de Mdquina, uma vez que
hajam dados representativos dos usudrios.

Deteccdo de desinformacao e de desinformadores sdo tarefas fundamentais para a
criacdo de métodos que efetivamente realizem a mitigacdo da disseminacao de desinformacao.
Contudo, é notdrio que o problema da disseminacao de desinformacdo € extremamente complexo,
cuja compreensao e solugdo € intrinsecamente interdisciplinar, permeando as ci€ncias sociais, a
psicologia, o jornalismo, dentre outros campos de estudo. Nesse sentido, este trabalho busca

oferecer uma contribui¢do na drea da Computacao, mas reconhecendo suas limitagdes.

1.2 Principais Desafios

Para criacdo e validacdao de métodos eficientes de detec¢ao de desinformacdo ou de
desinformadores em redes sociais € necessdrio a obten¢do de dados representativos do problema
alvo. Na deteccao de desinformacao textual, esses dados correspondem aos textos reais que sao
compartilhados nas plataformas, com um rétulo associado indicando a veracidade do texto. Esse
rétulo € o que deseja-se que modelos de Aprendizado de Maquina aprendam a predizer.

Ja no caso de deteccdo de desinformadores, os dados devem representar o compor-
tamento do usudrio na plataforma em questao. Os tipos de dados podem variar de acordo com
a plataforma. Embora a obtencdo dos dados possa ser feita de forma automdtica ou semiauto-
matica utilizando APIs ou web-crawlers, a atribuicao de rétulos aos textos (também chamada
de anotagdo) € um processo que costuma envolver uma grande quantidade de trabalho manual.
De acordo com Rubin et al. (2015), a anotacdo dos textos € feita por especialistas que realizam
checagem de fatos nas alegacOes presentes nos textos, que € um processo demorado e custoso.

Na literatura encontra-se uma grande quantidade de trabalhos que treinam e validam

métodos com textos coletados de plataformas como Facebook! (POTTHAST et al., 2017;

' https://www.facebook.com/
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SANTIA; WILLIAMS, 2018; MITRA; GILBERT, 2015; GRANIK; MESYURA, 2017) e
Twitter? (ZUBIAGA et al., 2016; ZERVOPOULOS et al., 2020). Esses conjuntos de dados sdo
disponibilizados publicamente para fins de pesquisa e desenvolvimento e avaliacao de novos
métodos de deteccdo de desinformacdo. Facebook e Twitter tem em comum o fato de possuirem
contetdo publico que pode ser acessado pela Web, facilitando a coleta automatizada de dados. E
importante salientar que a maioria desses conjuntos de dados textuais estdo na lingua inglesa,

havendo uma grande lacuna de dados em portugués.
1.2.1 Desinformagdo no contexto do WhatsApp

Embora redes sociais como Twitter e Facebook possuam um papel importante na
comunicac¢ao de muitas pessoas, em paises como Brasil, India, México e outros, um dos principais
meios de circulagio de desinformacio é o aplicativo mével de mensagens WhatsApp>. Um dos
propésitos do WhatsApp € permitir que usudrios enviem livremente mensagens privadas uns
aos outros através de seus smartphones. As mensagens podem ser compostas de texto, imagens,
videos ou 4udios.

Apesar de ser principalmente utilizado para conversas individuais, o WhatsApp
possui o recurso de grupos de conversa, onde até 256 usudrios podem participar € encaminhar
mensagens. Esses grupos podem ser publicos, onde qualquer usudrio pode participar apenas
clicando em um link. Grupos publicos podem ser grandes canais de comunicagdo, permitindo
que usudrios debatam temas especificos com outros usudrios, por vezes desconhecidos, compar-
tilhando e recebendo contetido em larga escala. No Brasil, o WhatsApp € o aplicativo mével
mais utilizado (INSIGHT), 2020), com mais de 136 milhdes de usudrios, e uma ferramenta de
comunizacao ja enraizada na cultura popular. Nao a toa, € um meio bastante utilizado para a
disseminac¢do de desinformacao. Alguns dados relevantes podem ser destacados:

— Um relatério da agéncia Reuters NEWMAN et al., 2020) de 2020 indicou que no Brasil
cerca das 35% de noticias enganosas sao compartilhadas através do WhatsApp;

— Estudando grupos publicos de WhatsApp, Resende et al. (2019) indicou que cerca de 40,7%
de mensagens falsas continuaram sendo compartilhadas mesmo ap6s serem checadas como
falsas;

— O estudo de Galhardi et al. (2020) apontou que 10,5% das noticias falsas acerca do

https://twitter.com/
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COVID-19 foram publicadas no Instagram, 15,8% no Facebook e 73,7% circularam via
WhatsApp ;

— Uma pesquisa feita pela Camara dos Deputados e o Senado do Brasil apontou que o
WhatsApp € a principal fonte de informacdo dos brasileiros, utilizado por 79% dos
entrevistados. Outros meios de comunica¢do mencionados foram canais de televisao
(50%), videos no YouTube (49%), Facebook (44 %), sites de noticias (38%), Instagram
(30%), radio (22%), jornais impressos (8%) e Twitter (7%) (AGENCIA BRASIL, 2019).

Essa questdo € bem conhecida pela empresa desenvolvedora do WhatsApp, que
afirma buscar medidas para reduzir cada vez mais a dissemina¢ao de desinformacdo, como men-
cionado por Exame (2020). Essas medidas ocorrem desde 2018 e incluem limitar a quantidade
de membros em grupos, limitar o encaminhamento de mensagens e sinalizar mensagens que
sdo encaminhadas com alta frequéncia. De acordo com Epoca Negécios (2018), a empresa
também afirma que remove contas que praticam spam, identificadas através do uso de inteligéncia
artificial. Contudo ndo € deixado claro quais métodos seriam utilizados para a identificagao

dessas contas.
1.2.2  Desafios no contexto do WhatsApp

Apesar do cendrio de propaga¢do de desinformagdo no WhatsApp, encontram-se na
literatura cientifica poucos trabalhos que desenvolvam técnicas de detec¢cao de desinformacao
para conteudo coletado diretamente do WhatsApp. Em parte, isso deve-se a sua natureza
privada, o que torna a coleta de dados desafiadora do ponto de vista técnico. Trabalhos como
o de Garimella e Tyson (2018) e Resende et al. (2018) propdem sistemas que permitem o
monitoramento de grupos publicos, extraindo diversas informagdes relevantes através de anélises
exploratérias. Porém, ndo encontramos na literatura trabalhos que realizem a deteccao de
desinformac¢do em dados em portugués extraidos diretamente do WhatsApp. Tampouco temos
conhecimento de conjuntos de dados com essa especificidade disponibilizados publicamente para
pesquisa. Esses dados sdo necessarios para o desenvolvimento de modelos com boa performance
no contexto do WhatsApp. Quando trata-se de abordagens baseadas em NLP, a performance de
um modelo € altamente dependente dos padrdes linguisticos, tépicos e do vocabuldrio presente

nos dados utilizados para treina-lo.



25

O WhatsApp possui particularidades relevantes em relag@o as ja mencionadas redes
sociais. Enquanto o Facebook € uma rede de compartilhamento publico de fotos, atualizacdes e
noticias gerais com membros conectados com voce, e o Twitter € um microblog onde membros
interagem com seguidores através de mensagens curtas, o WhatsApp possui uma natureza
conversagao interpessoal. Segundo Waterloo et al. (2018), esse fator torna tinico o contetdo
compartilhado através desta plataforma e a forma como os seus usudrios se expressam e interagem
entre si. Os autores ainda pontuam como particularidades as mensagens curtas, 0 uso recorrente
de icones de emocdo, os emojis, € o estilo informal de escrita.

Rosenfeld et al. (2018) pontua que a forma de registro no WhatsApp € feita exclusi-
vamente através de um nimero de telefone celular, e o smartphone € a principal interface para
enviar e receber mensagens. Muitas operadoras de celular oferecem planos de dados que permi-
tem uso ilimitado do WhatsApp, sendo portanto mais acessivel para uma parcela da populagao
com acesso limitado a internet e computadores, o que corresponde a uma parcela significativa da
populacdo no Brasil e em outros paises em desenvolvimento . Esses fatos contribuem para que o
WhatsApp tenha uma base de usudrios maior e mais diversa.

Dadas essas diferencas, € razodvel assumir que um modelo de detec¢ao de desinfor-
macao textual treinado com dados coletados do Twitter ou do Facebook teria uma performance
baixa quando utilizado para classificar mensagens do WhatsApp. Além disso, em problemas de
detec¢do de desinformacao utilizando NLP e Aprendizado de Mdaquina, a escolha do modelo,
etapas de pré-processamento e extracdo de atributos possui grande influéncia no desempe-
nho da solugdo. No caso de textos coletados do WhatsApp, desconhece-se quais as melhores
combinacdes de técnicas.

Destaca-se ainda que informagdes sobre o comportamento dos usudrios no What-
SApp, ou seja, a dimensdo social, também poderiam ser utilizadas para realizar a deteccao da
desinformacdo e também de desinformadores. Também ndo encontra-se na literatura trabalhos
que abordem a deteccao de usudrios maliciosos no contexto do WhatsApp. Essa tarefa também
merece atencao, pois os dados que descrevem o comportamento dos usudrios sdo inerentemente

diferentes de outras redes sociais, considerando as particularidades ja mencionadas.
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1.2.3 Possiveis estratégias para mitigar o problema da desinformagdo no WhatsApp

Dada a importancia do WhatsApp como meio de comunicagdo e o sua ma utilizagao
como canal de desinformacao, torna-se necessaria a coleta de dados reais do WhatsApp para
estudo, desenvolvimento e avaliagdo de métodos de detec¢io de desinformacao e desinforma-
dores nesse contexto. Destaca-se ainda que a detec¢do da desinformagdo € um primeiro passo
fundamental para criacdo de métodos de mitigacdo. Possiveis aplicacdes para esses métodos
seriam:

— Um bot ou servigo Web para que usudrios consultem a probabilidade de uma mensagem
recebida ser enganosa.

— Em sistemas de monitoramento de grupos publicos de WhatsApp, como os j4 mencio-
nados em Garimella e Tyson (2018) e Resende et al. (2018), um modelo de deteccao de
desinformacao poderia detectar as mensagens enganosas tao rapido quanto estas surgissem,
permitindo que pesquisadores analisassem o volume, velocidade de disseminacao e outros
dados que aumentassem a compreensao da propagacao de desinformacgdo nessas redes.

— Ainda considerando o cendrio anterior, jornalistas que monitorassem grupos poderiam
ser alertados em tempo real sobre desinformacao, realizar checagem de fatos e espalhar a
contra-informacao verdadeira para mitigar o espalhamento da desinformacao na rede.

— Um modelo capaz de identificar os usudrios maliciosos, que de forma repetida e intencional
espalham desinformacdo, poderia ser utilizado pela plataforma para bloquear a atividade
desses usudrios. Ou ainda, considerando sistemas de monitoramento de grupos publicos, o
modelo poderia alertar especialistas humanos que, ap6s confirmagado da detec¢ao, poderiam
denunciar acdes danosas desses usudrios a plataforma ou mesmo as autoridades legais,

reduzindo a falta de responsabilizacio existente no ambiente de WhatsApp.

1.3 Questoes de pesquisa e contribuicoes esperadas

Dado o cendrio exposto, € possivel identificar duas importantes lacunas de pesquisa:

— A auséncia de conjuntos de dados representativos do contexto de desinformacao no
WhatsApp em portugués disponibilizados publicamente para pesquisa.

— A auséncia de estudos de métodos de deteccdo de desinformagdo e desinformadores no

contexto do WhatsApp.
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Com base nos problemas observados, neste trabalho de dissertacio propomos um

estudo avaliativo de métodos de detec¢ao de desinformacao e de desinformadores baseados em

Aprendizado de Maquina em dados coletados do WhatsApp em portugués brasileiro. Para esse

fim, buscamos responder as seguintes questdes de pesquisa:

Ql.

Q2.

Q3.

Q4.

Q5.

O quao desafiadora € a deteccdo de desinformacao textual no WhatsApp utilizando técnicas
de NLP e Aprendizado de Maquina Supervisionado?

Quais atributos podem ser extraidos para descrever o comportamento dos usuarios no
contexto do WhatsApp e como podem ser explorados para auxiliar a deteccao de desinfor-
macao?

Quais combinacdes de métodos de pré-processamento, extracdo de atributos e algorit-
mos de classificacdo podem ser adequadamente explorados para a tarefa de deteccao de
desinformacao no WhatsApp?

Quais as limitagdes das melhores abordagens de detec¢do de desinformacao avaliadas para
responder a Q37?

Que atributos e métodos podem ser adequadamente explorados para deteccdo de usuérios
desinformadores no contexto do WhatsApp?

Para responder essas questoes, este trabalho traz as seguintes contribui¢des:

. A criacdo e disponibilizacdo de um conjunto de dados de larga-escala, parcialmente

rotulado e anonimizado, de mensagens coletadas diretamente de grupos publicos do
WhatsApp em portugués, o chamado FakeWhatsApp.BR* Esse conjunto de dados também
contém informagdes que permitem que a detec¢do de desinformacdo seja explorada na
dimensao do contetdo, social e temporal. Até onde sabemos, esse € o primeiro conjunto
de dados publico desse tipo e permitird que outros pesquisadores estudem novas solugdes
para esse problema.

Um procedimento de rotulacdo de textos entre textos que contém desinformacdo e textos
que nao contém desinformacdo, baseado em checagem de fatos, e uma estratégia de

expansao automdtica de dados rotulados baseada em similaridade de texto.

. A condugdo de uma série de experimentos de classificagcdo de texto, combinando diferentes

métodos de extracdo de atributos e de algoritmos de classificagdo para discriminar os
textos com ou sem desinformagdo. Essa série de experimentos estabelece uma base de

performance para esse problema e indica quais abordagens dentre as testadas sao mais

4
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adequadas, provendo informagdes sobre esse problema ainda ndo-explorado.

4. A proposta de uma série de atributos da dimensao social para descrever o comportamento
de usudrios no contexto do WhatsApp e a avaliacao do uso desses desses atributos no
problema de deteccao de desinformacao.

5. A proposta de uma defini¢ao de desinformadores no contexto do WhatsApp e a andlise de

métodos de deteccdo com base nos atributos dos usudrios.

1.4 Contribuicdes cientificas

Com base nos experimentos e resultados obtidos durante o desenvolvimento desta
dissertacdo foram publicados os seguintes artigos cientificos:

Cabral, L., Monteiro, J., Franco da Silva, J., Mattos, C., Mourdo, P. "FakeWhas-
tApp.BR: NLP and Machine Learning Techniques for Misinformation Detection in Brazilian
Portuguese WhatsApp Messages". Trabalho publicado em Proceedings of the 23rd International
Conference on Enterprise Information Systems (ICEIS 2021) - Volume 1, p. 63-74.

Claudino de Sa, 1., Monteiro, J., Franco da Silva, J., Medeiros, L., Mourao, P.,
Cabral, L., "Digital Lighthouse: A Platform for Monitoring Public Groups in WhatsApp". Tra-
balho publicado em Proceedings of the 23rd International Conference on Enterprise Information
Systems (ICEIS 2021) - Volume 1, p. 297-304.

Martins, A. D. E,, Cabral, L., Mourio, P. J. C., Monteiro, J. M., Machado, J. (2021,
June). "Detection of Misinformation About COVID-19 in Brazilian Portuguese WhatsApp Mes-
sages". Trabalho publicado em International Conference on Applications of Natural Language to
Information Systems (NLDB 2021) - p. 199-206. Springer, Cham.

Martins, A. D. F., Cabral, L., Mourao, P. J. C., de S4, 1. C., Monteiro, J. M.,
Machado, J. (2021, October). COVID19. BR: A Dataset of Misinformation about COVID-19
in Brazilian Portuguese WhatsApp Messages. Trabalho publicado em Anais do III Dataset
Showcase Workshop (pp. 138-147). SBC.

1.5 Organizacao da dissertacao

Esta dissertacao estd organizada em sete capitulos, descritos brevemente a seguir:
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— Capitulo 1. Introducao
Este capitulo apresenta o problema de detec¢cao de desinformacao, o seu contexto social
e desafios técnicos e cientificos envolvidos, trazendo ainda uma visdo geral da solugdo
proposta pelo trabalho.

— Capitulo 2. Fundamentac¢ao Teérica
Nesse capitulo sao apresentados os conceitos fundamentais para a compreensao deste
trabalho, incluindo defini¢des de desinformacdo e termos correlatos, a dinamica da desin-
formacao nas redes sociais, definicdo formal das tarefas de detec¢do de desinformacao e
desinformadores e algumas das abordagens existentes nesse campo.

— Capitulo 3. Trabalhos Relacionados
Este capitulo traz uma revisao bibliografica comparativa de abordagens e resultados
alcancados na literatura acerca de problemas similares aos enfrentados neste trabalho.

— Capitulo 4. O Conjunto de Dados FakeWhatsApp.BR
Neste capitulo € descrito o procedimento de criacao do conjunto de dados FakeWhat-
sApp.BR e uma andlise exploratéria desse conjunto de dados. O capitulo termina com
uma discussa@o sobre as limitagdes e vieses contidos nos dados.

— Capitulo 5. Deteccao de Desinformacao
Neste capitulo s@o descritos os experimentos de detec¢do de desinformacdo propostos. O
capitulo termina com uma andlise critica dos resultados obtidos com esses métodos e suas
limitacoes, destacando as as vantagens e desvantagens das abordagens experimentadas.

— Capitulo 6. Deteccao de Desinformadores
Neste capitulo € feita uma proposta de defini¢do de desinformadores, a andlise e compara-
¢do de um método de deteccdo de desinformadores baseado em deteccao de outliers e um
método baseada em aprendizado supervisionado.

— Capitulo 7. Conclusao
O capitulo final conclui a dissertacdo, apontando as contribuicdes cientificas, descobertas
a partir dos experimentos, limitagdes das abordagens experimentadas, possiveis ameacas a

validade, oportunidades de melhoria e trabalhos futuros.
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2  FUNDAMENTACAO TEORICA

Neste capitulo sdo apresentados os conceitos fundamentais abordados neste trabalho.
Inicialmente, discorremos sobre a defini¢do de desinformacao e conceitos relacionados, além
das caracteristicas de desinformacao nas redes sociais. Em seguida, sdo discutidas as defini¢cdes

de deteccdo de desinformacdo, de desinformadores e as técnicas relacionadas a estes problemas.

2.1 Desinformacao

A criagdo e transmissao de informacoes falsas e propositalmente enganosas € um
fendmeno social antigo e que ndo surgiu com a Internet. De acordo com INTERVOZES (2019)
e Posetti e Matthews (2018), isso jd ocorria inicialmente através de conversas interpessoais e,
posteriormente, através dos veiculos de comunicagdo tradicionais, como jornais, radio e televisao,
que em diversos casos divulgaram informagdes desvirtuadas afim de manipular a opinido publica
e favorecer seus interesses.

Entretanto, com o advento e popularizacdo da Internet, em particular das redes
sociais digitais, esse fendmeno ganhou uma nova magnitude. Segundo Vosoughi e? al. (2018),
com a facilidade de acesso e baixo custo, cada vez mais os usudrios tem preferido consumir
informacao online ao invés dos meios tradicionais. Se antes a producdo e divulgacio de informa-
¢do se centralizava nas midias tradicionais, com as redes sociais, cada usudrio € um produtor e
divulgador em potencial.

De acordo com Conroy et al. (2015), se, por um lado, a descentralizacao do ecos-
sistema de informacao trouxe a possibilidade de produtores independentes aumentarem o seu
alcance e que mais pessoas tenham acesso a informacgado de qualidade, por outro, trouxe a possibi-
lidade que fontes sem credibilidade disseminassem informacdes enganosas com quase pouca ou
nenhuma responsabilizac¢io sobre as consequéncias desse conteudo. As redes sociais permitem a
propagacao desses contetdos em alta velocidade e com alcance global quase imediato, fendmeno
popularmente conhecido como “viralizacao”.

O problema da desinformacao ainda € agravado pelo direcionamento segmentado
de publicagdes, associado a coleta ndo-autorizada de dados pessoais dos usudrios. Este fato
tornou-se notdrio apds o escandalo da a¢do da empresa Cambridge Analytica na elei¢do norte-
americana de 2016, conforme demonstrado por Posetti e Matthews (2018). Segundo Guo et al.

(2019a), as consequéncias da dissemina¢do em massa de informacao falsa, ou desinformacao,
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tem trazido sérias consequéncias negativas para a nossa sociedade como um todo, uma vez que
ataca a credibilidade do ecossistema de informagao, impactando diretamente na democracia, na
seguranga, economia, educacdo e saude publica.

O fendmeno da disseminacdo em massa de desinformacio € largamente estudado
pela ética das ciéncias humanas, especialmente pelos campos da Comunicacao Social (INTER-
VOZES, 2019; POSETTI; MATTHEWS, 2018), Sociologia (MIHAILIDIS; VIOTTY, 2017;
BRATU et al., 2020), Psicologia (SUNDAR, 2016) e Economia (KSHETRI; VOAS, 2017). Nos
ultimos anos esse problema tem atraido cada vez mais o interesse de pesquisadores da drea
da Computacdo. Uma vez que é um problema potencializado pelas Tecnologias da Informa-
¢ao e Comunicacdo (TIC), é adequado que sejam buscadas solucdes dentro desse campo para
compreender, prevenir ou mitigar os danos sociais causados pela desinformacao.

A seguir, discutimos alguns dos principais conceitos relacionados a desinformacao

conforme encontrado na literatura da Computacao.
2.1.1 Conceitos relacionados

Desinformacao ¢ um conceito cuja defini¢do varia bastante na literatura de acordo
com diferentes autores. Adotaremos a defini¢do abrangente de Su et al. (2020), que define
desinformacgdo como informac¢do deturpada de forma geral, seja falsa, enganosa, forjada, impre-
cisa, descontextualizada ou distorcida. Ainda de acordo com Su et al. (2020), desinformagao €
usualmente criada com intengdes maliciosas para atingir certos propdsitos. Essa definicdo ampla
engloba outros conceitos similares, mas que possuem suas especificidades, como enganacao,
fake news, rumores e spam de opinido, conforme ilustrado na Figura 1. A seguir, descrevemos as

principais caracteristicas desses conceitos ja mencionados.

Figura 1 — Conceitos relacionados a desinformacao.
//;ENNFORMAQAO \\\

| ENGANACAO ] ‘ RUMOR |
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Fonte: o autor.
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Enganacao (originalmente em inglés, deception) € definida por Zuckerman et al.
(1981) como uma declaragao intencionalmente enganosa, ou seja, que o enganador considera
que € falsa, mas deseja convencer o receptor da mensagem de que ela € verdadeira. De acordo
com An (2015), como a intencionalidade € parte essencial do conceito, a transmissao de uma
informacao falsa na qual o transmissor acredita na sua veracidade, seja por ter sido convencido,
por um engano honesto ou por uma recorda¢do imprecisa, ndao € considerado enganacgdo. Vale
destacar que nem sempre € possivel conhecer a intencao do criador de uma informacao.

Fake news, segundo Lazer ef al. (2018), s@o caracterizadas por tratar-se de contetiido
comprovadamente falso que mimetiza o estilo de escrita de artigos jornalisticos reais, embora sem
passar por um processo editorial ou de controle de credibilidade. Esse termo tornou-se fortemente
presente na cultura popular, especialmente apds os eventos das elei¢cdes norte-americanas de
2016 e o Brexit, onde houve um amplo debate na midia sobre a influéncia das fake news em
ambos os casos. Fake news foi considerada a “palavra do ano 2017” pelo influente Collins
Dictionary (QUANDT et al., 2019). De fato, esse é o termo relacionado mais encontrado na
literatura e € comumente definido por alguns autores de forma intercambidvel com o conceito
geral de desinformacao definido por Su et al. (2020), desconsiderando a especificidade de texto
jornalistico.

Rumor ¢ definido por Vosoughi et al. (2017) como um relato ou afirmag@o circulante
cuja veracidade ainda nao foi ou ndo pode ser verificada, muitas vezes gerando uma situacao de
ambiguidade. O autor define que um rumor pode acabar de trés maneiras: pode ser identificado
como factual, ndo-factual ou permanecer nao resolvido. Diferente das fake news, que usualmente
referem-se a eventos publicos que eventualmente sdo verificados como verdadeiros ou falsos,
rumores podem ser de longo prazo, entrando nessa categoria as teorias da conspiragcdo. Pelas
defini¢cOes apresentadas, pode-se também argumentar que uma fake news € inicialmente um
rumor, até ser verificada como falsa.

Spam de opinido, também chamado de spam de revisdo, de acordo com Jindal e
Liu (2008), sao revisdes forjadas que podem ser auto-promocao ou falsas declara¢des sobre os
produtos revisados, para deliberadamente confundir consumidores para comprar ou evitar um
produto.

Destaca-se ainda que, de acordo com o conceito adotado por Fallis (2014), hd uma
distin¢ao para os termos disinformation e misinformation, onde o primeiro € utilizado para se

referir a informacoes falsas divulgadas com o propdsito de enganar, enquanto o ultimo refere-se
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a informacdes falsas divulgadas por falta de conhecimento da informacado verdadeira, ou seja,
sem intencionalidade de enganar. Nota-se que em portugués ambos os termos sao traduzidos
como ‘“desinformacgao”.

Observa-se do apresentado que existem possiveis intersecdes entre 0s conceitos, que
também podem variar de acordo com a literatura consultada. Neste trabalho, iremos adotar a
definicdo mais abrangente de desinformacdo, que engloba todos os conceitos apresentados. A

seguir, sdo discutidas algumas das caracteristicas da desinformag¢do em redes sociais.

2.1.2 Desinformagdo em redes sociais

Segundo Shu et al. (2019), o ecossistema de dissemina¢do de informagao nas redes
sociais envolve trés dimensdes, conforme ilustrado na Figura 2. A dimensao do conteddo (“o
qué”) descreve o contetido propriamente dito das publicacdes em redes sociais, incluindo mensa-
gens e comentarios acerca dessas publicacdes, que podem ser textos ou outras formas de midia
como imagens, dudios ou videos. A dimensao social (“quem”) descreve os comportamentos
e relagdes entre os usudrios que interagem com os contetdos, sejam eles publicadores, consu-

midores ou divulgadores. Por fim, a dimensao temporal (“quando”) descreve a evolucao das

publica¢des e eventos na rede social ao longo do tempo.

Figura 2 — Dimensdes do ecossistema de informacao em redes sociais.
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Além dessas dimensdes, a dinamica das redes sociais possui caracteristicas relevantes

para o estudo da desinformacgdo. Discutiremos algumas dessas caracteristicas a seguir.

2.1.2.1 Cédmera de eco

O processo de buscar e consumir informacgao em redes sociais possui uma maior
autonomia quando comparado com o consumo de informacao através das midias tradicionais.
Segundo Barberd et al. (2015), usudrios de redes sociais tendem a se conectar com usuarios de
ideias semelhantes e, portanto, recebem informac@o que promove a sua narrativa preferida. Isso
pode levar ao aumento da polarizacdo de usudrios, resultando no chamado efeito de cdmera de
eco.

Nas cameras de eco, usudrios compartilham e consomem a mesma informacao,
criando comunidades polarizadas e segmentadas. Segundo Paul e Matthews (2016), a caAmera
de eco facilita o processo pelo qual pessoas consomem e acreditam em desinformacgdo pelos
seguintes fatores psicoldgicos:

— Credibilidade social: ¢ mais provavel que as pessoas percebam uma fonte como confidvel
se outras a percebem como tal, especialmente quando nao ha informacao suficiente para
avaliar a veracidade daquela fonte.

— Heuristica de frequéncia: usuarios podem naturalmente favorecer informacao que eles

recebem mais frequentemente, mesmo que seja falsa.

2.1.2.2 Filtros bolha

Segundo Pariser (2011), um filtro bolha é um isolamento intelectual que ocorre
quando redes sociais utilizam algoritmos para personalizar as informacdes recebidas por usudrios.
Os algoritmos fazem suposi¢Oes sobre as preferéncias dos usudrios baseado nos seus dados
pessoais, tais como histérico de navegacdo, comportamento de cliques, histérico de buscas e
localizacdo. Assim, é mais provavel que a rede social apresente a um usudrio informagao que
reforce a suas atividades anteriores. Um filtro bolha pode reduzir a visibilidade de pontos de
vista contraditérios, amplificando os desafios psicolégicos individuais para identificar noticias
falsas. Esses desafios incluem:

— Realismo ingénuo: de acordo com Ross et al. (1996), pessoas tendem a acreditar que
as suas percepcOes da realidade sdo as unicas acuradas, enquanto outras percepcoes

discordantes sao consideradas desinformadas, irracionais ou tendenciosas.
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— Viés de confirmacio: de acordo com Nickerson (1998), pessoas preferem receber infor-

magdes que confirmem suas visdes pré-existentes.

2.1.2.3 Usudrios individuais

Segundo Shu et al. (2019), no processo de disseminacio de desinformacg@o em redes
sociais, os usudrios individuais exercem papéis diferentes, classificando eles nos seguintes grupos:
persuasores, que espalham desinformacado com suas opinides pessoais para influenciar outros
a acreditarem neles; usudrios crédulos, que sdo persuadidos a acreditarem em desinformacao;
e clarificadores, que apresentam pontos-de-vista céticos para esclarecer desinformacdo. De
acordo com Vicario et al. (2016), a enxurrada de desinformagao € disseminada nao apenas por
persuasores influentes mas também por uma massa critica de individuos influenciados, ou seja,
usudrios crédulos.

Rotter (1980) define credulidade como um conceito diferente de confianga. Enquanto
individuos com alta confianca sdo individuos que assumem que outras pessoas sdo confidveis a
menos que provem o contrario, individuos crédulos sdo insensiveis a percep¢do de caracteristicas
que revelam auséncia de credibilidade. Shu er al. (2019) afirma que reduzir o recebimento de
desinformacdo para usudrios crédulos é fundamental para mitigar os efeitos da desinformacao.
Os esclarecedores podem espalhar opinides opostas contra noticias falsas e evitar pontos de vista
unilaterais. Por fim, os esclarecedores também podem espalhar noticias verdadeiras que podem
imunizar os usudrios crédulos contra uma desinformacao e engajar esses usudrios a propagar e

espalhar noticias verdadeiras para outros usuarios.

2.1.2.4 Contas maliciosas

Existem usudrios de redes sociais que atuam com intencdes maliciosas, desvirtu-
ando o uso da rede. Em muitos casos, existem contas de usudrios que sequer sao controladas
inteiramente por seres humanos. Contas maliciosas que podem amplificar a disseminacao de
desinformacao incluem bots sociais, trolls, propagandistas e cyborgs.

De acordo com Shu et al. (2019), bots (uma contracio do termo em inglés, robots)
sdao contas de redes sociais controladas por um algoritmo que publica contetiido e interage
com outros usudrios de forma automadtica. Bots podem ser entidades maliciosas designadas
especificamente para manipular e disseminar desinformacao em redes sociais em larga escala.

Jéa os trolls, segundo Buckels et al. (2014), sdo humanos reais que visam prejudicar
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comunidades online, enganar, provocar e ofender outros usudrios para gerar uma resposta
emocional. De acordo com Cheng et al. (2017), o comportamento de trolls, a trollagem (um
aportuguesamento da expressado inglesa trolling), € altamente afetado pelo humor das pessoas e
pelo contexto das discussdes online, o que permite a ficil disseminagdo de desinformacdo entre
comunidades outrora “normais”.

Propagandistas (“propagandists”) sdo definidos por Orlov e Litvak (2018) como um
grupo de pessoas que intencionalmente espalham desinformag¢do ou declaragdes tendenciosas,
tipicamente agindo de forma coordenada e recebendo pagamento por essa tarefa. Vale notar
que, de acordo com essa definicao, propagandistas podem ser responsaveis por contas de bots,
utilizando-as como ferramenta para os seus propositos.

Por fim, e¢yborgs siao deinidos por Chu et al. (2010) como contas cujo controle é
feito ora por um ser humano, ora por um algoritmo. Contas cyborgs sdo usualmente registradas
por um humano para disfarcar a atividade automatizada realizada nas redes sociais. A facilidade
de alternar entre acdo humana e automatizada permite a esses usudrios oportunidades tnicas de
disseminar desinformacao.

Neste trabalho, adotamos uma defini¢ao ampla de desinformadores para nos referir

aos diversos tipos de usudrios maliciosos que disseminam desinformacdo continuamente.

2.2 Deteccao de desinformacao e desinformadores

Na secdo anterior, ndés introduzimos uma caracteriza¢ao conceitual de desinformacao
nas redes sociais. Baseada nessa caracterizacdo, exploraremos a defini¢do dos problemas de

deteccao de desinformacdo e desinformadores e as principais abordagens existentes.

2.2.1 Definicdo formal de deteccdo de desinformagdo

A defini¢do formal de detec¢do de desinformagdo pode variar na literatura de acordo
com a abordagem dos autores. Nesta dissertacdo adotaremos uma definicao baseada na dada por
Guo et al. (2019a), acrescentando ainda a informacgao da rede social, conforme feito por Freire e
Goldschmidt (2019b). Essa definicao modela a tarefa de deteccao de desinformagdo como um
problema de classificagdo bindria. Nessa definicdo, a seguinte notacao € utilizada:

— Seja uma uma informacao (noticia, alegacdo, declaracao, etc.) s, disseminada em uma

rede social N. A informagéo s contém um conjunto P = {py, p2,..., pn} de n publicagdes
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relacionadas e um conjunto U = {uy,uy, ..., u,, } de m usudrios relevantes. Cada p; consiste
de uma série de atributos que representam a publicacao, incluindo texto, imagem, nimero
de comentérios, etc. Ou seja, representa a dimensao do conteido. Cada u; consiste de
uma série de atributos descrevendo o usuério, como nimero de publica¢des, nimero de
conexdes com outros usudrios em N, etc. Ou seja, representa a dimensao social.
— Seja E = {ey,e2,...,enxm} 0Os engajamentos entre m usudrios e n publica¢des. Cada e;
¢ definido como e¢; = {p;,uj,a,t}, representando que um usudrio u; interagiu com a
publicacdo p; através da acdo a (publicar, compartilhar, comentar, etc) no tempo ¢. A partir
do conjunto E € possivel representar a dimensao temporal.
Seja a informagdo s = {P,U,E}, em uma rede social N, com seu conjunto de
publicacdes P, conjunto de usudrios U e conjunto de engajamentos E. Seja a fungao D(s) — [0, 1]
um score de desinformacao atribuido a s ¢ ¢ um limiar de decisdo. A detec¢ao de desinformagao

¢ a tarefa de aprender uma funcéo de decisdo F'(s, ¢) satisfazendo:

1 (contém desinformacio), se D(s) > ¢
F(s,0) =

0 (ndo contém desinformacg@o), se  D(s) < ¢

No contexto de aprendizado supervisionado, tanto D(s) como ¢ sdo aprendidos a
partir de dados. Observa-se que essa defini¢ao é ampla o suficiente para considerar diferentes

abordagens de detec¢do de desinformacao, quer explorem atributos da dimensdo do contetido, da

dimensao social ou uma combina¢do de ambas.
2.2.1.1 Detecgdo de desinformagdo por aprendizado supervisionado

Os métodos de classificagdo mais comuns utilizados na literatura para detec¢do de
desinformacao sdo algoritmos de aprendizado supervisionado. De acordo com Bishop (2006),
0 objetivo de algoritmos de aprendizado supervisionado em um problema de classificagdo €
aprender uma superficie de decisdo que mapeia um espaco de atributos de entrada para um
espaco de saida de rétulos de classe. Neste problema em particular, se o vetor de atributos de
entrada representa uma desinformagdo ou nao.

Ainda segundo Bishop (2006), a “aprendizagem” do algoritmo geralmente refere-se
a otimizacdo de um conjunto de parametros, de modo a reduzir o erro de classificacio em
um conjunto de dados de treinamento, onde o “erro” € dado por uma fun¢do-custo. Diversos

algoritmos foram utilizados com sucesso para detec¢do de desinformac@o em diversos cendrios
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e considerando diferentes conjuntos de atributos, desde modelos estatisticos como Regressao
Logistica, Support Vector Machine /| Maquina de Vetores de Suporte (SVM) Naive Bayes, a

modelos de aprendizado profundo.

2.2.1.2 Outras formulagées de deteccdo de desinformacdo

Encontram-se na literatura outras formulagdes para essa tarefa que divergem da
apresentada. Nos casos em que a informacdo € parcialmente verdadeira e parcialmente falsa, a
classificagc@o bindria nao € completa o suficiente. Uma solucdo para esse problema € formular a
deteccdo de desinformagao como um problema de classificagao multi-classe, adicionando novas
classes com maior granularidade para s.

Por exemplo, Wang (2017), define as classes-alvo como pants-fire (uma expressao
em inglés para uma mentira descarada), false, barely-true, half-true, mostly-true e true. Detec¢ao
de desinformacgdo pode também ser formulada como uma tarefa de regressdo. Nakashole e
Mitchell (2014) formula a tarefa como a predi¢do de um score numérico de veracidade.

Contudo, vale notar que o desenvolvimento e a avaliacdo de solugdes baseadas nessas
defini¢des dependem da obtengdo de conjuntos de dados rotulados com multiplas classes ou com
um score de veracidade. Uma vez que a criacdo desses rotulos é uma tarefa mais desafiadora
que rétulos bindrios, essas abordagens sao menos frequentes na literatura, sendo a classificagao
bindria prevalecente.

Destaca-se ainda que existem definicdes que ndo sdo baseadas em aprendizado
supervisionado, uma vez que a disponibilidade de dados rotulados ainda € baixa e a rotulagdo de
dados € custosa. Métodos semi-supervisionados e ndo-supervisionados sdo propostos formulando
detec¢ao de desinformagao como um problema de clusteriza¢cdo (RUBIN; VASHCHILKO, 2012;
GUACHO et al., 2018; YANG et al., 2019).

A seguir, realizamos uma defini¢do andloga para a tarefa de deteccdo de desinforma-

dores.

2.2.2 Definicdo formal de deteccao de desinformadores

A detec¢do de desinformadores € uma tarefa fortemente relacionada com o problema
de deteccdo de desinformacao. Mas, ao invés de classificar uma informacao, busca-se classificar
usudrios. De maneira geral, o objetivo dessa tarefa € identificar usudrios maliciosos, responsdveis

por propagacao de desinformacao em larga escala, sejam bots, trolls, cyborgs, propagandistas,
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dentre outros subtipos. A deteccdo de desinformadores é uma abordagem importante para
combater a disseminacio da desinformacdo, uma vez que permite identificar usudrios que muitas
vezes sdo as fontes ou os maiores propagadores de desinformacgdo. Com essa identificacdo seria
possivel, por exemplo, bloquear o fluxo de desinformacgdo desses usudrios para outros usudrios
conectados com estes, mitigando a sua disseminacao.

Assim como no caso da detec¢do de desinformacgao, a formulagdo do problema de
deteccdo de desinformadores pode variar na literatura, de acordo com o problema especifico
abordado pelos autores, como deteccao de bots ou de propagandistas. Propomos uma definicao
abrangente semelhante a Defini¢do 2.2.1, formulada a seguir:

Seja um usudrio u = {U,, E, } de uma rede social N, que possui associado a ele um
conjunto de U, = {uy,uy,...,u, } de outros m usudrios com os quais ele possui uma conexao,
um conjunto de engajamentos E, = {e},e},...,el}, onde cada ¢! = {p;,a,t} representa um
engajamento de u com a publicac@o p;, pela agdo a, no tempo ¢. Seja a fungdo Q(s) — [0, 1] um
score de desinformador atribuido a u € T um limiar de decisdo. A deteccdo da desinformadores é
a tarefa de aprender uma fungao de predi¢cao G(u, ) — [0, 1], satisfazendo:

1 (é desinformador), se o) >7
G(u,t) =

0 (ndo é desinformador), se Q(s) < 7T

Uma defini¢do especifica para categorizar um usudrio como desinformador pode
variar de acordo com a rede social analisada ou o comportamento especifico que se deseja
detectar. Entretanto, deve ser considerado que o usudrio publica ou compartilha desinformacgao
com frequéncia ou propor¢do incomum em comparacdo com 0s outros usudrios dessa rede
social (ORLOV; LITVAK, 2018; CHU et al., 2010; ZHANG; HARA, 2020). Ou seja, um
desinformador publica uma alta quantidade de publica¢des enganosas, ou a maior parte de suas
publicagdes contém informacdes falsas.

N3o trata-se, portanto, de um usudrio crédulo, que possui atividades regulares na
rede social e eventualmente publica desinformagdo, mas sim usudrios engajados na atividade de
disseminar desinformacdo, de forma anormal em relacdo a usudrios regulares. Vale ressaltar que,
a depender da rede social, esse comportamento muitas vezes infringe as politicas de comunidade

da mesma.
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2.2.3 Abordagens de deteccdo de desinformagdo

De acordo com a Definicdo 2.2.1, as abordagens de detec¢do de desinformacio
existentes podem ser categorizadas em trés grandes grupos, de acordo com o tipo de atributos
utilizados para classificacdo: baseadas em contetddo, baseadas em propagacao e hibridas. A
Figura 3 ilustra a classificac@o entre as abordagens, que serao discutidas a seguir. Em particular,
neste trabalho sdo exploradas abordagens baseadas em contetido, em contexto social e abordagens

hibridas.

Figura 3 — Categorias de abordagens de deteccao de desinformacao.

DETECCAO DE
DESINFORMAGCAO

el e

ABORDAGENS ABORDAGENS
BASEADAS EM ABORDIGENS BASEADAS EM
CONTEUDO PROPAGAGAO
IMAGEM VIDEO Aupio TEXTO CONTEXTO SOCIAL| | TEMPORALIDADE
REPRESENTACAO
ESTILOMETRIA DO

CONHECIMENTO

A 4

ATRIBUTOS ATRIBUTOS ANALISE DE
LEXICAIS SINTATICOS SENTIMENTOS

Fonte: o autor.

2.2.3.1 Abordagens baseadas em contetido

Conforme afirmado por Guo et al. (2019a), abordagens baseadas em conteido
extraem atributos da midia associada a uma publicagdo, podendo ser textos, imagens, dudio
ou videos. Ou seja, dados relativos ao conjunto P da Defini¢do 2.2.1. Este trabalho foca na
utilizac@o de técnicas deteccao de desinformacdo na forma de texto utilizando técnicas de NLP,
também chamadas de abordagens baseadas em estilo, ou estilometria (ZHOU; ZAFARANI,
2018; POTTHAST et al., 2017).
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De acordo com Guo et al. (2019a), a desinformacao é fabricada para enganar o
publico e atrair a aten¢do das pessoas, entdo seu conteudo textual geralmente tem padrdes
dispares quando comparada com informag¢des verdadeiras. Como o nome indica, esse grupo
de abordagens busca identificar esses padrdes através de atributos do estilo de escrita, tais
como padrdes de frequéncias de palavras e correlacao estatistica entre textos, atributos lexicais,
sintéticos, atributos de topicos, atributos linguisticos, atributos de sentimentos e outros, conforme
afirmado por Rubin e Lukoianova (2015).

Atributos lexicais incluem atributos do nivel de caracteres e de nivel de palavras.
Segundo Su et al. (2020), dentre os atributos lexicais, a forma mais simples de representar textos
¢ através da representacao Bag of Words / Saco de Palavras (BoW), que considera cada palavra
como uma unidade dnica e igualmente significativa. Na representacdo BoW, cada texto (ou
documento) € representado pela presenga ou frequéncia de “n-gramas” (sequéncias contigua de
n signos linguisticos, comumente palavras), desconsiderando ordem e gramaética. A Tabela 1
exemplifica a representagdo BoW para um pequeno conjunto de documentos.

Ainda segundo Su et al. (2020), o conjunto de atributos de nivel de palavras mais
frequentemente adotado € a representacdo TF-IDF de um documento. Na representagdo TF-IDF
cada texto € representado pela frequéncia dos n-gramas ponderados pela ocorréncia desses
n-gramas em todos os documentos de um corpus (conjunto de documentos). Os valores TF-IDF
buscam modelar a importancia de termos em documentos de acordo com a sua frequéncia,
ponderados pela quantidade de documentos do mesmo corpus que possuem esse termo. Se uma
palavra ocorre com muita frequéncia em um documento e nao ocorre em outros documentos do
corpus, essa palavra deve ser importante nesse documento. Por outro lado, se um termo ocorre
em todos os documentos, o valor de TF-IDF deste € penalizado. O cdlculo do TF-IDF para cada

termo € formalizado na Equacdo 2.1:

TFIDF(t,d,D) = TF(t,d) x IDF (t,D) (2.1)

onde ¢ é um termo, d é um documento, D é o corpus com N documentos. ¢ f(t,d) é a frequéncia

do termo ¢ no documento d e id f(¢t,D) é dado pela Equagdo 2.2:

Dl

IDF(1,D) :log1+{d eD:red}

(2.2)
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Tabela 1 —Exemplo da representacdo Bag of Words

Documento 0o gato sentou no chapéu com
0 gato sentou I 1 1 0 0 0
o gato sentou no chapéu 1 1 1 1 1 0
o0 gato com chapéu 1 1 0 0 1 1

Tanto com 0 BoW como com o TF-IDF, um corpus € representado por uma matriz
termo-documento, onde cada linha representa um documento e cada coluna representa um
valor para um termo naquele documento. Como os documentos nao costumam possuir a maior
parte dos termos presentes no vocabulério do corpus, a matriz termo-documento costuma ser
extremamente esparsa. Percebe-se que vetores BoW e TF-IDF podem ser significativamente
grandes, a depender do tamanho do vocabulério dos documentos.

Outro conjunto de atributos lexicais que ganhou destaque na literatura pelo bom
desempenho em problemas de classificacio de texto sdo modelos de representagdo de vetores de
palavras (word embeddings) como Word2Vec (MIKOLOV et al., 2013). Word embeddings sao
modelos de linguagem aprendidas por redes neurais que codificam palavras em um espago vetorial
denso, onde palavras que possuem semantica semelhante, ou seja, que ocorrem frequentemente
no mesmo contexto, sdo codificadas em vetores espacialmente proximos. Conceitualmente,
modelos de word embeddings realizam o mapeamento matematico de um espaco com muitas
dimensodes por palavra para um espaco vetorial continuo com uma dimensdo muito inferior.

Ainda dentro dos atributos lexicais, pode ser citado o Linguistic Inquiry and Word
Count / Pesquisa Linguistica e Contagem de Palavras (LIWC) (POTTHAST et al., 2017), que
categoriza palavras em categorias derivadas da gramadtica e psicologia. E importante considerar
que, apesar de a literatura mostrar que métodos baseados em atributos lexicais obtém um bom
desempenho na tarefa de detec¢do da desinformacdo nas condigdes testadas, os padrdes de
atributos lexicais costumam ser altamente sensiveis ao ciclo de informagao especifico no qual
o corpus de treinamento foi construido, conforme mostrado nos trabalhos de Schuster et al.
(2020) e Zhou et al. (2019). Ou seja, os padroes de frequéncias de termos nos documentos que
identificam uma desinforma¢do podem mudar de acordo com os tépicos e assuntos discutidos
em um determinado momento temporal.

Outros grupos de abordagens baseadas em estilo incluem atributos sintaticos,
formados por atributos gramaticais e estruturais, como frequéncia da pontuaciao ou de Part
of Speech / Partes do Discurso (POS) (QAZVINIAN et al., 2011); e analise de sentimentos,

que busca modelar a polaridade de emog¢des presentes em um texto, com a premissa que
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desinformacao tipicamente contém emog¢des intensas que buscam engajar o publico (GUO et al.,
2019b).

Ainda considerando a desinformagdo em textos, existe um grupo de abordagens
que separam-se das abordagens baseadas em estilo, que sdo as baseadas em conhecimento.
Segundo Pan et al. (2018), nessas abordagens a informacao € representada pelo conhecimento
sistematicamente extraido na forma de um conjunto de triplas factuais contendo Sujeito, Pre-
dicado e Objeto (SPO), extraidos do texto. Por exemplo, as triplas (LuisRobertoBarroso, Ser,
Magistrado), (LuisRobertoBarroso, NascidoEm, Brasil), (LuisRobertoBarroso, Ser, Ministro-
DoSupremoTribunalFederal) e (LuisRobertoBarroso, Ser, MinistroDoTribunalSuperiorEleito-
ral) representam conhecimento extraido da sentenca “Luis Roberto Barroso é um magistrado
brasileiro, atualmente ministro do Supremo Tribunal Federal e do Tribunal Superior Eleitoral”.

Um conjunto de triplas forma o chamado Knowledge Graph / Grafo de Conhecimento
(KG), que pode ser construido de forma manual, automatica ou semiautomética. Em problemas
de detecgdo de desinformacdo, o KG € entendido como a “verdade terrestre” e o processo de
deteccdo consiste em avaliar a veracidade destas informagdes, verificando a compatibilidade do
conhecimento extraido do conteido em comparaciao com as representacdes do conhecimento no
KG (PAN et al., 2018; SHI; WENINGER, 2015; LIN et al., 2018; TCHECHMEDIIEV et al.,
2019). Segundo Shi e Weninger (2015) e Lin et al. (2018), embora seja uma tarefa que pode
ser entendida como deteccao de desinformacao, esse tipo de abordagem também ¢é referenciada

como checagem de fatos automatica.

2.2.3.2 Limitagoes de abordagens baseadas em contetido

Abordagens baseadas em conteudo sdo as mais frequentes na literatura, devido a
praticidade de desenvolver modelos de predicao com alta acuricia, uma vez que dados rotulados
estejam disponiveis. Modelos de deteccao de desinformagdo baseados em estilo possuem ainda
a capacidade de classificar uma nova informacao assim que ela surge, pois nao necessitam de
nenhum dado adicional além do préprio conteido da informagdo, permitindo a detec¢do precoce.
Entretanto, elas também possuem limitacdes relevantes, como a j4 citada limitacdo temporal,
que € relativa a prépria mutabilidade da lingua, exigindo que esses modelos estejam em continuo
aprimoramento para evitar a queda de desempenho.

Além disso, foi demonstrado por Zhou et al. (2019) que métodos desse tipo sao

vulnerdveis a ataques adversariais. Esses ataques levam modelos a obter baixo desempenho
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apenas com pequenas modificacdes no texto que alteram a sua semantica mas sem modificar o
estilo de escrita. Isso indica que um usudrio malicioso poderia criar textos propositalmente para
enganar esses modelos. Mais ainda, segundo Mohseni et al. (2019) muitas dessas abordagens
possuem uma baixa interpretabilidade, pois os modelos de alto desempenho sdo usualmente
“caixas-preta”. Ou seja, o usudrio final ndo possui um entendimento do porqué o modelo afirma
que uma dada informacao € verdadeira ou falsa. A transparéncia nesse processo € fundamental em
muitas aplicacdes, principalmente quando lida-se com a questdo legal envolvida na comunica¢do

em redes sociais.

2.2.3.3 Abordagens baseadas em propagagdo

Segundo Su et al. (2020), abordagens baseadas em propagacdo exploram contextos
sociais e engajamentos de usudrios com uma informagao ao longo do tempo. Pode-se considerar
que abordagens baseadas em propagacado exploram padrdes em atributos que representam as
dimensdes social e temporal, ou seja, atributos relacionados aos conjuntos U e E da Defini¢dao
2.2.1. Esses atributos podem ser separados em dois grupos: contexto social e temporalidade.

Abordagens baseadas em contexto social exploram atributos sobre os usudrios que
interagiram com a informacao, seja publicando, curtindo ou compartilhando. Os atributos que
podem ser extraidos de um usudrio u dependem fortemente da rede social N em questdo. No
Twitter, por exemplo, alguns atributos explicitos sdo: se a conta do usudrio € ou ndo verificada
pela plataforma, o niimero de dias passados desde o registro da conta, o nimero de publicacdes,
o numero de acdes favoritadas, o nimero de seguidores, o numero de contas seguidas (SHU et
al., 2018), razdo entre seguidores/seguidos, se a conta possui descri¢do, se a conta possui uma
imagem de perfil, localizag¢ao da conta (MA et al., 2015), dentre outras.

Outros possiveis atributos de usudrio, extraidos de forma indireta, sdo a modelagem
de um score de credibilidade dos usuarios (LI et al., 2019; ZHANG; HARA, 2020), métricas
de redes complexas, como centralidade do né (ORLOV; LITVAK, 2018), dentre outras. Uma
abordagem que alcangou bons resultados sao representagdes latentes de embedding de usudrios,
aprendida a partir da matriz de adjacéncia entre usudrios conectados, de modo que usuarios
similares sdo representados por vetores espacialmente proximos (SHU et al., 2019; HAMDI et
al., 2020).

Abordagens baseadas em temporalidade exploram atributos relacionados a pa-

droes de difusdo da informag¢do em uma dada rede social ao longo do tempo. Por exemplo, Jin
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et al. (2013) utiliza modelos epidemioldgicos para descrever o processo de disseminacao de
rumores no Twitter e propde um modelo epidémico aprimorado para detec¢do de desinformacao.
Ja Ma et al. (2015) caracteriza padrdes temporais de atributos de contexto social ao longo da
dissemina¢@o de uma informag¢do na rede, combinando as dimensdes social e temporal.

De acordo com Wu e Liu (2018), abordagens baseadas em propagacao sao relevantes
por nao sofrerem as limitagdes ja discutidas de abordagens baseadas em contetido, como a
variabilidade temporal dos padrdes linguisticos. Por exemplo, um modelo treinado com dados
de contetido de um determinado periodo e contexto, como desinformagdes sobre politica, pode
ter um baixo desempenho quando utilizado em outro contexto, como em textos sobre saide.
Abordagens baseadas em propagac¢do sdo mais robustas nesse aspecto, pois espera-se que 0s
padrdes de propagacdo ndo se alterem de acordo com a temética dos topicos discutidos.

Porém, segundo Ruchansky et al. (2017), dados de propagacdo nem sempre siao
possiveis de serem obtidos na prética e suas caracteristicas sdo muito dependentes de redes
sociais especificas, sendo por isso menos comuns na literatura do que abordagens baseadas
em conteido. Além disso, selecionar os atributos de propagacdo relevantes para identificar
desinformacdo ndo € uma tarefa trivial. Por fim, conforme relatado por Qian et al. (2018),
algumas abordagens podem necessitar que uma informacao tenha um certo nivel de propagacao
para fazer uma predi¢@o acurada, o que aumenta a laténcia e, consequentemente, reduz a deteccao

precoce.

2.2.3.4 Abordagens hibridas

O terceiro grande grupo de abordagens sdo as abordagens hibridas. De acordo com
Ruchansky et al. (2017), abordagens hibridas combinam de forma complementar atributos de
conteudo e de propagac¢do, combinando seus pontos fortes e mitigando suas fraquezas. Em
particular, busca-se obter o alto desempenho de abordagens baseadas em contetido e a robustez
de abordagens baseadas em propagacdo, reduzindo a dependéncia linguistica do corpus de
treinamento e a necessidade de uma grande quantidade de propagacdes de uma informacao.
Intuitivamente, esse grupo de abordagens aproxima-se do processo realizado por um ser humano
para verificar a veracidade de uma informacao, analisando tanto o contetido, como a credibilidade
das pessoas que o publicaram.

Dentre as muitas combinacdes possiveis, podemos citar, por exemplo, o trabalho de

Vedova et al. (2018), que combina a informagdo textual de uma publicacdo com os atributos
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explicitos de usudrios interagindo com elas, combinando as dimensdes social e do conteddo. Ja
Li et al. (2019) utiliza uma abordagem baseada em aprendizado profundo com mecanismo de
atencdo para extrair atributos para representar o texto, da propagagdo da noticia e a credibili-
dade dos usudrios que compartilharam, combinando assim as dimensdes do contetido, social e
temporal. No trabalho de Ruchansky et al. (2017) também ¢é utilizada uma abordagem baseada
em aprendizado profundo para extrair atributos do texto, da fonte da noticia e da reposta dos
usudrios a esta noticia.

Abordagens hibridas estdo no estado da arte em deteccdo de desinformacdo. Porém,
tem como custo a necessidade de uma maior quantidade de informagdes, o que nem sempre €
facil ou possivel de se obter. Além disso, assim como as abordagens baseadas em propagacao,
ndo € trivial identificar a correta combinagdo de atributos de propagacdo que permitem uma boa

classificagdo.

2.3 Conclusao

Nesse capitulo foram discutidos os principais conceitos relacionados a desinformagao
e a sua dindmica nas redes sociais. Em seguida, foram feitas as definicdes formais das tarefas
de deteccao de desinformacao e de desinformadores, além de uma organizacao conceitual das
diferentes abordagens de deteccdo de desinformacgdo. No capitulo seguinte serdo apresentados
trabalhos do estado da arte relacionados aos problemas aqui abordados, evidenciando a lacuna

de pesquisa existente onde esta dissertacdo faz suas contribui¢des.
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3 TRABALHOS RELACIONADOS

Este capitulo tem por finalidade apresentar e discutir o estado da arte em relagao a
deteccdo automatica de desinformacao textual e desinformadores em redes sociais no contexto
da lingua portuguesa, incluindo os conjuntos de dados disponiveis, as abordagens propostas,
métodos existentes e ferramentas comumente utilizadas. Em seguida, serdo discutidas as aborda-
gens e os métodos desenvolvidos especificamente para o contexto do WhatsApp. Por fim, serd
realizada uma andlise comparativa entre os trabalhos apresentados e apontadas as lacunas onde
esta dissertacdo busca realizar suas contribui¢des. Salienta-se que esta revisao da literatura foi do

tipo narrativa, ndo seguindo critérios sistematicos para a busca e selecdo dos artigos analisados.

3.1 Deteccao de desinformacao na lingua portuguesa

Apesar da grande quantidade de trabalhos investigando o problema de deteccao de
desinformacdo, ainda s@o poucos os que apresentam solugdes para a lingua portuguesa. Neste
contexto, Monteiro et al. (2018b) apresenta o primeiro € maior corpus de Fake News em por-
tugués, chamado Fake.Br. Esse corpus foi construido de forma semi-automdtica, coletando
noticias falsas da Web através de web scrapping, validando e buscando a noticia real relaci-
onada. Dessa forma, foi gerado uma quantidade igual de noticias verdadeiras e falsas para
treinamento de modelos preditivos. Ao total, o conjunto de dados possui 7,200 noticias. Além da
constru¢do do conjunto de dados, os autores realizaram diversos experimentos de classificacao,
usando classificadores como Naive-Bayes, Random Forest, ¢ Multilayer Perceptron [ Perceptron
Multicamada (MLP) e diferentes atributos como Bag of Words, TF-IDF e classes gramaticais
para detectar Fake News. E preciso destacar que os objetos de classificagio sio todos noticias,
coletadas de paginas da Web. Portanto, trata-se do problema mais especifico de detec¢ao de Fake
News, em contraste com detec¢do de desinformacgdo, que € um problema mais abrangente.

Outros trabalhos ainda realizaram experimentos posteriores no Fake.Br, buscando
estender os resultados do trabalho original. Silva et al. (2020b) prop0s responder as seguintes
questdes de pesquisa: quais sao os melhores métodos atuais para detec¢@o automatica de noticias
falsas? Qual é o melhor conjunto de atributos para classificacdo de noticias falsas? Qual é
o impacto das diferentes estratégias de classificagdo (por exemplo, ensemble e stacking) para
deteccdo de noticias falsas? Este trabalho alcangou uma performance de F1 score de 0,97,

utilizando uma combinag¢do de atributos linguisticos com BoW e uma abordagem de stacking.
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No trabalho de Ruiz (2020), os autores obtém bons resultados classificando o Fake.Br
com uma abordagem baseada em aprendizado profundo e word embeddings. Neste trabalho é
utilizado uma Hierarchical Attention Network (HAN) como método de classificacdo e o método
GloVe para representacdo dos word embeddings, alcancando um F1 score de 0,97.

Outro trabalho que destaca-se por apresentar um conjunto de dados para estudo de
desinformacdo em portugués é o de Moreno e Bressan (2019). Os autores criaram e disponibili-
zaram publicamente o FACTCK.BR, um conjunto de dados rotulados e atualizavel de alegacdes
para a tarefa de checagem automatica de fatos. Cada alegacao foi analisada individualmente e
contém a URL do artigo original, a data de publicagdo, uma resenha da alegacdo e do texto, além
de um score de veracidade em uma escala linear, ao invés do mais frequente rétulo bindrio de
verdadeiro ou falso.

No estudo desenvolvido por Charles e Sampaio (2018) € apresentado o FakePedia,
um conjunto de dados colaborativo de rumores no Brasil, disponibilizando também um plug-in
para o navegador Web Google Chrome que permite a verificagdo rapida de contetudo selecionado
pelo usudrio baseada em recuperacdo da informacao por similaridade, bem como uma API para
que outras aplicacdes consultem a FakePedia. A FakePedia apresenta ao todo 3825 instancias
falsas e 1033 verdadeiras. O trabalho de Moraes et al. (2019) também utiliza o FakePedia, onde
realiza experimentos de classificacdo utilizando atributos variados da estrutura gramatical, como
POS, quantidade e percentual de caracteres maitsculos e pontos de exclamacdo, além de andlise
de sentimentos, obtendo uma acuracia de 0,94 com o classificador SVM.

No trabalho de Cordeiro e Pinheiro (2019), é apresentado o conjunto de dados
FakeTweet.Br, com fweets coletados de forma semi-automatica e rotulados manualmente entre
verdadeiro e falso. Ao todo, esse conjunto de dados € formado por um conjunto de treino e
um de teste pré-definidos, contendo 194 tweets falsos e 85 tweets verdadeiros no conjunto de
treinamento, e 12 tweets falsos e 8 tweets verdadeiros no conjunto de teste. Neste trabalho, foram
também conduzidos uma série de experimentos de classificagdo com uma grande variedade de
algoritmos classicos de aprendizado de maquina e com atributos BoW e TF-IDF, obtendo o
melhor desempenho de F1 score de 0,73 com o classificador SGD. Vale ressaltar que este € o
primeiro conjunto de dados rotulado de desinformacao extraida do Twitter em lingua portuguesa.
Porém, contém somente informacao a nivel de conteido, ndo disponibilizando os dados de
propagacao.

Por fim, no trabalho de Silva et al. (2020a) é proposto o método FakeNewsSetGen,
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um processo abrangente para criacao de conjuntos de dados de Fake News contendo informagdes
de propagacdao. Como estudo de caso, os autores utilizaram este processo para criar o FakeNews-
Set, até entdo o primeiro conjunto de dados de desinformagdo na lingua portuguesa com dados de
propagacao, coletado do Twitter. Ao todo, esse conjunto de dados contém 300 instancias falsas e
300 instancias verdadeiras. Os autores avaliam métodos de detec¢do baseados em propagacao
para esse conjunto de dados e alcancam um F1 score de 0,959, utilizando o método Implict

Crowd Signals (ICS) proposta por Freire e Goldschmidt (2019a)

3.2 Deteccao de desinformadores na lingua portuguesa

A detecgdo de desinformadores em redes sociais ainda € um problema menos abor-
dado no contexto social da lingua portuguesa quando comparado com detec¢ao de desinformacao.
A maior parte dos trabalhos encontrados aborda o problema de detec¢do de bots. O trabalho de
Léu et al. (2019) apresenta um estudo de caso sobre a acdo de bots nas discussdes no Twitter
acerca das elei¢des presidenciais brasileiras de 2018. O conjunto de dados foi coletado utili-
zando a API do Twitter, contendo informacoes de 635.957 usudrios, rotulando um subconjunto
manualmente. Ao total sdo extraidos 22 atributos para representar os usudrios, incluindo a idade
da conta em dias, se o usudrio utiliza a foto padrao do Twitter em seu perfil e se alterou ou ndo o
perfil padrdo inicial da conta, o nimero de seguidores, de tweets, se € verificado, se a localizacao
é dada, dentre outros. E utilizada 4rvores de decisdo e regressio linear para classificar os usudrios.
O melhor resultado apresentado possui uma Area Under the ROC Curve / area sobre a curva
ROC (AUC) de 0,819.

O trabalho de Santos ef al. (2021) estende os resultados apresentados no conjunto
de dados criado por Léu et al. (2019), realizando experimentos com os algoritmos Regressao
Logistica, Arvore Aleatéria, Random Forests, Naive Bayes e MLP, além de utilizar a técnica de
super amostragem SMOTE, uma vez que as classes sdo desbalanceadas, havendo mais usudrios
normais do que bots. O melhor resultado alcancou AUC de 0,81 com Naive Bayes, sem o uso de
super amostragem.

No trabalho de Braz e Goldschmidt (2018) s@o empregadas Redes Neurais Convolu-
cionais (CNN) para extragdo de atributos diretamente dos textos publicados por usudrios em um
conjunto de dados multilingua do Twitter criado por Lee et al. (2011). Nessa abordagem, a CNN
identifica mensagens suspeitas que sdo usadas para classificar usudrios junto com seus atributos

comportamentais: nimero de usudrios que a conta segue, nimero de trweets postados pela conta,
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razdo da quantidade de usudrios seguidos por quantidade de seguidores e niimero de seguidores.
O melhor resultado apresentado possui acurdcia de 0,921.

No trabalho de Leite et al. (2020) € proposto um conjunto de regras para descrever e
classificar bots no Twitter. As regras sdo baseadas no comportamento dos usudrios, e utilizam
como dados de entrada a quantidade de tweets favoritados, o indice de tweets respondidos,
quantidade de rweets favoritados e média de retweets. Através de uma arvore de decisdo, os
usudrios podem ser classificados por essas regras. No experimento apresentado, foi obtido uma
AUC e uma acurdcia de 0,97 no conjunto de dado coletado por Cresci et al. (2017).

Por fim, no trabalho de Benevenuto et al. (2008) é abordado o problema de detec¢do
de usudrios maliciosos (spammers) da plataforma de videos YouTube. Os autores coletaram
um conjunto de dados de usudrios do YouTube na forma de um grafo de video-respostas. Os
usudrios sdo representados por trés grupos de atributos: atributos de usuarios, composto por
numero de videos adicionados no YouTube, nimero de amigos, nimero de videos assistidos,
numero de videos adicionados como favoritos, nimero de videos resposta enviados e recebidos,
nimero de inscri¢cdes, nimero de inscritos € o nimero maximo de videos adicionados em um
dia; atributos dos videos, composto pelas médias de duracdo, nimero de exibi¢des, avaliagdes,
comentdrios, favoritos, menc¢des honrosas e elos externos nos videos postados; e atributos de
redes sociais, que sdo os atributos de grafo - coeficiente de clusteriza¢do, UserRank, betweenness,
reciprocidade e assortatividade. Utilizando esses atributos, foi obtido um F1 score de 0.81 na

tarefa de deteccdo desses usuéarios.

3.3 Desinformacao no WhatsApp

Existem relativamente poucos estudos sobre desinformacao no contexto do What-
sApp. Um dos motivos € que a coleta de dados € mais desafiadora. Algumas redes sociais,
como Twitter' e Facebook?, disponibilizam APIs piiblicas que permitem a coleta de dados.
Outras, como YouTube ou Instagram, por serem acessadas publicamente por navegadores Web,
podem ter seus dados coletados por web-crawlers, softwares que realizam a navegacao e extraciao
automatica de informagdes de paginas HTML. Porém, devido a sua natureza de aplicativo de
mensagens privado, nenhuma dessas abordagens € diretamente possivel no WhatsApp, sendo

necessario recorrer a outras alternativas.

https://developer.twitter.com/en/docs/twitter-api

2 https://developers.facebook.com/docs/


https://developer.twitter.com/en/docs/twitter-api
https://developers.facebook.com/docs/
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Nesse sentido, destaca-se o trabalho seminal de Garimella e Tyson (2018), que
propds uma metodologia para coletar e analisar mensagens de grupos publicos de WhatsApp.
Neste trabalho, os autores criam uma conta no WhatsApp e, através dessa conta, entram em
diversos grupos publicos encontrados por meio de links na Web. Uma vez nos grupos, os autores
conseguem extrair as mensagens utilizando a extensio Web do WhatsApp > e realizando a
raspagem de dados. Dessa forma, os autores construiram um conjunto de dados realizando um
crawling de 178 grupos publicos, contendo cerca de 45 mil usudrios e 454 mil mensagens de
diferentes paises e linguagens, tais como India, Paquistao, Russia, Brasil e Colombia.

Na deteccao de desinformacao destaca-se o trabalho de Gaglani et al. (2020), onde
os autores propdem uma estratégia para detec¢do de desinformacdo baseada em aprendizado
ndo-supervisionado. Neste trabalho, foram coletadas 1000 mensagens de 10 grupos publicos, do
contexto indiano. A melhor acurécia apresentada por este trabalho foi de 0,78. No trabalho de
Indumathi e Gitanjali (2020), é proposto um sistema para bloquear desinforma¢dao no WhatsApp
baseado em palavras-chave, nimero de caracteres e crowdsourcing - através de avaliacOes de
usudrios.

No contexto brasileiro, no trabalho de Resende et al. (2018) os autores apresentam
um sistema similar ao proposto por Garimella e Tyson (2018) para coletar, analisar e visualizar
grupos publicos no WhatsApp. Além de descrever sua metodologia, os autores também fazem
uma breve caracterizacdo das 169.154 mensagens compartilhadas por 6.314 usudrios em 127
grupos publicos com temadtica de discussdo politica, a fim de auxiliar jornalistas e pesquisadores
a compreender a repercussao dos acontecimentos relacionados as elei¢des brasileiras de 2018.

No estudo apresentado em Machado et al. (2019), os autores coletaram e analisaram
298.892 mensagens de WhatsApp, de 130 grupos publicos, no periodo que antecedeu os dois
turnos das elei¢des presidenciais brasileiras de 2018. Além disso, eles examinaram uma amostra
de 200 videos e imagens, extraidos dessas mensagens do WhatsApp, e desenvolveram uma nova
tipologia para classificar esse conteido de midia.

Em Resende et al. (2019), os autores analisaram diferentes aspectos das mensagens
do WhatsApp de grupos publicos de orientacdo politica. As mensagens foram coletadas durante
dois grandes eventos politicos no Brasil: a greve nacional de caminhoneiros e a campanha das
eleicdes nacionais, ambas em 2018. Os autores analisaram os tipos de contetidos compartilhados

dentro de tais grupos, bem como as estruturas de rede que emergem das interagdes do usudrio.

3 https://faq.whatsapp.com/web/download-and-installation/about-whatsapp-web-and-desktop/


https://faq.whatsapp.com/web/download-and-installation/about-whatsapp-web-and-desktop/
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Além disso, identificaram a presenca de desinformacgdo entre as imagens compartilhadas por
meio de rétulos fornecidos por jornalistas e por um procedimento automatico baseado em buscas
no Google. Tanto em Resende et al. (2019), como em Machado er al. (2019) e Resende et
al. (2018), os dados coletados ndo foram rotulados, nenhum conjunto de dados foi disponi-
bilizado publicamente e nenhuma solucdo para o problema de detec¢ao de desinformacao ou
desinformadores foi apresentada.

No caso da deteccdo de desinformacdo em portugués, citamos o trabalho de Faustini
e Covoes (2019), que explora o uso da técnica de One-Class Classification (OCC) em alguns
conjuntos de dados, incluindo o Fake.Br, um conjunto de dados extraido do Twitter e um conjunto
de 177 mensagens rotuladas provenientes do WhatsApp, das quais 12 sdo verdadeiras e o restante
sdo falsas. No conjunto de dados do WhatsApp, o melhor desempenho obtido foi um F1 score
de 0,65. Os dados utilizados no trabalho de Faustini e Covdes (2019) foram disponibilizados
publicamente. Porém, destaca-se que no caso do conjunto de dados proveniente do WhatsApp,
as mensagens foram coletadas de forma indireta, através de um site de checagem de fatos. Assim,
somente o conteido dessas mensagens foi coletado, impossibilitando andlises temporais ou
sociais.

Por fim, com excecao dos trabalhos publicados a partir dos resultados desta disser-
tacdo (CABRAL et al., 2021; SA et al., 2021; MARTINS ef al., 2021), ndo encontramos na
literatura nenhum trabalho que realize a detec¢do de desinformadores no contexto do WhatsApp,
deixando uma lacuna importante a ser preenchida. Em Cabral et al. (2021) foram realizados
uma série de experimentos de detec¢@o de desinformacdo com os dados de WhatsApp propostos
nesta dissertacdo. Em Martins ef al. (2021) foram realizados experimentos similares, mas com
dados coletados em 2020, acerca da pandemia do Covid-19. Ja em S4 et al. (2021) foi proposto
a plataforma Farol Digital, que busca viabilizar sistematicamente a coleta, armazenamento e

andlise de dados de grupos publicos de WhatsApp.

3.4 Analise comparativa

Nesta se¢do, realizamos uma andlise comparativa dos trabalhos relacionados citados
em termos de conjuntos de dados, incluindo o conjunto de dados proposto nesta dissertacdo como
uma de suas principais contribui¢cdes. A Tabela 2 apresenta de forma comparativa os principais
conjuntos de dados de tarefas correlatas a deteccao de desinformacao e desinformadores na

lingua portuguesa, informando o contexto de onde foi coletado, a tarefa original a qual ele
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Tabela 2 —Resumo de conjuntos de dados relacionados a detec¢ao de desinformagdo ou desinfor-
madores na lingua portuguesa.

Trabalho Conjunto de dados Contexto Tarefa Conteddo Propagacdo Instancias Insténcias
original positivas  negativas
(MONTEIRO et al., 2018b) Fake.Br Websites  Deteccdo de Fake News Sim Nio 3600 3600
(MORENO; BRESSAN, 2019) FACTCK.BR Websites Checagem automadtica de fatos Sim Sim 2000 2000
(CHARLES; SAMPAIO, 2018) FakePedia Websites  Deteccao de Fake News Sim Nio 3825 1033
(CORDEIRO; PINHEIRO, 2019) FakeTweet.Br Twitter Detecgio de Fake News Sim Nao 206 93
(SILVA et al., 2020a) FakeNewsSet Twitter Detecgio de Fake News Sim Sim 300 300
(Faustini; Covdes, 2019) - WhatsApp Detecgdo de Fake News Sim Nio 165 12
(BENEVENUTO et al., 2008) - YouTube Detecgdo de usudrios maliciosos Sim Sim 157 641
(LEU er al., 2019) - Twitter Detecgdo de bots Sim Sim 65 577
Este trabalho FakeWhatsApp.Br WhatsApp Detec¢do de desinformag@o e desinfor- Sim Sim 3718 4089

madores

Fonte: o autor.

Tabela 3 —Trabalhos que analisam dados do WhatsApp no contexto do Brasil.

Trabalho/Conjunto de dados # Mensagens # Grupos # Usudrios Rotulado Pdblico
(RESENDE et al., 2018) 169.154 127 6.314 Nio Nio
(MACHADO et al., 2019) 298.892 130 Nio informado Nio Nio
(RESENDE et al., 2019) / Greve dos caminhoneiros 95.424 141 5.272 Nao Nao
(RESENDE et al., 2019) / Eleigodes brasileiras de 2018  591.162 136 18.725 Nio Nao
Este trabalho 282.601 59 5.364 Parcialmente  Sim

Fonte: o autor.

foi designado, se possui informagdo de contetido e de propagacdo (social e/ou temporal) e a
quantidade de instancias positivas (noticias falsas ou usudrios desinformadores) e negativas
(noticias verdadeiras ou usudrios regulares).

Na Tabela 3 sdo comparados os estudos que realizam andlise de dados em grupos
publicos de WhatsApp, contendo informagao sobre a quantidade de grupos, usudrios € mensagens
analisadas em cada, se possui rétulos e se € disponibilizado publicamente.

Através das Tabelas 2 e 3, observa-se que hd uma lacuna de conjuntos de dados
rotulados para estudos de detec¢io de desinformacdo e desinformadores no contexto do What-
sApp em portugués, contendo dados de propagacdo. Nesta dissertagdo, propomos a criagao e

disponibilizacdo de tal conjunto, que serd detalhado no Capitulo 4

3.5 Conclusao

Neste capitulo foi apresentado e discutido trabalhos do estado da arte que se cor-
relacionam com os desafios de pesquisa enfrentados nesta dissertacdo. Foi também realizada
uma andlise comparativa que pontua a contribuicdo inovadora do conjunto de dados criado neste
trabalho. No capitulo seguinte serd discutido com detalhes o processo de criacdo e uma anélise

exploratdria deste conjunto de dados.
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4 O CONJUNTO DE DADOS FAKEWHATSAPP.BR

Existe uma lacuna de trabalhos que desenvolvam métodos de detec¢ao de desinfor-
macao e desinformadores voltadas para o contexto do aplicativo WhatsApp. Visando preencher
essa lacuna, nessa dissertacdo propomos a criacao e disponibilizacdo de um conjunto de dados
representativo desse contexto, além de uma avaliacdo experimental dessas tarefas.

Neste capitulo serdo descritas todas as etapas envolvidas na criacdo do conjunto de
dados proposto nesse trabalho, chamado de FakeWhatsApp.Br, em referéncia aos trabalhos de
Monteiro et al. (2018a) e Cordeiro e Pinheiro (2019). Serd também apresentada uma andlise
exploratdria desses dados. Por fim, o capitulo encerra-se com uma discussao sobre as limitagdes
e vieses presentes nos dados. Os dados e andlises apresentados nesta dissertacdo podem ser
encontrados em nosso repositério online'. Vale destacar ainda que os métodos apresentados
nesse capitulo sdo extensiveis para outros aplicativos de mensagem de funcionamento similar ao

WhatsApp, como o Telegram?, por exemplo.

4.1 Coleta dos dados brutos

Os dados utilizados nessa pesquisa foram originalmente coletados no trabalho de
Mourao (2020), durante a campanha das elei¢des presidenciais de 2018 no Brasil. Conforme
mencionado no Capitulo 3, o WhatsApp nio disponibiliza uma API publica para coleta de dados,
exigindo que métodos alternativos sejam empregados.

Para esta coleta, o autor adotou a estratégia de criar uma conta de WhatsApp e
utiliza-la para adentrar em grupos publicos de campanha politica. Os grupos foram encontrados
através de buscas na Web pela palavra-chave “chat.whatsapp.com/” que corresponde a links de
grupos publicos de WhatsApp. Também foram encontrados links em grupos abertos na rede
social Facebook. Por fim, apds adentrar nesses grupos, novos links foram encontrados dentro
dos proprios grupos. Ao total, a conta criada pelo autor entrou em 59 grupos que atendiam aos
critérios pré-estabelecidos.

A conta permaneceu nesses grupos, sem realizar interagdes, entre julho e novembro
de 2018, correspondendo ao periodo de campanha eleitoral brasileira. Apds esse periodo, as
mensagens foram extraidas utilizando um recurso do WhatsApp que permite salvar todas as

mensagens na forma de arquivos de texto plano. As mensagens sdo armazenadas em linhas de

! https://github.com/cabrau/FakeWhats App.Br
2 https://www.telegram.org/


chat.whatsapp.com/
https://github.com/cabrau/FakeWhatsApp.Br
https://www.telegram.org/
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texto, onde cada nova mensagem comeca com a data/hora, o nimero do celular do autor da
mensagem, e o texto da mensagem. Ao final do processo, o conjunto de dados brutos extraidos
totalizaram 59 arquivos de texto, cada um correspondendo as mensagens de um determinado
grupo. Sdo esses dados em forma de arquivos de texto que foram inicialmente trabalhados
durante esta pesquisa.

Devido ao método de extracdo, s6 obtivemos acesso aos textos das mensagens. O
conteddo de arquivos de midia, abundantes no contexto do WhatsApp, como imagens, videos
e dudios, ndo puderam ser acessados. Quando um arquivo de midia é enviado, a mensagem
armazenada por esse método de extracao € o texto “<Arquivo de midia oculto>". Dessa forma,
nos dados brutos € registrado que um arquivo de midia foi enviado, mas nao pode-se determinar
qual era o conteddo desse arquivo ou mesmo o seu tipo (imagem, video ou dudio). A Figura 4
ilustra o formato dos dados brutos na forma de texto plano. Observa-se a grande quantidade
de mensagens com arquivos de midia. Esse padrao repete-se em muitos outros grupos, por se
tratarem de grupos de campanha politica. Uma andlise detalhada desses padroes serd conduzida
na Secdo 4.4.

Figura 4 — Exemplo dos dados brutos na forma de arquivo de texto, com os nimero de celular
dos usudrios omitidos.

©9/08/18 13:49 - +55 https://youtu.be/DfiOP8FLV84

09/08/18 13:49 - 455 -: https://noticias.uol.com.br/politica/eleicoes/2018/noticias/agencia-estado/2018/08/08/em-15-estados-pt-se-
alia-a-partidos-que-apoiaram-impeachment.htm

©9/08/18 13:49 - +55 : https://youtu.be/TUtOifMCRew

©9/08/18 13:49 - +55 : https://youtu.be/bG3qqYIN8ZY

09/08/18 14:19 : - Repelido pelos corruptos do Centrdo e abandonado pelos comunistas do PT, Ciro Gomes vota 17 - Bolsonaro
09/08/18 14:21 : <Ar‘quiv)o de midia oculto>

09/08/18 15:48 : https://youtu.be/pZ2jKB9qCMs

09/08/18 15:48 : https://youtu.be/cBBmq8wEDME

09/08/18 16:25 - +55 : 3 homens s3o enforcados em praca publica em plena luz do dia https://www.xn---noticias-93a.com/2018/08/3-
homens-sao-enforcados-em-praca.html?m=1#.W2xKOcvSTbc.whatsapp

09/08/18 16:28 - +55 @

09/08/18 16:36 - +55 : <Arquivo de midia oculto>

09/08/18 16:54 - +55 : Boa tarde! Venha passear em Angra dos Reis e fique no melhor condominio. Clube com piscina, cachoeira,
trilha, praia, gente bonita e simpatica . Aproveite o feriado de 7 de setembro.

09/08/18 16:53 - +55 ¢ <Arquivo de midia oculto>

09/08/18 16:54 - 455 : Ligue 24.998707427 e aluguel uma belissima casa conosco. Venha! Venha! Curtir!

09/08/18 17:20 - +55 : https://youtu.be/efvDUOblIzo

09/08/18 18:11 - 455 : Ndo vou revelar meu voto, apenas darei pista...

09/08/18 18:11 - +55 ¢ <Arquivo de midia oculto>

09/08/18 21:06 - +55 : <Arquivo de midia oculto>

09/08/18 21:07 - +55 + Kkkkkkkk

09/08/18 21:08 - +55 : Debate nesse momento dos candidatos a presidéncia
09/08/18 21:08 - +55 : Band

09/08/18 21:08 - +55 : <Arquivo de midia oculto>

09/08/18 21:22 - 455 : debate agora NA band Bolsonaro falou da Vila Histérica
09/08/18 22:21 - 455 ¢ <Arquivo de midia oculto>

Fonte: o autor.

4.2 Normalizacao dos dados

A partir dos dados brutos em forma de texto plano, foi realizado um processamento
para estruturar as informac¢des em uma tabela, onde cada linha representa uma mensagem e

cada coluna representa uma varidvel dessa mensagem. Para isso, foi feito o uso de expressoes



56

regulares para reconhecer o padrao de data, hora, cédigo telefonico de pais (DDI), de estado

(DDD, caso o numero seja do Brasil), nimero do celular do usudrio e texto da mensagem. Nessa

extracdo foram descartadas mensagens geradas pelo proprio WhatsApp, como por exemplo,

mensagens informando que um usudrio saiu ou entrou no grupo, ou que a imagem ou nome do

grupo foi alterado. Assim, para cada arquivo de texto que representa as mensagens de um grupo,

foram aplicadas expressodes regulares e obtidas essas varidveis de cada mensagem, além do grupo

do qual foram obtidas. Esses dados foram entdo armazenados em um tnico arquivo Comma-

separated values | valores separados por virgula (CSV). A partir dessa tabela, seguiram-se outras

etapas de processamento, descritas na lista a seguir:

— Anonimizacao: levando em consideracao a privacidade dos usudrios, foi realizada uma

anonimizacao dos telefones utilizando uma func¢do hash que transforma cada niimero
de telefone em um identificador anonimo e tnico. Também foram criados pseuddnimos
para os grupos. Por fim, os nimeros de telefone que porventura aparegcam nos textos, sao
substituidos pelo valor simbdlico “[TELEFONE]”, através do uso de expressoes regulares.
Como os dados sdo extraidos de grupos publicos e nio siao coletados nem armazenados
dados sensiveis dos usudrios, esse estudo nio fere a politica de privacidade do WhatsApp>
nem a Lei Geral de Prote¢ao de Dados Pessoais (LGPD)*

Arquivos de Midia: Foi criada uma varidvel booleana que identifica se a mensagem é um
arquivo de midia ou texto, verificando se o texto da mensagem € igual a “<Arquivo de
midia oculto>".

Compartilhamentos: Buscando identificar as mensagens compartilhadas ou encaminha-
das, foram contadas quantas vezes cada texto aparece de forma idéntica no conjunto de
dados. No entanto, para evitar que mensagens nao relevantes como cumprimentos e outras
mensagens curtas (“bom dia”, “ok”, “kkk”, “sim” ) tivessem uma contagem alta, nds con-
tamos somente as mensagens repetidas com 5 ou mais palavras. Chamamos essa contagem
de “compartilhamentos” e as mensagens com mais de um compartilhamento sdo chamadas
nesse contexto de mensagens ‘“virais”, criando uma varidvel booleana para indicar essa
caracteristica. Ou seja, sdo mensagens criadas propositalmente para que fossem recebidas
por muitos usudrios. Nao foram contados os compartilhamentos das mensagens de midia,
uma vez que nao temos como identificar o contetido de cada mensagem deste tipo.

Ap0s essa normalizacdo, temos um conjunto de dados estruturado, anonimizado e

3

https://www.whatsapp.com/legal/privacy-policy/?lang=pt_br

4 http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L.13709.htm


https://www.whatsapp.com/legal/privacy-policy/?lang=pt_br
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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nao rotulado de mensagens de WhatsApp, contendo um total de 282.601 mensagens, enviadas
por 5.364 usudrios, de todos os estados do Brasil. A Figura 5 ilustra uma amostra do conjunto
de dados nessa etapa. Vale ressaltar que uma vez que temos a data/hora e uma identificacdo
de qual usudrio enviou cada mensagem, podemos analisar as dimensdes temporal e social. Ou
seja, esse conjunto de dados possui um recorte de dados de propagacdo. Na Sec¢do a seguir serd

apresentado o procedimento para rotular as mensagens.

Figura 5 — Amostra dos dados estruturados antes da rotulagdo.

id timestamp ddi ddd country state group midia shares viral text
174833288054403582 Y1018 55 51 BRASIL Riode 5418 3o 1 0 il
11:10 Janeiro oculto>

Tenho pra mim que

6870457668414668434 2%/ ?g{ ;g 55 08 BRASIL  Maranhao 2018 59 0 1 0  esseincéndiono
’ Museum néo ...
0153336480030841649 210918 55 g5 BRASIL Ceara 2018 19 1 1 g SIEREE I
16:43 = oculto>
Que chegue até
5045562863066605013 V0918 55 53 prag  RioGrande 5.0 59 0 1 0 quem pods
18:19 do Sul - determinar, pelo
meno...
5884926763501609001 2500918 55 99 BRASIL Maranhao 2018 45 1 1 g FRHpeE e
09:11 = oculto>
17/10/18 Médico nordestino
1586038897185087233 1944 55 63 BRASIL Tocantins 2018_42 0 2 1 manda recado
: emocionante e v...

09/09/18 ‘
-9077122156671723433 22:07 +55 81 BRASIL Pernambuco 2018 59 0 1 0 pensando nisto tuo
-8559750381028809722 16/08/18 55 41 BRASIL Sao Paulo 2018_33 1 1 g <Arquivode midia
12:51 - oculto>

Fonte: o autor.

4.3 Rotulacao

Construir conjuntos de dados rotulados em larga escala € um dos maiores desafios
para a detecc¢do automatica de desinformacgdo. Esse processo envolve analisar cuidadosamente
textos e realizar uma apuragdo das alegacdes contidas nele, que € desafiador e custoso. A tarefa de
checagem de fatos é normalmente realizada manualmente por jornalistas ou outros especialistas
treinados (RUBIN ez al., 2015). Neste trabalho, a rotulagdo foi feita manualmente pelo autor.

Como mencionado anteriormente, modelamos o problema de detec¢ao de desinfor-
mac¢do no WhatsApp como um problema de classificacdo bindria, onde mensagens contendo
desinformacdo formam a classe positiva (rétulo 1) e mensagens sem desinformagdo formam a
classe negativa (rétulo 0). Para rotular nosso conjunto de dados com estas classes, selecionamos

apenas o subconjunto das mensagens virais unicas, totalizando 5.284 mensagens. Esse recorte
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se deve a dois fatores. Primeiro, conforme mencionado, o processo de rotulacdo ¢ demorado,
inviabilizando a rotulacdo de todas as mensagens. Segundo, de acordo com Vosoughi et al.
(2018), a desinformacao se espalha de forma mais rdpida, profunda e ampla nas redes sociais do
que a informacdo verdadeira, tendo, portanto, um cardter viral. Argumentamos que, dessa forma,
evitamos rotular textos provenientes de didlogos no corpus, focando na detec¢do de mensagens
criadas para serem disseminadas em larga escala.

O texto de cada mensagem foi individualmente usado como query em buscadores na
Web a fim de obter mais informacdes sobre sua veracidade. A partir dessa busca, em muitos casos
pode-se encontrar referéncias ao conteido da mensagem em sites de noticias ou checagem de
fatos. Outras vezes, encontra-se a mensagem sendo reproduzida em outras redes sociais, como
Twitter, Facebook e Youtube ou em portais de noticias.

Observamos empiricamente que o rotulacdo de dados em mensagens de WhatsApp é
especialmente desafiadora e custosa. Diferentemente de conjuntos de dados de noticias, que sao
alegacdes factuais, mensagens de WhastApp contém uma variedade mais ampla de mensagens,
incluindo rumores, textos humoristicos, sdtiras, propaganda, textos de opinido, discurso de
odio, trollagem, dentro outros. Nem sempre € possivel chegar a uma resposta objetiva, pois
podem existir alegagdes que ndo podem ser facilmente comprovadas ou refutadas. Nesse cendrio
complexo, a rotulacdo envolve um certo nivel de subjetividade do anotador. Para tornar o
processo 0 mais rigoroso e objetivo, seguimos um protocolo de rotulac@o descrito a seguir, com
exemplos de cada caso:

1. Se o texto contém alegacdes verificadamente falsas, nds rotulamos como desinformagao.
Para esse proposito, utilizamos buscas na Web e fazemos uso de plataformas brasileiras de
checagem de fatos, como Agéncia Lupa® e Boatos.org®.

Exemplo: “Bolsa Ditadura se transformou em industria: VC sabia que 20mil anistiados,
entre eles, Chico Buarque, Gilberto Gil, Caetano Veloso, Marieta Severo, Taiguara, Lula,
Z¢ Dirceu, Fernando Henrique Cardoso, recebem o Bolsa Ditadura mensalmente e sio
isentos de pagar Imposto de Renda? Sendo que dos 20 mil, 10 mil recebem indeniza¢des
mensais acima do teto constitucional(R$ 33.763,00) Essa esquerda maldita tira dos cofres
publicos mensalmente a bagatela de R$ 365.000.000,00 (Trezentos e sessenta e cinco

milh&es) pagos por nds, otarios!””.

http://piaui.folha.uol.com.br/lupa/
http://www.boatos.org/

7 https://www.aosfatos.org/noticias/nao-e-verdade-que-governo-paga-bolsa-ditadura-20-mil-anistiados-politicos/


http://piaui.folha.uol.com.br/lupa/
http://www.boatos.org/
https://www.aosfatos.org/noticias/nao-e-verdade-que-governo-paga-bolsa-ditadura-20-mil-anistiados-politicos/
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. Se o texto contiver alegacdes que ndo podem ser comprovadas e que sdo imprecisas,

tendenciosas, alarmistas e/ou prejudiciais a grupos ou individuos, rotulamos como desin-
formacao.

Exemplo: “O golpe da esquerda € o seguinte: a viagem do Ciro Gomes a Europa foi
proposital! Um teatro p/ colocar a seguinte narrativa em prética: ele sai de cena, ou seja,
teoricamente nao estd apoiando Haddad, de repente ele volta (e de fato, de acordo ¢/ o
Estaddo ele estd chegando hoje) qdo nao terd mais nenhuma pesquisa a ser divulgada, para

g ndo se “comprove”, se de fato aconteceria, a escalada q Haddad “terd” de milhdes de

votos em 2 dias. (...)”

. Por decis@o do Tribunal Superior Eleitoral, as pesquisas eleitorais informais, que nao

atendem aos requisitos formais e rigores cientificos, foram proibidas nas elei¢des de 2018,
evitando assim a desinformacao do publico. Assim, rotulamos mensagens contendo tais
enquetes como desinformacao.

Exemplo: “Vota ai e repassa!!! Vamos ver se o ibope estd certo? https://pt.surveymonkey.

com/r/W85R38F”

. Algumas das mensagens sdo textos curtos originalmente acompanhados de contetido de

midia (imagem, dudio ou video) que ndo estdo acessiveis. Nesses casos, procuramos
na Web o conteddo midiatico referido e, se encontrarmos a midia, atribuimos um rétulo
seguindo os critérios anteriores.

Exemplo: “Antes de decidir seu voto ouga o que diz o padre Marcelo Rossi”. 8

. Se o contetdo original da midia ndo puder ser encontrado, procuramos indicac¢des do Item

2 no proprio texto para julgar se contém desinformacao.

Exemplo: “Olha o que os partidos de esquerda defendem E se votarmos viraremos isso”.

. Se nenhuma das indica¢des anteriores for encontrada no texto, rotulamos que nao contém

desinformacdo. Levamos em consideracdo quando o texto ¢ uma opinido em vez de uma
afirmacdo ou € humoristico, atribuindo um rétulo de ndo desinformag¢do em ambos os
casos.

Exemplo: “Relaxando no sofd, barriguinha plusize, 9mm na cintura, sem coldre, no pelo,
com saque cruzado, relogio Cassio modelo 1985 no punho e xingando comunistas no
insta... Esse é meu Presidente!”.

O processo completo € ilustrado no formato de fluxograma pela Figura 6.

8

https://www.boatos.org/religiao/padre- marcelo-rossi- grava-audio-brasil-bolsonaro-comunismo.html


https://pt.surveymonkey.com/r/W85R38F
https://pt.surveymonkey.com/r/W85R38F
https://www.boatos.org/religiao/padre-marcelo-rossi-grava-audio-brasil-bolsonaro-comunismo.html
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Figura 6 — Fluxograma do protocolo de rotulagdo das mensagens.

Mensagem

1. Alegagdo
confirmadamente
falsa

Sim_| Rotula como
desinformagao
Rotula como
desinformagao

Sim

Alegagédo
imprecisa,

2. Texto com alegagéo tendenciosa,

nao verificavel alarmista e/ou prejudicial
que nao pode ser
comprovada
Nao
3. Pesquisa Sim Rotula como ' o
eleitoral informal desinformagao Aplica o critério ao texto

Sim Aplica o critério & midia

5. Texto curto
que

referencia midia ndo

localizavel

4. Texto curto que
> referencia midia >
localizavel

Rotula como n&o-
desinformagao

Fonte: o autor.

4.3.1 Mensagens em outras redes sociais

Durante o processo rotulacao manual, onde o texto de cada mensagem foi buscado
na Web, observou-se que algumas mensagens foram reproduzidas em outras redes sociais, como
YouTube, Twitter e Facebook. Do total de 5.284 mensagens, 610 (11,5%) foram encontradas
em outras redes sociais. Dessas, 85 foram encontradas no Twitter, 236 no Facebook, 240 no
YouTube e 49 em paginas diversas na Web, como blogs e portais de noticias. A Figura 7 ilustra
essas proporgoes.

A grande maioria das mensagens eram exclusivas do ambiente do WhatsApp, o
que refor¢a nossa motivacao inicial de que as particularidade do WhatsApp fazem com que
o conteddo que circula nele seja unico em relacdo ao conteddo que circula em outras redes.
Nas mensagens exclusivas de WhatsApp, percebeu-se o uso de formatacio especifica dessa
plataforma, como o uso de asteriscos para tornar o texto negrito, e a utilizacao intensa de emojis,

em quantidade e variedade, quando comparado com mensagens de outras redes.
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Figura 7 — Propor¢@o de mensagens virais encontradas em outras redes sociais.

YouTube
4.5%
Facebook
4,5%
Twitter
1,6%

WhatsApp

88,5%

Fonte: o autor.

4.3.2 Atribuicdo automadtica de rotulos

Ap6s a rotulacdo manual, os rétulos do subconjunto de mensagens tnicas devem ser
atribuidos ao conjunto completo de mensagens, enquanto que as mensagens nao vistas no pro-
cesso permanecem nao-rotuladas, recebendo o valor -1. Contudo, observou-se de forma empirica
que no subconjunto rotulado haviam mensagens muito similares, com a mesma semantica, mas
com ligeiras alteragcdes entre as palavras. Para exemplificar, a Figura 8 ilustra duas mensagens
reais presentes no conjunto de dados onde essa variagdo ocorre em um mesmo contetido. Para
melhor visualizacao, foi utilizada a renderizacdo do WhatsApp, ilustrando como as mensagens
sdo visualizadas em seu contexto original.

Observa-se que as mensagens sao essencialmente a mesma, com a diferenca de
alguns emojis e um ponto de exclamagdo a mais. Por ndo serem idénticas, foram consideradas
mensagens diferentes durante a rotulacao. No caso da segunda mensagem deste exemplo, ela
sequer € considerada uma mensagem viral, pois aparece com esses caracteres somente uma vez
no conjunto de dados.

Para atribuir os rétulos criados ao conjunto de dados completo, considerando também
as mensagens ndo idénticas com pequenas variacdes, utilizamos o Algoritmo 1. A l6gica deste
algoritmo € calcular a matriz TF-IDF para conjunto de dados completo D e para o subconjunto
rotulado L. Para cada mensagem d; do conjunto nao-rotulado, é calculado a similaridade cosseno

entre o seu vetor e os vetores /; do subconjunto rotulado. O vetor de maior similaridade /;+ €
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Figura 8 — Exemplo de mensagens com a mesma informacao, mas escritas de
forma ligeiramente diferente.

Bolsonaro e Mourdo estdo numa pizzana jantando.

Um cliente aproxima-se deles e pergunta:

- Sobre o gue estdo conversando de forma to animada?

- Estamos fazendo planos para resolver o problema do Brasil de forma rapida e
super discreta...responde Bolsonaro...

- Uau!, exclama o cliente...

E quais sdo esses planos?

- Mo Brasil, vamos matar 14 milhdes de petistas, um flamenguista e um
vascaino, responde Mour3o.

O convidado parece confuso e pergunta:

- Um... flamenguista e um vascaino?

Por que & que vdo matar um flamenguista e um vascaino?

Bolsonaro da uma palmada nas costas do Mourdo e exclama:

- Mo te disse?

Ninguém vai perguntar pelos 14 milhdes de petistas!

fu o

e

LLUVBE

Bolsonaro e Mourdo estdo numa pizzaria jantando.

Um cliente aproxima-se deles e pergunta:

- Sobre o que estdo conversando de forma tdo animada?

- Estamos fazendo planos para resolver o problema do Brasil de forma rapida e
super discreta...responde Bolsonaro...

- Uau!, exclama o cliente...

E quais 580 esses planos?

- Mo Brasil, vamos matar 14 milhdes de petistas, um Gremista e um Colorado,
responde Mourdo.

O convidado parece confuso e pergunta:

- Um... Gremista e um Colorado ?

Por que & que vdo matar um Gremista e um Colorado 7

Bolsonaro da uma palmada nas costas do Mourdo e exclama:

- Mo te disse?

MNinguém vai perguntar pelos 14 milhdes de petistas!! N

f |'
r
¢

Fonte: o autor.

recuperado.

Se a maior similaridade for maior que o limiar # = 0,9, atribui-se o rétulo de /;x para
d;. Caso contrdrio, d; recebe o rétulo -1, que representa uma mensagem nao-rotulada. Dessa
forma, as mensagens que ndo entraram no processo de rotulagdo manual por serem ligeiramente
diferentes das mensagens virais também recebem rétulos, adicionando assim uma variedade

maior ao conjunto de dados rotulados.
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Algoritmo 1: Atribuicdo de rétulos
Conjunto de mensagens nao-rotuladas D, subconjunto de mensagens unicas rotuladas L

Conjunto D com mensagens rotuladas ¢ = 0,9;

D; fiqr = matriz TF-IDF de D;

Ly fiqr = matriz TF-IDF de L, considerando todos os documentos em D;
for di em D, fiqr do

for [j em L;fiqr do

' <di7 l]>
simi ; = cos(8,1,) = 1 P
end
i* = argmax (sim; ;);
sim; = max (sim; ;);

if sim;x <t then

end
Atribui o rétulo -1 (n@o-rotulado) para d; else
Atribui o rétulo de [+ para d;;

end

end

Ap0s a rotulacdo automdtica, foi realizada uma inspecdo manual da qualidade das
mensagens rotuladas automaticamente e percebeu-se a existéncia de incoeréncias devido a
mensagens compostas por repeticao de palavras, como por exemplo “#B17 ou emojis repetidos.
Assim, para remover esses ruidos, que niao contém informacao textual relevante, filtramos as
mensagens com menos de 10 palavras tnicas. Feito esse procedimento, observamos que todas as
mensagens rotuladas automaticamente estavam coerentes.

Ap6s esse processo, um total de 21.289 mensagens, incluindo repeti¢cdes, foram
rotuladas, representando 7,5% do total de mensagens. Destas, 11.412 (54%) mensagens foram
rotuladas como desinformacao, enquanto as 9.877 (46%) restantes foram rotuladas como nao-
desinformacdo. E importante ressaltar que, das mensagens rotuladas, muitas eram replicadas,
sendo apenas 6.926 mensagens unicas. Todavia, apos o processo de atribui¢do de rétulos
por similaridade, houve um aumento de mensagens rotuladas de 1.642 acima das mensagens
inicialmente rotuladas manualmente, representando um aumento de 31%. Isso indica que
as mensagens com pequenas variacdes constituem uma parcela significativa das mensagens

compartilhadas.
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Ap6s a atribuicdo dos rétulos, o processo de criacdo do FakeWhatsApp.Br estd

completo. A Figura 9 ilustra todas as etapas discutidas até o momento de forma resumida.

Figura 9 — Processo de criacdo do FakeWhatsApp.Br.

Busca de arupos Download dos arquivos 59
pl]blic?)s P de texto apds 4 meses arquivos
de coleta de texto
Bk
BEE
59
grupos ~
pUblicos Expressdes regulares
FakeWhatsApp.Br Tabela com dados
dados parcialmente rotulados nao rotulados
- 5 Processo de 282.601 mensagens nao
desinformacgao P rotulagédo rotuladas
)
e expansao dos
rétulos

21.289 mensagens rotuladas
(6.926 mensagens Unicas)

Fonte: o autor.

4.4 Analise exploratoria

Nesta secao realizaremos uma andlise das principais caracteristicas do FakeWhat-
sApp.Br. A Tabela 4 descreve as caracteristicas gerais dos dados, com quantidades de grupos,
usudrios, mensagens e periodo de coleta, além da quantidade de mensagens virais, mensagens de
midia e mensagens efetivamente rotuladas.

Observa-se nessa tabela uma proporc¢ao relativamente alta de mensagens contendo
midia, com cerca de 44,7%. Em outros trabalhos que analisavam conjuntos de dados de grupos
publicos de WhatsApp, como de Garimella e Tyson (2018), observou-se uma propor¢ao bem
menor de mensagens de midia. Entendemos que essa alta taxa deve-se aos grupos coletados
serem grupos de campanha politica, onde o propdsito € principalmente fazer divulgagdo e
propaganda ao invés de conversacdo. Essa alta taxa mostra a importancia da analise dos arquivos
de midia no contexto da desinformacao do WhatsApp. Embora esse trabalho se limite a analisar
a desinformacao textual, chamamos a aten¢ao para o desafio de analisar a desinformag¢ao em
outras midias. Nota-se também uma alta taxa de mensagens virais, correspondendo a mais de
13% do total das mensagens de texto, mostrando que uma fracao considerdvel das mensagens

sao replicadas.
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Tabela 4 —Descri¢ao geral do conjunto de dados.

Variavel Valor

Periodo de coleta 02 de Julho até 29 de Outubro de 2018 (= 4 meses)
Grupos 59

Usuadrios 5.364

Mensagens 282.601

Mensagens com midia 126.349

Mensagens virais 20.872

Mensagens tnicas rotuladas  6.926

Fonte: o autor.

4.4.1 Anadlise geoespacial e temporal

Podemos analisar a distribuicao geografica dos usudrios do conjunto de dados, uma
vez que a partir do DDI e DDD pode-se descobrir o pais e o estado (quando o pais for o Brasil)
do usudrio. Dessa forma, observou-se que 128 usudrios possuem um DDI estrangeiro. Embora
correspondam a 2,4% do total de usudrios, esse grupo foi responséavel por 4,5% das mensagens,
mostrando que, em média, foram mais ativos que usudrios com DDI do Brasil, o que desperta
atencdo. No caso dos usudrios com DDI brasileiro, podemos descobrir a sua unidade federativa
através do DDD e quantificar a quantidade de usudrios por estado. A Figura 10 ilustra a densidade
de usudrios no conjunto de dados por cada estado em um mapa tematico. Pode-se observar
que, embora hajam estados com maior representatividade, em destaque Tocantins e Sdo Paulo,

existem usudrios de todos os estados, provendo uma representacao espacial razodvel.

Figura 10 — Quantidade de usudrios por estado.
G

quantidade de usuarios
900

Fonte: o autor.

De forma complementar, podemos utilizar os rétulos atribuidos para analisar a

quantidade relativa de desinformac@o em cada estado, normalizada pela quantidade total de
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mensagens enviadas por cada estado. Essa andlise € ilustrada na Figura 11. Destaca-se os estados
do Espirito Santo, Parand e Mato Grosso do Sul, que, mesmo possuindo uma quantidade baixa de
usudrios no conjunto de dados, possuem um valor alto de desinformacdo relativa. Uma possivel
causa seria a presenca de desinformadores nesses estados, que compartilham uma quantidade de

desinformacao acima da média.

Figura 11 — Quantidade de desinformacao por quantidade de mensagens em
cada estado.

desinformagdo/mensagem
0.065

0.06
0.055
0.05
0.045
0.04
0.035
0.03
0.025

0.02

Fonte: o autor.

Com a varidvel de data/hora, podemos observar a variacdo da quantidade de mensa-
gens enviadas ao longo do tempo. A Figura 12 ilustra a série temporal de mensagens por dia.
Existem picos significativos de atividade em periodos que correspondem aos dias de votacdo
no primeiro e segundo turno. Observa-se que em alguns dias nao houve registro de mensagens.
Acreditamos que isso ocorreu devido a uma falha no procedimento de coleta dos dados brutos,
realizado de forma manual. Percebe-se que ha lacunas nos dados, especialmente em alguns
dias entre setembro e outubro, comprometendo parcialmente a representatividade da dimensao
temporal. Esse problema de coleta passa a ser mitigado em trabalhos futuros devido a plataforma

Farol Digital, desenvolvida no trabalho de Sa et al. (2021).

4.4.2 Andlise das mensagens rotuladas

Nesta subsecao sao analisados os dados rotulados como contendo desinformagao
ou ndo contendo desinformacdo, buscando identificar padrdes que diferenciem as duas classes.

Para exemplificar o tipo de mensagem encontrada em cada classe, as Figuras 13 e 14 apresentam
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Figura 12 — Quantidade de mensagens por dia ao longo da coleta. Observa-se
lacunas na coleta. Destacam-se um pico de atividade durante o primeiro turno
(7 de outubro).

Jul8 Jul 22 Augs Aug 19 Sep 2 Sep 16 Sep 30 Oct 14 Oct 28

Fonte: o autor.

amostras selecionadas aleatoriamente de cada classe, utilizando a renderizacao do WhatsApp.
Percebe-se a grande variedade de mensagens em ambos os grupos. No grupo de desinformacao,
as mensagens apresentadas ndo caracterizam-se como Fake News por ndo utilizarem o estilo
de escrita jornalistico, sendo mais préximas de rumores. Observa-se ainda mensagens curtas
que fazem referéncia a arquivos de midia. No caso do grupo de mensagens rotuladas como
nao-desinformacao, as mensagens incluem humor, propaganda politica e mesmo oracao. Para
fins de comparagao, a Figura 15 ilustra mensagens ndo rotuladas (ndo-virais), que provém de

didlogos entre os usudrios dos grupos, ao invés de encaminhamento de mensagens.

4.4.2.1 Distribuicoes de varidveis linguisticas e de propagagdo

Sobre o contetido das mensagens, podemos analisar a quantidade de caracteres e
a quantidade de palavras unicas no texto. J4 em termos de propagacdo, podemos observar a
quantidade de vezes que as mensagens foram compartilhadas. A distribuicdo dessas varidveis
para cada grupo fornece informacdes relevantes sobre os padrdes neles presentes. A Tabela
5 mostra a média, desvio padrao, minimo, primeiro quartil, mediana, terceiro quartil e valor
maximo para essas varidveis mencionadas.

Percebe-se que as distribui¢des em todas as varidveis diferem ligeiramente, sendo
as mensagens rotuladas como desinformacao formadas, em geral, por textos mais longos e

mais compartilhados. A diferenca entre os tamanhos de textos pode ser um problema para
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Figura 13 — Amostras das mensagens rotuladas como desinformacao

DESINFORMAGAQ

/1, URGENTE! CASO BOLSONARO

MAL A POLICIA FEDERAL COMEGOU A INVESTIGAR OS MOTIVOS DO ATAQUE
E ENCONTROU ALGO MUITO SUSPEITO! NO LOCAL ONDE ELEMENTO SE
HOSPEDOU FOI ENCONTRADO UM CARTAQO DA CAIXA E NESTA CONTA HAVIA
UM SALDO DE 350 MIL REAIS EM NOME DE UM LARANJA, UM DEPOSITO
HAVIA SIDO FEITO UMA SEMANA ATRAS ANTES DO ATENTADO.

O TERRORISTA QUE TENTOU MATAR BOLSONARO ESTAVA DESEMPREGADO,
NO ENTANTO TINHA TODA UMA ESTRUTURA LOGISTICA E FINANCEIRA A SUA
DISPOSIGAO, JA HAVIA ESTADO EM SP E RJ ONDE BOLSONARO FAZIA
CAMPANHA, TUDO PAGO POR ALGUEM. TEM PEIXE GRANDE POR TRAS DISSO.

VOCES PRESTARAM .FTEN(;EO COMO A GLOEO ESTA TRATANDO O CASO
COMO “LOBO SOLITARIO", OU SEJA, INDUZINDO PARA OUTRA LINHA DE
INVESTIGAGAO?

“A PENSAO JA ESTAVA PAGA POR 3 SEMANAS, R$3.000 EM DINHEIRO. MAIS OS
QUATRO CELULARES E O NOTEBOOK. MUITO ESTRANHO PARA ALGUEM QUE
ESTAVA DESEMPREGADO.” AFIRMOU O DELEGADO QUE ESTA NO CASO.

Ai TEM COISA!

"ELE ESTA MUITO ASSUSTADO, COM MEDO DE ALGUMA COISA, E FALANDO
COISAS PREMEDITADO, VAMOS VER" AFIRMOU O DELEGADO DA POLICIA
FEDERAL QUE INVESTIGA O CASOAMNHOJE O MINISTRO LIGOU E AMEACOU
DE AFASTAR O DELEGADO E O PROIBIU DE PASSAR INFORMAGOES SOBRE O
CASO.

NAO SE ESQUEGA
BOLSONARO ROUBOU BILHOES? NAO. | BOLSONARO ROUBOU MERENDA?
NAO. | BOLSONARO MATOU ALGUEM? NAO. !

BOLSONARO FEZ ALGO CONTRA NOSSA PATRIA QUERIDA? NAO. | ENTAO
PORQUE BOLSONARO INCOMODA TANTO ESTA GENTE?

QUEM ESTA POR TRAS? GLOBO? POLITICOS? JUSTIGA?

,,, O médico que atendeu Bolsonaro disse que ele s6 esta vivo por um milagre
de Deus

#VAMOS REPASSAR ESTA MENSAGEM, QUEREMOS A VERDADE

http://www.topfivetv.com/2018/09/militante-que-tentou-assassinar-jair.htm

Fonte: o autor.

REPASSE EM TODOS OS GRUPOS DO WHATSAPP!!

Golpe, Golpe, Golpe... Adelio foi autorizado a dar entrevista dia 5 sexta-feira
depois q acabar o horario eleitoral. Fontes confidveis e dignas viram os textos.
Ele vai dizer q foi o proprio partido de Bolsonaro g armou tudo. Vai contar
todos os detalhes. N3o acreditem meus irmdos serd a Ultima cartada nojenta,
nazista dessa gentalha vermes vermelhos. A TV vai ficar comentando na sexta a
noite, sabado e domingo, quando Bolsonaro ndo tera mais como se defender.
TEMOS Q PREPARAR TODO MUNDOQ DESDE AGORA! Passe p todos os amigos e
irm3os. Repassem esse texto urgente e aos montes p ndo pegar ninguém de
surpresa. Deus sera conosco nessa batalha contra as hostes do inferno.

Parabéns a Band por mostrar 2 verdade sobre o caso Maria do Rosério!!
Pessoal, vamos espalhar esse video pelas redes sociais. O Brasil precisa saber a
verdade!!! #BolsonaroPresidente 1!

TSE informa: 7.2 milhdes de votos anulades pelas urnas! A diferenga de votos
que levaria 3 vitoria de Bolsonaro no primeiro turno foi de menos de 2 milhdes .
O TSE tem obrigagdo de esclarecer os motivos que levaram 3 anulagdo de mais
de 7,2 milhdes de votos que representam 6,2% do total. A anulagio 56 pode
acontecer em voto de papel, porque permite rasuras ou ambiguidade.

Se vocé enviar para apenas 20 contatos em um minuto, o Brasil inteiro vai
desmascarar este Bandido. NAO quebre essa corrente. Os incautos precisam ser
esclarecidos antes que seja tarde demais...

Cenas da novela Malhag3o.

O TSE ndo vai fazer nada quanto a isso?

Olha o que a Globo esta fazendo no 2o turno, para influenciar os jovens e os
cabegas vazias a optarem pelo PT.

E um absurdo o que a Globo vem fazendo.

Al a2 OAB ("Organizagdo de Apoio a Bandidos”) faz uma reunido com o monte
de "Direitos Humanos" para discutir o "banho de sangue” em Belém, mas ndo
esperavam a presenqa “incémoda (para eles -parasitas) do pai de um policial
da ROTAM morto em combate.

VAMOS COMPARTILHAR AO MAXIMO!

um classificador baseado em conteido, que pode tornar-se enviesado pelo tamanho dos textos,

classificando erroneamente textos curtos como ndo-desinformagdo. Além disso, conforme

esperado, nota-se que a desinformacao foi mais compartilhada, o que estd de acordo com o

afirmado por Vosoughi et al. (2018), e refor¢a a decisdo desse trabalho de rotular as mensagens

virais. Para melhor compreensdo dos dados, a Figura 16 ilustra as distribui¢des, estimadas

através do método Kernel Density Estimation / estimativa de densidade kernel (KDE) (DAVIS

et al., 2011). Observa-se que ambas classes possuem curvas semelhantes, com alta densidade

de probabilidade em valores mais baixos € uma longa cauda. Contudo, as distribui¢des para

nao-desinformacdo possuem um pico mais alto em valores menores, indicando que a classe de

desinformacao possui maior probabilidade na extremidade da cauda.

Caracteres e palavras unicas sdo varidveis que descrevem a dimensao do conteudo



Figura 14 — Amostras das mensagens rotuladas como ndo-desinformacao.

Fonte: o autor.

NAO-DESINFORMAGAO ..

Quando terminar essas eleigdes bora fazer uma festa pra recuperar as amizades
perdidas e brigas familiares.

Quem vota no Ciro leva cerveja
Quem vota no Bolsonaro carne
Quem vota no Alckmin refrigerante
Quem vota no Amoedo sobremesa
E quem vota no PT ndo vai. A3
Hoje, zproveitando a abertura da semana da Patria, resolvi resgatar este
fenomeno musical da década de 1970

Eu sinto imenso orgulho de ter feito parte dessa juventude enaltecida nesse
verdadeiro hino & nossa pétria.

Felizmente eu tive o privilégio de vivenciar esse periodo, onde éramos felizes e
ndo sabiamos. T
JANAINA PASCHOAL cala o Programa RODA VIVA...Nunca ouvi siléncio igual
nessa arquibancada....os esquerdas ficaram desviando olhares...QUE

VERGONHA!!! ¢339 eS 14:44
A PAZ DO SENHOR JESUS CRISTO A TODOS OS AMADOS IRMAQS E IRMAS
OSEIAS: 2:14-15

“Apesar de tudo, decidi trazé-la para mim; eis que vou leva-la para o deserto e
13, a sos, falarei ao seu corag3o.

Ali Eu lhe restituirei as suas vinhas e transformarei o vale de Acor, Problemas,
numa porta de esperanga.

Ali ela havera de conversar comigo como nos dias da sua tenra idade, como no
dia em gue deixou o Egito. *

Amados irmaos, ainda que nos estejJamos vendo apenas a dificuldade do
deserto, entenda, o SENHOR tem usado essa circunstancia para providenciar
mudanca e transformagdo em nossas vidas.

N3o temas.
Confie.
DEUS nos abengoe.

AMEM -y

PRIMEIRA MULHER A CONCLUIR O COS, Curso de Operagdes na Selva.

3° Sargento Elisangela, foi brevetada como a primeira mulher a concluir o
curso de guerra na SELVA do CIGS... -
.iss0 & empoderamento feminino... o resto é fazer xixi na rua... § § §

14:49
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textual das mensagens rotuladas, enquanto a quantidade de compartilhamentos descrevem dados

de propagacao.
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Figura 15 — Amostras das mensagens nao-rotuladas.

NAO-ROTULADAS
Haddad t4 certo. E "cagar” mesmo. & E cagado.

Eu ndo t6 conseguindo entra no meu perfil do face por sera (&

3

Mano Wrau desbaratou a quadnlha! £3%3
Pg de gue adianta se eleger e ndo poder governar
Sim, ouvi ontem, |4 baixel e estou curfindo, muito linda.

Anunciado o Ministro de Esporte do Bolsonaro, Felipe Melo

Fonte: o autor.

Tabela 5 — Distribuicdes das quantidades de caracteres, palavras unicas e nimero de comparti-
lhamentos para os dois grupos de dados rotulados. Em média, as mensagens rotuladas como
desinformacao sdo textos mais longos, com mais palavras Uinicas

caracteres palavras tnicas compartilhamentos
nao-desinformacao \ desinformacio | ndo-desinformacio \ desinformacdo | ndo-desinformacao \ desinformacio
média 468.7 772.2 50.4 83.6 7.6 134
desvio-padriao 903.5 1129.2 71.7 102.3 12.1 18.3
minimo 38.0 48.0 10.0 10.0 1.0 1.0
Q1 116.0 155.0 16.0 21.0 2.0 2.0
mediana 210.0 287.0 28.0 39.0 3.0 6.0
Q3 440.0 963.0 58.0 112.0 7.0 16.0
maximo 16257.0 13484.0 1194.0 1047.0 86.0 91.0

Fonte: o autor.

4.4.2.2 Termos mais frequentes e termos mais representativos

Pode-se aprofundar a andlise do contetdo contabilizando os termos mais frequentes
em cada uma das classes, removendo termos irrelevantes como artigos e pronomes, as chamadas
palavras de parada (stop words), e realizando a lematizacdo do texto. As Figuras 17 e 18 ilustram
os 15 bigramas mais frequentes em cada classe, incluindo emojis, representados pelo codigo
parcial em portugués com o caractere sublinhado. Observa-se que os emojis sdo abundantes em
ambas as classes, ocupando as primeiras colocagdes.

Percebe-se que existem bigramas que sio frequentes nas duas classes, como “dorso_da
dorso_da” (dorso da mdao com dedo indicador apontando para baixo, utilizado para indicar
que uma midia ou link acompanha uma mensagem), “jair bolsonaro” e “rosto_chorando
rosto_chorando”. Dado o contexto do conjunto de dados, essa intersecdo é esperada. Es-

ses termos podem ndo ser uteis para discriminar as classes. De forma complementar a andlise de
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Figura 16 — Distribui¢des das quantidades de caracteres, palavras tinicas e compartilhamentos
para as classes de desinformag¢do e ndo-desinformacao.
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Fonte: o autor.

frequéncia dos termos dada a classe, podemos também utilizar a regra de Bayes para estimar
a probabilidade de uma classe dado um termo. Assim, podemos encontrar os termos mais

representativos de cada classe. Para isso, realizamos a modelagem formalizada na Equacdo 4.1:

P(1|C)P(C)

P(C|t) = 0

4.1)

onde C ¢ a classe (desinformagao ou nido-desinformagio) e r € um termo (ou n-grama). P(C) é a



72

Figura 17 — 15 bigramas mais frequentes da classe de desinformacao.

desinformagao

dorso_da dorso_da 857

bandeira_brasil bandeira_brasil

rosto_chorando rosto_chorando

saco_de saco_de

jair bolsonaro

lula haddad

pag lula

primeiro turno

a
(o2}
@

youtube youtube

polegar_para polegar_para

bolsonaro lula

[53]
w
=

votar bolsonaro

maos_aplaudindo maos_aplaudindo

rosto_furioso rosto_furioso

fazer partir

o
a
o
o
N
o
o
o

1500 2000 2500 3000 3500 4000

Fonte: o autor.

probabilidade a priori de um termo sorteado ao acaso no conjunto de dados pertencer a classe
C, calculada como a quantidade total de termos da classe C dividido pela quantidade de termos
totais. P(¢|C) é a verossimilhanga, calculada como a frequéncia de 7 na classe C dividida pelo
total de termos na classe C. P(t), a verossimilhanga marginal, é a probabilidade do termo 7
ocorrer, sorteando um termo aleatoriamente no conjunto de dados, calculada como a frequéncia
de ¢ dividida pelo total de termos. A partir disso, calculamos a posteriori P(C|t). Observa-se que
essa modelagem ndo leva em consideracdo as distribui¢des conjuntas, ou seja, a relagdo de t com
outros termos presentes no texto. Ainda assim, os termos com valores mais altos da posteriori
sdo atributos importantes para a discriminar as classes.

Calculando esse valor para os bigramas no conjunto de dados e ordenando do
maior para 0 menor, obtemos os bigramas mais relevantes de cada classe, apresentados na
Tabela 6. Todas as probabilidades calculadas estavam préximas de 99%, portanto apresentou-se
somente as suas colocagdes. Observa-se que nessa andlise os termos mais relevantes variam

consideravelmente em cada classe, sem nenhuma interse¢éo. Além disso, a probabilidade p(t)
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Figura 18 — 15 bigramas mais frequentes da classe de ndo-desinformacao.
néo-desinformagéo
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Fonte: o autor.

de todos os termos apresentados € inferior a 0,0009, indicando que sao termos pouco frequentes
mas que discriminam bem as classes. Isso fortalece a intuicdo de que uma abordagem baseada
em contetddo pode separar satisfatoriamente as classes, dado as diferencas linguisticas entre elas
e a presenca de termos-chave para fazer essa separacdo em certos casos. Observa-se também que
emojis estdo inclusos nesses termos-chave, de modo que nao devem ser ignorados.

Percebe-se que os primeiros colocados da classe de ndo-desinformagdo sdo refe-
rentes a propagandas politicas (“dep federal”, “atencdo eleitor”, “bolsonaro senador’) ou a
propagandas de grupos de WhatsApp (“acesse link”). Os quatro ultimos colocados da classe
de ndo-desinformacdo sdo todos relacionados a uma mesma mensagem que circulou apdés o
primeiro turno das elei¢des, cujo conteido era um pedido para eleitores ndo dirigissem ataques
ao povo nordestino. J4 na classe de desinformacdo, os termos remetem a ataques contra adversa-

29 ¢

rios politicos (“bolsonaro lula”, “ciro sobrar”) e acusacdes de corrup¢ao (“saco_de_dinheiro

99 46 99 €6

saco_de_dinheiro”, “crime politico”, “pais onde”).
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Tabela 6 — Termos com maior probabilidade a posteriori de cada classe, calculados com a regra
de Bayes. As probabilidades calculadas estdo todas proximas de 99%.

Colocacdo Desinformagio Nao-desinformacao
1 saco_de_dinheiro saco_de_dinheiro bolsonaro senador
2 ciro sobrar dep federal
3 crime politico haddad votos
4 politico organizado marca_de_selecdo marca_de_selecdo
5 pais onde atencdo eleitor
6 poder acontecer bolsonaro voto
7 bolsonaro lula compartilhar nada
8 dizer préprio mensagens positivas
9 do mostrar ofensivo nordeste
10 camisa candidato nada ofensivo

4.4.2.3 Andlise temporal

Aprofundando a anélise de propagacdo, pode-se visualizar a quantidade de mensa-
gens por dia de cada classe na forma de uma série temporal. A Figura 19 ilustra as curvas de
média mével de mensagens por dia, com uma janela de 5 dias. Observa-se que as curvas sao
fortemente correlacionadas, mas os picos sdo mais acentuados em quantidade bruta para a curva

de desinformacao.

Figura 19 — Média mével de mensagens por dia com janela de 5 dias para cada classe.
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Fonte: o autor.
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4.5 Analise dos usuarios

Cada linha do conjunto de dados representa uma mensagem enviada por um dado
usudrio em um grupo. Porém, a partir dessa modelagem podemos criar um conjunto de dados
auxiliar de 5364 linhas, onde cada linha representa um usudrio, com atributos calculados a
partir do conjunto original e que descrevem seu comportamento global nos grupos e no periodo
coletado. Como discutido anteriormente, obter informagdes sobre os usudrios pode ser uma
abordagem poderosa para detecc¢io de desinformagdo, além de ser necessdria para a deteccao de
desinformadores.

O desafio no qual esbarramos € que nao foram encontrados na literatura propostas de
atributos para descrever usudrios no ambiente do WhatsApp. Dessa forma, uma das contribuicdes
desse trabalho € a proposta de um conjunto de atributos e a sua exploracdo nos problemas
de detec¢ao de desinformacao e desinformadores. Alguns desses atributos sao inspirados em
atributos de usudrio extraidos do Twitter, enquanto outros s3o novos e especificos para o ambiente
do WhatsApp. Além do identificador de cada usudrio, categorizamos os seus atributos em dois
grupos: atributos de atividade e atributos de rede.

E importante salientar que as informagdes contidas nos atributos de usudrio sio
limitadas pelo recorte de grupos que podemos observar com a nossa coleta. Por exemplo, um
usudrio que em nossos dados possui pouca atividade, pode ter sido muito ativo em outros grupos

que ndo tivemos acesso.
4.5.1 Atributos de atividade

Como o nome indica, atributos de atividade quantificam as a¢des tomadas pelos
usudrios nos grupos observados. Dividimos ainda em 3 subgrupos chamados de contagem,
proporg¢des e de atividade temporal. Os atributos de contagem sdo a contabilizacdo bruta da

atividade dos usudrios. Os atributos desse grupo sdo descritos na lista a seguir:

Grupos: quantidade de grupos que o usudrio participa dentre os grupos coletados;

Numero de mensagens: quantidade total de mensagens enviadas pelo usuario;

Textos: quantidade de mensagens de texto enviadas pelo usudrio;

Midia: quantidade de mensagens de midia enviadas pelo usuério;

Virais: quantidade de mensagens virais enviadas pelo usudrio;

Mensagens repetidas: quantidade de mensagens duplicadas enviadas pelo usudrio;
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Tabela 7 —Medidas estatisticas das distribui¢des dos atributos de atividade do tipo contagem

Grupos Total de mensagens Textos Midia Virais Mensagens repetidas Desinformacio

média 1.16 52.68 29.13 23.55 3.89 2.57 2.13
desvio-padrao 0.65 138.06 89.74 63.19 15.01 16.26 7.33
minimo 1.00 1.00 0.00 0.00 0.00 0.00 0.00

Q1 1.00 3.00 2.00 1.00 0.00 0.00 0.00

mediana 1.00 13.00 6.00 4.00 0.00 0.00 0.00

Q3 1.00 45.00 23.00 19.00 2.00 1.00 1.00

maximo 11.00 4396.00 3742.00 1360.00 564.00 609.00 147.00

Fonte: o autor.

— Desinformacao: quantidade de mensagens rotuladas como desinformacao enviadas pelo
usudrio.

Valores altos nesses atributos, que estdo proximos do valor mdximo, indicam que
o usudrio foi muito ativo no escopo observado. Além disso, valores altos da quantidade de
midia, virais € mensagens repetidas indicam o comportamento propagandista. Valores altos de
compartilhamento de desinformacao indicam o comportamento de desinformador. Importante
ressaltar que o atributo da quantidade desinformacao s6 pode ser obtido porque os dados passaram
por um processo prévio de rotulacdo manual. Porém, os outros atributos poderiam ser obtidos de
um conjunto de dados nao rotulado.

A Tabela 7 mostra medias que descrevem as distribuicdes desses dados. Percebe-se
que a maioria dos usudrios nao € altamente ativo. Todas as distribuicdes tem alta concentragcao
em valores mais baixos, porém com um alto desvio padrdao e um alto valor maximo, sendo
distribui¢des de cauda longa. Especialmente no caso do atributo de desinformacao, percebe-se
que espalhar desinformagdo ndao ¢ um comportamento normal entre os usudrios, onde 75%
dos usudrios enviaram menos de uma mensagem contendo desinformagao. No Capitulo 6 a
andlise das distribui¢des desses atributos e outros atributos de usudrios serd retomada com maior
profundidade para caracterizar alguns tipos especificos de usudrios.

Além da quantidade total, pode ser interessante observar as propor¢des, uma vez que
alguns usuérios podem nao ter enviado uma grande quantidade de mensagens, mas possuem
padrdes identificaveis nas relacdes entre parte e todo de cada tipo de mensagem. Os atributos
desse grupo sdo descritos na lista a seguir e suas distribui¢des s@o indicadas na Tabela 8:

— Proporcao de textos: razdo da quantidade de mensagens de texto pelo total de mensagens
enviadas pelo usuadrio;
— Proporcao de midia: razio da quantidade de mensagens de midia pelo total de mensagens

enviadas pelo usudrio. Por definicao, é o complemento da propor¢ao de textos;
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Tabela 8 —Medidas estatisticas das distribui¢des dos atributos de atividade do tipo proporcao

Proporcao
Textos Midia Virais Mensagens repetidas Desinformacao
média  0.567 0.433 0.069 0.039 0.041
desvio-padrao 0317 0.317 0.140 0.107 0.107
minimo  0.000 0.000 0.000 0.000 0.000
Q1 0.333 0.158 0.000 0.000 0.000
mediana 0.571 0.429 0.000 0.000 0.000
Q3 0.842 0.667 0.085 0.014 0.042
maximo 1.000 1.000 1.000 0.941 1.000

Fonte: o autor.

— Proporc¢ao de virais: razdo da quantidade de mensagens virais pelo total de mensagens
enviadas pelo usudrio;

— Proporcao de mensagens repetidas: razdo da quantidade de mensagens virais pelo total
de mensagens enviadas pelo usudrio;

— Proporcao de desinformacio: razao da quantidade de mensagens rotuladas como desin-
formacao pelo total de mensagens enviadas pelo usudrio.

Observamos empiricamente que alguns desses atributos sdo especialmente indicati-
vos de atividade incomum, como uma propor¢ao alta de mensagens de midia ou virais. Esses
atributos destacam-se quando usudrios ndo foram muito ativos. Para ilustrar esse ponto com um
exemplo real, um usudrio que compartilhou 17 mensagens virais pode ndo ser relevante quando
analisado somente a quantidade bruta. Porém, foi observado que 100% das mensagens deste
usudrio correspondem a mensagens virais, o que ¢ um comportamento que nio corresponde ao
de um usudrio regular, utilizando o aplicativo para conversas, e sim de um propagandista, apenas
repassando conteddo. De forma andloga ao que ocorre nos atributos de contagem, os atributos
de propor¢do de desinformacdo s6 sdo possiveis de se observar devido ao processo de rotulacdo.

Por tltimo, analisamos também o comportamento temporal dos usudrios, através
da varidvel de mensagens por dia. A atividade dos usudrios varia ao longo do tempo, portanto
tomamos como atributos de atividade temporal as estatisticas descritivas da quantidade de
mensagens por dia:

— Dias ativos: quantidade de dias em que o usudrio enviou mensagens;
— Média de mensagens por dia;

— Desvio padrao de mensagens por dia;

— Mediana de mensagens por dia;

— Maximo mensagens por dia;

A Tabela 9 descreve as distribuices desses atributos. Atributos temporais podem ser



78

Tabela 9 —Medidas estatisticas das distribui¢des dos atributos de atividade do tipo temporal

Dias ativo Meédia didria de mensagens Desvio padrio de gens didrias Medi das diarias Maximo de mensagens diarias

média 333 2.1 2.8 1.4 10.3
desvio-padrio 30.0 5.0 4.7 4.8 16.9
minimo 1.0 0.0 0.0 0.0 1.0

Q1 3.0 0.4 0.7 0.0 2.0

mediana 28.0 1.0 1.4 0.0 4.0

Q3 59.0 2.0 32 1.0 12.0

maximo 120.0 149.0 148.5 149.0 294.0

Fonte: o autor.

extraidos sem a necessidade de rétulos atribuidos manualmente e descrevem o comportamento
do usudrio ao longo do tempo em niveis de atividade. Atividades suspeitas incluem o usudrio
que tem picos de atividade muito acentuados alternados com dias sem nenhuma atividade. Uma

baixa média, com alto desvio padrdo e alto maximo pode ser um forte indicador.

4.5.2 Atributos de rede

Como visto no Capitulo 2, modelar as relagdes entre os usudrios na forma de uma
rede, ou grafo, pode fornecer informacdes relevantes sobre padrdes de desinformagio. Porém,
diferente de redes sociais como Twitter ou Facebook, onde existem conexoes bem definidas
entre os usudrios pela relacdo de seguir (Twitter) ou de amizade (Facebook), no WhatsApp essas
conexdes nao sdo explicitas.

Assim, propomos uma modelagem das relacdes entre usudarios do WhatsApp na
forma de grafos direcionados e valorados, considerando o envio de mensagens em grupos. Nessa
modelagem, cada n6 representa um usudrio e podemos considerar um grafo para cada tipo de
mensagem: mensagem em geral, mensagem viral e mensagem com desinformacao.

Considerando o grafo de mensagens gerais, onde cada né representa um usudrio,
existe uma aresta direcionada entre o usudrio i € 0 usudrio j se o usudrio i enviou uma mensagem
para um grupo do qual o usudrio j faz parte. O peso dessa aresta € a quantidade de mensagens
enviadas pelo usudrio i para aquele grupo. Um raciocinio andlogo pode ser aplicado para criar
um grafo apenas de mensagens virais: existe uma aresta direcionada entre o usudrio i € 0 usuario
J se o usudrio i enviou uma mensagem viral para um grupo do qual o usudrio j faz parte e o
peso dessa aresta € quantidade de mensagens virais enviadas pelo usudrio i para aquele grupo. O
mesmo vale para o grafo de desinformacao.

Percebe-se que nos trés grafos, a quantidade de nés é a mesma, variando a quantidade
de arestas. A contabilizacdo da quantidade de arestas de cada tipo € apresentada na Tabela 10.

Percebe-se que sdao grafos grandes, com muitas conexdes. A Figura 20 exemplifica o formato
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Tabela 10 —Quantidades de nés e arestas nos grafos gerados de relagdes entre os usudrios

Grafos de usuarios

Numero de nos 5.364
Arestas de mensagens gerais 1.125.326
Arestas de mensagens virais 551.069

Arestas de mensagens com desinformacdo 433.204

Fonte: o autor.

do grafo de mensagens gerais, através de uma amostra de 2000 usudrios, uma vez que exibir o
grafo completo nao foi possivel devido a limitagdo de recursos computacionais. Para fins de
simplificac@o, nessa representacdo sdo ignorados os pesos e direcionamento das arestas. Pela
figura, percebe-se que existem grupos isolados e um cluster de usudrios fortemente conectados
no centro. Isso ocorre pois existem usudrios engajados que tem participacdo ativa em diversos
grupos. Figura 21 ilustra esse cluster com mais detalhes. Percebe-se a existéncia de usudrios
com alta centralidade, ou seja, que interagiram com diversos outros usudrios, € usudrios que
interagem apenas com seu grupo local.

Através dessa modelagem dos usudrios, podemos obter algumas métricas basicas
de n6s em redes complexas (WEI et al., 2013), que chamamos aqui de atributos de rede dos

usudrios, similar ao que foi feito por Benevenuto et al. (2008) no contexto do YouTube. Sdo eles:

Grau de centralidade geral: quantidade de arestas de mensagens gerais saindo do nd.
Ou seja, para um dado usudrio, mensura o nimero de usudrios que receberam ao menos
uma mensagem dele. Quanto maior, com mais usudrios esse usudrio teve contato;

— Forca geral: somatério dos pesos de todas as arestas de mensagens gerais saindo do no.
E correlacionado com o grau de centralidade geral, porém a quantidade de mensagens
enviadas também € levada em conta para calcular essa métrica. Um valor alto indica que o
usudrio enviou muitas mensagens que atingiram muitos usuarios;

— Grau de centralidade viral: andlogo ao grau de centralidade geral, mas relativo somente
as mensagens virais, sendo a quantidade de arestas de mensagens virais saindo do no.
Quanto maior, mais usudrios receberam mensagens virais desse usudrio;

— Forga viral: andlogo a forca geral, é somatdrio dos pesos de todas as arestas de mensagens
virais saindo do n6. Um valor alto indica que o usudrio enviou muitas mensagens virais
que atingiram muitos usudrios;

— Grau de centralidade de desinformacao: andlogo ao grau de centralidade geral, mas

relativo somente as mensagens de desinformacdo, sendo a quantidade de arestas de de-
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Figura 20 — Amostra do grafo de mensagens gerais, com uma sele¢do de 2000 usuarios.

#

Fonte: o autor.

sinformacao saindo do né. Ou seja, a quantidade de usudrios com quem esse usudrio
compartilhou desinformacdo. Quanto maior, mais usudrios receberam desinformacgdo
desse usuario;

— Forca de desinformacio: andlogo a forca geral, € o somatdrio dos pesos de todas as
arestas de desinformacao saindo do n6. Um valor alto indica que o usudrio enviou muita
desinformacao e que atingiu muitos usudrios;

Percebe-se que as duas ultimas podem ser calculadas devido aos rétulos manuais,
enquanto que as outras podem ser calculadas a partir de dados ndo rotulados. Assim como fizemos
para os outros atributos, apresentamos medidas descritivas das distribui¢des dos atributos de rede
na Tabela 11. Percebe-se que, assim como a maioria dos outros atributos, os atributos de rede
seguem uma distribui¢do de cauda longa, com a maioria dos usudrios possuindo valores baixos
nesses atributos e alguns raros usudrios com valores muito altos, indicando um comportamento

anormal desses usudrios que merece investigagdo. Essa discussdo serd retomada no Capitulo 6.
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Figura 21 — Detalhe do grafo mostrado na Figura 20, focando em grupos fortemente conectados.

Fonte: o autor.

Tabela 11 —Medidas estatisticas dos atributos de rede

Centralidade geral Forca geral Centralidade viral Forca viral Centralidade de desinformacdo Forca de desinformacio

média 215 10598 105 713 83 386
desvio-padrao 142 29226 151 2859 136 1392
minimo 3 7 0 0 0 0

Q1 105 494 0 0 0 0

mediana 200 2114 0 0 0 0

Q3 278 8322 200 404 153 273

maximo 1710 672588 1681 96342 1506 28601

Fonte: o autor.

4.6 Limitacoes e vieses nos dados

Como observado na andlise exploratdria, o conjunto de dados proposto € bastante
rico em informacao, porém possui limitacdes que devem ser discutidas e consideradas no

desenvolvimento de pesquisas baseadas nesses dados.
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A principio, podemos mencionar a forma como os dados brutos foram coletados. Por
ser o objeto de estudo da pesquisa que originalmente realizou a coleta, os dados representam um
periodo demarcado, com uma temadtica clara. Ou seja, os topicos, posicionamentos, sentimentos
e outros padrdes linguisticos estdo limitados a esse dominio especifico, reduzindo o escopo da
dimensao do conteido. Em outras palavras, um modelo de deteccao de desinformacdo treinado
com esses dados pode ter dificuldade de generalizar para textos de outros contextos, como saude,
ou mesmo de politica mas em outro periodo temporal, uma vez que a linguagem € viva e padroes
linguisticos sdo fortemente dependentes do dominio.

Além do escopo delimitado, o método de coleta em si possui falhas. Primeiramente,
os grupos foram selecionados por uma amostra de conveniéncia. Ou seja, foram selecionados os
que puderam ser encontrados através de buscas, e os links para alguns grupos foram encontrados
em mensagens de outros grupos previamente adentrados. Logo, ndo constituem uma amostra
aleatoria, e de fato sdo grupos bastante correlacionados entre si. Segundo, o sistema utilizado
para coletar as mensagens apresentou falhas, ndo registrando mensagens durante alguns dias.
Essa lacuna prejudica andlises de propagacao, pois os padrdes destas sdo incompletos. Nao
somente por esta falha, pois mesmo se as mensagens fossem coletadas em sua completude, ainda
assim, seriam um recorte de uma quantidade relativamente pequena de grupos correlacionados.
Diferente de redes sociais como o Twitter, onde podemos rastrear de forma quase completa a
origem e propagacao de determinada mensagem, no WhatsApp temos visibilidade da propagacao
da mensagem apenas no grupos monitorados, o que € uma restricdo que pode inviabilizar a
deteccao de um padrdo de propagacao.

Por fim, por uma questao de falta de recursos humanos, o processo de rotulacao
foi feito com andlise manual de mensagens por um tnico pesquisador, o que torna possivel a
presenca de vieses nos rotulos. Embora muitas mensagens possam ser claramente definidas
como desinformacgdo, com alegacdes comprovadamente falsas, muitas outras entram em uma
drea cinza, com alega¢des que ndo podem ser comprovadas ou sa3o uma emissao de opinido do
autor do texto. Logo, apesar de um procedimento ter sido adotado para minimizar a presencga de
viés, a rotulacdo do que € ou ndo desinformacgdo pode ser subjetivo e passivel de debate.

Consideradas essas limitacdes, o conjunto de dados FakeWhatsApp.Br ainda pode
ser bastante util no estudo da desinformacdo no contexto do WhatsApp. Além disso, demarcadas
essas falhas, pode-se buscar soluciond-las em trabalhos futuros, realizando a evolucao continua

do conjunto de dados.
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4.7 Conclusao

Nesse capitulo foi apresentado o conjunto de dados proposto nessa pesquisa, cha-
mado FakeWhatsApp.Br. Foram apresentadas todas as etapas de construcao, rotulacdo e realizada
uma andlise descritiva e das limitacdes desses dados. No préximo capitulo serdo apresentados os

experimentos para detec¢do de desinformagao no conjunto de dados proposto.
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5 DETECCAO DE DESINFORMACKO NO WHATSAPP

Neste capitulo serdo apresentados os resultados de uma série experimentos de detec-
¢ao de desinformacdo utilizando aprendizado supervisionado no conjunto de dados rotulados
descritos no Capitulo 4. Para essa tarefa sao consideradas e comparadas abordagens baseadas
em contetido, abordagens baseadas em contexto social e abordagens hibridas, buscando obter
evidéncias para ajudar a responder as questoes de pesquisa Q1, Q2 e Q3, discutidas no Ca-
pitulo 1. Também serdo analisadas as limitacdes inerentes aos métodos utilizados, buscando
responder a questio de pesquisa Q4. E importante ressaltar que os c6digos utilizados para a
implementagdo desses experimentos estao disponibilizados de forma publica no mesmo reposito-
rio onde encontram-se os dados, dando assim transparéncia aos resultados e permitindo a sua

reprodutibilidade.

5.1 Separacao dos conjuntos de treino e teste

Para obter resultados que representem de forma justa a capacidade de generalizagdo
dos métodos para dados ndo vistos, realizamos a separacdo dos dados rotulados em um conjunto
de treino, usado para otimizar os parametros dos modelos, € um conjunto de teste, utilizado para
efetivamente avaliar o desempenho dos modelos.

Comumente, a separacdo dos conjuntos de treino e teste € feita de forma randomizada.
Contudo, o conjunto de dados criado possui uma particularidade que deve ser considerada ao
realizar esta separacdo. Conforme detalhado no Capitulo 4, as mensagens rotuladas possuem
variacOes quase idénticas, com pequenas alteragdes. Uma separagdo aleatoria dessas mensagens
em treino e teste possui uma chance considerdvel de que mensagens altamente similares estejam
presentes nos dois grupos. Isso constitui um tipo de vazamento de informacao (KAUFMAN
et al., 2012), pois uma mensagem muito similar do conjunto de teste ja foi vista no conjunto
de treino, levando a um melhor desempenho que ndo € necessariamente representativo de um
cendrio real. Ou seja, o desempenho do modelo no conjunto de teste ndo necessariamente
representa a sua capacidade de generalizar para dados nao vistos.

Buscando mitigar esse problema e para avaliar os métodos com maior justica, rea-
lizamos uma separacdo de treino e teste em duas etapas. Primeiro, agrupamos as mensagens
similares, definidas com nosso método de rotulacdo automaético, em subconjuntos disjuntos.

Segundo, realizamos uma separagdo aleatdria e estratificada desses subconjuntos, mantendo uma
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Tabela 12 — Quantidade de dados nos conjuntos de treino e teste. As variacdes referem-se a
mensagens com alta similaridade a outras, com pequenas modificacoes.

Conjunto de Treino Conjunto de Teste

Total de dados 7807 1574
Total de variagdes 4503 747
Total positivos 3718 740
Total negativos 4089 834
Variagdes positivas 2319 399
Variacdes negativas 2184 348

Fonte: o autor.

propor¢ao de 80% no conjunto de treino e 20% no conjunto de teste. Dessa forma, garantimos
que mensagens muito similares as do conjunto de teste ndo sejam previamente vistas no conjunto
de treino.

A Tabela 12 apresenta a quantidade de dados de cada classe em cada um dos
conjuntos, bem como a quantidade de mensagens originais. Ou seja, mensagens que niao sao
uma das variacdes quase idénticas. Conforme ja discutido, a tarefa de deteccio de desinformacgao
€ modelada nesse trabalho como um problema de classificacao bindria, onde o a classe positiva
¢ formada pelas mensagens contendo desinformacdo e a classe negativa pelas mensagens sem
desinformacdo. Em ambos os conjuntos, a propor¢ao de dados de cada classe é balanceada, com
um quantidade ligeiramente maior de dados da classe negativa em cada conjunto, contabilizando
cerca de 52% dos dados tanto no conjunto de treino quanto no de teste. Observa-se também
que existe uma grande quantidade de variagdes em ambos os conjuntos, contabilizando cerca
de metade dos dados em ambos. A quantidade de variacdes sdo maiores na classe positiva,
indicando que a desinformacdo sofreu mais compartilhamentos com modificacdes. A propor¢ao
de dados em cada conjunto € de 83% para o conjunto de treino e 17% para o conjunto de teste,

mantendo-se proxima do pretendido de 80%-20%.

5.2 Meétricas de desempenho

Para avaliar a performance dos métodos experimentados, escolhemos métricas de
classificacdo bindria bastante utilizadas na literatura. Conforme ja discutido, em nossa modela-
gem as mensagens rotuladas como desinformacao sdo positivas (P), enquanto as rotuladas como
nao-desinformacao sio negativas (N). Assim, o resultado de uma predi¢c@o pode ser:

— Verdadeiro positivo (VP): desinformacao que € corretamente classificada como desinfor-

macao.
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— Verdadeiro negativo (VN): ndo-desinformagdo que € corretamente classificada como
nao-desinformacao.
— Falso positivo (FP): ndo-desinformagdo que € incorretamente classificada como desinfor-
macao.
— Falso negativo (FN): desinformacao que € incorretamente classificada como nao-desinformacao.
Assim, nossas métricas de desempenho sdo definidas de acordo com a lista abaixo e
sdo calculadas a partir das predi¢des pelos modelos no conjunto de teste:

— Acuréacia (ACU): proporcao de mensagens corretamente classificadas dentre todas as

VP+VN

Py~ - E uma métrica geral, que ndo reflete os tipos de erros

predicdes. Ou seja:
que ocorreram, mas uma vez que as classes sdo balanceadas fornece uma boa nocao do
desempenho.

— Precisao (PRE): propor¢ao de mensagens preditas como desinformacao e que realmente
sdo desinformacgao. Ou seja: %. Quanto maior a precisdao, maior a confianga quando
o modelo prediz que uma mensagem € desinformacdo. Uma baixa precisdo indica que o
modelo resulta em muitos falsos positivos.

— Recall (REC): ou taxa de verdadeiro positivos, € a propor¢cao de desinformacao corre-
tamente classificada em relacdo ao total de desinformacdo existente. Ou seja: VP‘;%.
Quanto maior o recall, maior a confianca que o modelo ndo ignora nenhuma desinformacao.
Um baixo recall indica que o modelo resulta em muitos falsos negativos.

— Fl-score (F1): média harmonica entre precisao e o recall. Calculada como: m.
Assim como a acuricia, também é uma média geral, mas que leva em conta os falsos
positivos e falsos negativos.

— AUC: drea sobre a curva Receiver Operator Characteristic Curve / Curva Caracteristica
de Operacdo do Receptor (ROC). A curva ROC mostra a relacdo entre o recall e a taxa de
falsos positivos (VP‘;—PW) para os possiveis limiares de decis@o. Portanto, essa métrica leva
em conta a probabilidade atribuida a cada predicdo, independente do limiar de decisao
escolhido. O valor de 0,5 indica uma classificacao aleatdria (a curva € igual a diagonal
dos eixos de recall e taxa de falsos negativos), enquanto o valor 1 indica uma classificacao
perfeita.

Embora todas as métricas sejam relevantes e deseje-se obter o maior valor possivel

em todas, em nossa andlise consideramos que um falso negativo é um erro mais critico do que

um falso positivo. Isso se deve ao fato de que uma possivel aplicagdo de um modelo de detec¢ao
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automadtica de desinformacdo seria alertar usudrios humanos sobre o risco de uma mensagem
conter desinformacao, de modo que este usudrio possa eventualmente realizar uma checagem de
fatos e confirmar ou nédo a predi¢ao do modelo. No entanto, um falso negativo seria entendido
como uma mensagem segura e ser propagada. Assim, o dano de bloquear uma mensagem
incorretamente classificada como desinformacgao (que pode ser revertido quando contestado) é
menor que permitir a propagacao de desinformagao. Dessa forma, damos aten¢ao especial as

métricas de recall e ao Fl-score.

5.3 Algoritmos de classificacao

Nestes experimentos, trabalharemos com dois métodos com grande utilizagdo na
literatura: Regressao Logistica e Rede Neural MLP.

Segundo Bishop (2006) a regressdo logistica (também conhecida por modelo logit e
classificador de maxima entropia) € um método estatistico de classificacdo cuja superficie de
decisdo € linear. Ou seja, existe uma relacdo linear entre os atributos de entrada e a saida predita.
Problemas cujas classes podem ser exatamente separadas dessa forma sdo ditos linearmente
separdveis. Embora esse ndo seja o caso da grande parte dos problemas de classificacdo do
mundo real, em especial problemas de detec¢do de desinformacao, a regressao logistica ainda
€ um modelo com forte adocdo na literatura, devido a sua simplicidade e facilidade de uso,
velocidade de treinamento e de predi¢do, boa capacidade de generalizagdo em muitos problemas
e boa interpretabilidade quando comparado com outros métodos. A regressdo logistica utiliza um
parametro para cada atributo, podendo, a partir do valor dos parametros, entender a importancia
que o modelo da para cada atributo ao fazer sua predi¢do. Portanto, ¢ um modelo adequado para
estabelecer um baseline de desempenho em um novo problema.

De acordo com Haykin (2010), redes neurais artificiais sdo uma grande familia
de modelos matematicos vagamente inspirados no funcionamento do sistema nervoso animal.
Esses modelos sao capazes de aprender representacdes dos atributos que geram superficies
de decis@o ndo-lineares, sendo capazes de solucionar problemas ndo linearmente separaveis
com bom desempenho. Redes neurais Multilayer Perceptron sao uma das arquiteturas de redes
neurais artificiais feedfoward mais utilizadas devido a sua facilidade de implementac¢do, grande
flexibilidade e bom poder de generalizacdo em muitos problemas. Porém, por serem modelos
mais complexos, podendo conter uma grande quantidade de parametros em relagdo aos atributos

de entrada, em geral possuem menor interpretabilidade. Além disso, quando o treinamento nao €
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regularizado, essas redes podem levar a um sobreajuste (overfitting) sobre os dados de treino,
prejudicando a sua generalizagao.

Uma caracteristica em comum entre regressao logistica e MLP é que ambos sio
modelos probabilisticos. Ou seja, a predicdao desses modelos é uma probabilidade, associada
ao pertencimento de uma classe. Se a probabilidade estd acima de um dado limiar, o objeto é
classificado como pertencente a classe. Em muitas aplicagdes isso € desejado, pois podemos
estar interessados ndo somente em uma previsdo de classe, mas em uma valor que diga o nivel
de confianca que o modelo tem naquela previsao.

Isso € especialmente interessante quando um usudrio humano utiliza o resultado
das predicoes em um processo de tomada de decisdo, como pode ser o caso de um sistema de
detec¢do de desinformacao, onde o usudrio final ird decidir se uma dada informagdo € ou ndo
falsa. Além disso, o limiar de decisdo pode ser ajustado de acordo com a sensibilidade desejada
para o método. Por exemplo, se for mais importante que o método consiga detectar todas as
desinformagdes, mesmo que prediga incorretamente que muitas mensagens sejam desinformacao
quando ndo sdo, basta diminuir o limiar de decisdo. Neste trabalho, obtemos um limiar de
decisao 6timo, em termos de acuricia, separando um subconjunto de validacao do conjunto de
treino e buscando o valor de limiar que forneca o melhor resultado nesse subconjunto.

Utilizar esses dois modelos permite uma avaliacio da dificuldade e o estabelecimento
de uma baseline de desempenho, pois utilizamos um modelo linear, mais simples, € um nao-
linear, com maior flexibilidade, ajudando a responder a nossa questdo de pesquisa Q1. Durante a
pesquisa dessa dissertacdo foram também realizados experimentos com outros classificadores
de diferentes familias de aprendizado de médquina, avaliando também abordagens de boosting,
bagging, Naive-Bayes, vizinhos mais préximos e SVM, cujos resultados foram reportados em
Cabral et al. (2021). Porém, nio houve diferencas significativas de performance, exceto para os
classificadores Naive-Bayes e K-Nearest Neighbors | K-vizinhos mais proximos (KNN), que
ficaram abaixo dos outros em quase todos os cendrios avaliados. Por questiao de simplificacdao
e por descrever bem o problema, além dos argumentos ja discutidos, apresentamos somente

resultados com os classificadores Regressao Logistica (Logit) e MLP.
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Tabela 13 — Espacos de busca de hiperparametros candidatos para busca aleatéria. U representa
a distribui¢@o uniforme continua enquanto que U, representa distribui¢do uniforme discreta.

Hiperparametro Espaco de busca
Camadas ocultas Uy(1,4)
Neurdnios em cada camada oculta  25-Uy(1,15)
Taxa de aprendizagem inicial 10V(=4-1)
Coeficiente de regularizacio L2 10V(=6-2)
Tamanho de minibatch 50-Uy(1,7)

Fonte: o autor.

5.3.1 Oftimizacdo de hiperparimetros

Ambos os modelos sdo implementados utilizando a biblioteca Python scikit-learn'
(PEDREGOSA et al., 2011). A regressao logistica ¢ um modelo com uma quantidade relativa-
mente pequena de hiperparametros. Como esse modelo foi utilizado para se obter um baseline,
foram utilizados o conjunto padrao de hiperparametros utilizados na biblioteca.

Ja a rede MLP possui uma grande quantidade de hiperpardmetros, cuja correta
selecdo em cada problema afeta diretamente o desempenho do modelo. Dentre alguns dos
hiperparametros importantes podemos citar a propria arquitetura da rede (quantidade de camadas
ocultas e quantidade de neur6nios em cada camada), o passo de aprendizagem, o coeficiente
de regularizacdo L2, a funcdo de ativacdo das camadas ocultas e o tamanho do minibatch de
treinamento.

Uma abordagem efetiva para encontrar bons hiperparametros dentre uma vasta
gama de possibilidades € a busca aleatoria (random search) (BERGSTRA; BENGIO, 2012).
Realizamos a busca aleatéria para selecionar os hiperparametros da MLP, subdividindo o conjunto
de treino em um subconjunto de treino e de validagdo na propor¢cao 90%-10% e realizando
10 experimentos de avaliagdo. Os hiperparametros candidatos sao amostrados aleatoriamente
de acordo com espacos de busca apresentados na Tabela 13. Em cada experimento uma rede
¢ treinada com os hiperparametros amostrados nos dados de treino e avaliada sobre os dados
de validagao, tendo como critério de parada que a acurécia sobre o conjunto de valida¢do nao
melhora mais do que 1073 apés trés épocas de treinamento consecutivas. Apés a busca aleatdria,
o melhor conjunto de hiperparametros, em termos de acuricia, € utilizado para treinar um modelo
com os dados de validagao e treino. Este modelo € entdo utilizado para fazer predi¢des sobre os

dados de teste.

' https://scikit-learn.org/


https://scikit-learn.org/
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5.4 Extracao de atributos

A engenharia de atributos para detecc¢io de desinformagdo no WhatsApp € uma im-
portante contribuicdo deste trabalho, visto que € um problema pouco explorado e as informagdes
obtidas com esses experimentos ajudam a responder as questdes de pesquisa Q2 e Q3, e a tragar
possiveis pesquisas futuras. Nessa dissertacdo, exploramos atributos de contetdo, atributos
sociais e uma abordagem hibrida, sendo as duas dltimas atributos propostos nessa pesquisa.

Atributos temporais também podem ser extraidos do nosso conjunto de dados, mas
optamos por ndo explora-los por alguns motivos. Primeiro, o foco dessa dissertacdo € na detec¢ao
precoce da desinformacao, e atributos temporais exigem que uma mensagem tenha um certo
nivel de propagacgdo para se detectar um padrdo discernivel. Segundo, devido a falhas de coleta
mencionadas no Capitulo 4, os atributos temporais possuem lacunas de alguns dias, além da
propria lacuna existente devido ao recorte observavel de uma amostra de grupo de WhatsApp.
Em nossa andlise exploratdria, o padrdo de propagacido em termos de mensagens por dia, de
mensagens com desinformagao e mensagens sem desinformagdo se mostrou similar. Apesar
disso, atributos temporais podem ser bastante informativos quando utilizados corretamente e
sdo uma abordagem interessante de ser explorada no futuro, uma vez que hajam dados mais
completos.

Por fim, destaca-se que foram realizados experimentos utilizando como atributos a
quantificacdo de pontuacdo, emojis e caracteres de formatagdo do WhatsApp, mas devido ao
baixo desempenho obtido, ndo foram apresentados nesse texto. A seguir sao descritos cada um

dos conjuntos de atributos utilizados nos experimentos.

5.4.1 Atributos de conteiido

Conforme discutido anteriormente nos Capitulos 2 e 3, os atributos de contetido sio
os mais utilizados e mais diretos na detec¢do de desinformacao, alcangando bons resultados
na literatura. Em nossos experimentos serao utilizados atributos do tipo lexicais, baseados nas

palavras presentes em cada mensagens e nas relagdes entre essas palavras em todo o corpus.

5.4.1.1 Pré-processamento textual

O processo de extragdo de atributos lexicais para classificagdo de texto comumente

envolve etapas de pré-processamento. Uma dessas etapas € a tokenizagdo, também conhecida
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como segmentacdo de palavras. Essa etapa realiza a quebra das sequéncias de caracteres em
um texto localizando o limite de cada palavra, ou seja, os pontos onde uma palavra termina e
outra comeca (BARBOSA et al., 2017). As palavras assim identificadas sdo chamadas de fokens.
Outras etapas de processamento podem ser especificas de acordo com o dominio e devem ser
realizadas para que os fokens extraidos revelem padrdes distinguiveis para a classificacao. No
caso de mensagens de WhatsApp, observou-se que os textos sao bastante ruidosos, contendo
uma profusdo de erros de escrita, abreviacdes, girias, emojis, caracteres de formatacado e URLs.
Considerando esses fatores, nosso pré-processamento engloba os seguintes passos:

1. Converter todas as letras para minudsculas;

2. Substituir todas as URLSs por apenas a raiz do dominio. Por exemplo, a URL https:
/lm.facebook.com/story.php?story_fbid=525897467858283&1d=243021376285804 torna-
se apenas “facebook’;

3. Substituir sequéncias de emojis pelos mesmos emojis separados por espaco. Por exemplo,
uma sequéncia de trés emojis da bandeira do Brasil, representado por “:brazil::brazil::brazil:”,
torna-se “:brazil: :brazil: :brazil:”. Isso permite que cada emoji seja tratado como um
token, evitando assim que sequéncias contiguas de emojis aumentem o vocabulario desne-
cessariamente;

4. Substituir sequéncias de mais de trés caracteres repetidos por somente trés desses caracteres.
Por exemplo, “kkkkkkkkkkkk™ torna-se “kkk”. Isso € feito devido ao mesmo principio do
passo anterior;

5. Remover caracteres que ndo sejam letras, emojis ou os caracteres de formatagao “*” (marca

[T

texto como negrito) e (marca texto como italico);

6. Remover palavras de parada, ou seja, palavras pouco informativas, como artigos e prono-
mes;
7. Lematizar as palavras, ou seja, substituir as palavras pelo seu lema, ignorando flexdes e
tempo verbal. Por exemplo os termos “tiver”, “tenho” e “tinha” tornam-se “ter”;
8. Remover acentuacdo.
O processo de pré-processamento € ilustrado na forma de um fluxograma na Figura
22. Percebe-se que nosso pré-processamento considera a presenga de emojis e dos caracteres de
marcagao como fokens ao invés de remové-los. Isso se deve ao nosso conhecimento do dominio,

obtido durante a rotulacdo dos dados, onde foi observado que a presenca desses fokens pode ser

um indicativo relevante de desinformacdo. Além disso, segundo Novak et al. (2015), emojis sao


https://m.facebook.com/story.php?story_fbid=525897467858283&id=243021376285804
https://m.facebook.com/story.php?story_fbid=525897467858283&id=243021376285804
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fortes indicadores de sentimento, e, como ja discutido anteriormente, os sentimentos podem ser
relevantes na detec¢do de desinformacao.

ApOs o pré-processamento, € necessario utilizar uma representagdo vetorial do texto,
que serdo os atributos de entrada de fato utilizados pelos modelos. Utilizamos para isso o Bag of

Words binario (BoW), o TF-IDF e o modelo de word embedding Word2Vec.

5.4.1.2 Bag of Words e TF-IDF

Tanto para o BoW quanto para o TF-IDF, utilizamos unigramas e bigramas como
tokens. Essa decisdo, assim como as etapas de pré-processamento, sdo sustentadas pelos
resultados apresentados em Cabral et al. (2021), onde foram realizados testes com diferentes
combinagdes de pré-processamento e de parametros de atributos BoW e TF-IDF, observando-se
que o uso de bigramas € relevante para a deteccao de desinformacao.

Devido a combinac¢do de unigramas e bigramas, a dimensdo dos vetores para esses
atributos € consideravelmente elevada, superando 130 mil dimensdes. Essa alta dimensionalidade
pode ser problematica para modelos de aprendizado de maquina devido a chamada “maldi¢ao
da dimensionalidade” (VERLEYSEN; FRANCOIS, 2005). Além da alta dimensionalidade,
0s vetores sao extremamente esparsos. Assim, foram experimentados métodos para reduzir a
dimensdo desses vetores.

Uma primeira abordagem foi utilizar somente os termos mais frequentes como
atributos, ignorando os menos frequentes. Dessa forma, pode-se escolher uma quantidade de
atributos significativamente menor, como mil, 5 mil, 10 mil, 25 mil, ou outro valor. Porém, apds
diversos testes variando essa quantidade de termos, até no maximo 50 mil, todos os resultados
foram piores quando comparados com a utiliza¢do de todos os termos. Isso deve-se possivelmente
a presenga de termos-chave pouco frequentes mas que tem um impacto consideravel para
identificar uma classe, como foi observado na andlise dos termos com maior probabilidade a
posteriori em cada classe no Capitulo 4.

Outra estratégia foi realizar uma reducao de dimensionalidade com Principal Com-
ponent Analysis / Andlise dos Componentes Principais (PCA)(JOLLIFFE, 2005). A redugdo da
dimensao do espaco original para um espaco vetorial de dimensao 100 resultou em uma perda
de informagao que piorou a classificagcdo. Embora seja relevante mencionar que foram feitos e
tiveram pior desempenho, optamos por ndo apresentar os resultados dos experimentos de reducdo

de dimensionalidade neste trabalho, focando no desempenho dos atributos na forma base.



Figura 22 — Etapas de pré-processamento de texto.
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54.1.3 Word2Vec

O modelo Word2Vec foi treinado utilizando unigramas pré-processados das men-
sagens do conjunto de treino e as mensagens nao-rotuladas, totalizando 114.444 mensagens.
As mensagens do conjunto de teste ndo foram utilizadas para treinamento. Foram utilizadas 15
épocas de treinamento, uma janela de 5 palavras e o vetor resultante possui dimensao igual a
100. Ap6s o treino do modelo, cada mensagem € representada obtendo o vetor de cada palavra
presente na mensagem, ignorando palavras fora do vocabuldrio, e obtendo o vetor médio desses
vetores. Ou seja, o centroide dos embeddings. Esse vetor resultante € entdo normalizado uti-
lizando o z-score, subtraindo o valor inicial pela média do atributo e dividindo pela varidncia,
considerando somente o conjunto de treino. Isso faz com que cada atributo do vetor tenha média

zero e variancia unitaria.

5.4.2 Atributos sociais

Atributos sociais utilizam informacdes sobre os usudrios que interagiram com as
mensagens para detectar desinformacgao. Enquanto os atributos de contetudo utilizados nesse
trabalho tem ampla utilizacdo na literatura, atributos sociais costumam ser dependentes do
dominio. No caso do WhatsApp, ndo foram encontrados atributos na literatura para descrever o
usudrio, por isso utilizamos os atributos propostos no Capitulo 4.

Primeiramente, € necessario definir como os atributos de usuarios serao atrelados
as mensagens. Sabe-se que varios usudrios diferentes podem compartilhar a mesma mensagem
e também o mesmo usudrio pode compartilhar a mesma mensagem diversas vezes. Uma vez
que estamos interessados na deteccao precoce da desinformacdo, representamos a mensagem na
dimensao social pelos atributos do usudrio que compartilhou a mensagem pela primeira vez no
conjunto de dados. A hip6tese subjacente a essa escolha € que esses usudrios seriam a fonte da
desinformacao e, portanto, teriam caracteristicas que os identificassem como suspeitos, assim
como as mensagens que publicam.

Conforme apresentado no Capitulo 4, os atributos que foram extraidos dos usuarios
incluem: nimero de grupos, nimero de mensagens; textos; midia; virais; mensagens repetidas;
proporc¢ao de textos; proporcdo de midia; propor¢ao de virais; propor¢cdo de mensagens repetidas;
dias ativos; média de mensagens por dia; desvio padrdo de mensagens por dia; mediana de

mensagens por dia; mdximo de mensagens por dia; grau de centralidade geral; forca geral; grau
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de centralidade viral; e for¢a viral. Portanto, ao todo, foram extraidos 19 atributos. E importante
ressaltar que os atributos que descrevem o comportamento do usudrio em relacio a publicacdo de
desinformacao ndo sdo utilizados, pois s6 podem ser calculados devido aos rétulos, ndo existindo
a priori.

Como nao sabe-se de antemao quais atributos sdo mais relevantes para a deteccao de
desinformacio, realizamos uma etapa de selecdo de atributos, utilizando uma Arvore de Decisdo
(DENG; RUNGER, 2012). Para isso, treinamos o modelo com o conjunto de treino e obtemos a
Importancia Gini ou Mean Decrease in Impurity / decaimento médio de impureza (MDI), que
conta as vezes que um atributo é usado para dividir um nd, ponderado pelo nimero de amostras
que ele divide. Assim, selecionamos somente os 10 atributos com maior importancia para a
classificagdo.

Essa abordagem possui algumas limitacdes que valem a pena ressaltar. Primeiro,
sabe-se que nossos dados representam um recorte de alguns grupos, portanto o primeiro usudrio
que publica uma mensagem nao € necessariamente a fonte original desta mensagem, mas apenas
o primeiro usudrio que podemos observar que publicou essa mensagem. Segundo, um usudrio
propagandista que compartilha muita desinformacao pode também publicar em igual quantidade
mensagens que ndo sdo rotuladas como desinformagdo. Terceiro, os atributos que extraimos
podem nao ser completos (devido a sé podermos observar as acdes de um usudrio nos grupos
que coletamos) ou representativos o suficiente. Apesar dessas limitacdes, o experimento € valido

para entender o peso que os atributos sociais propostos podem ter nesse contexto.
5.4.3 Atributos hibridos

Buscando oferecer mais informagdes que melhorem o poder de classificagdo dos
modelos, os atributos hibridos combinam os atributos sociais e de conteido concatenando os
vetores. A intui¢do por trds dessa abordagem é que ela é vagamente similar ao procedimento
humano de detec¢do de desinformacao, verificando se o contetido da mensagem € suspeito e se
a fonte da mensagem também € suspeita. Utilizamos atributos de usuarios concatenados com
atributos Word2Vec e atributos de usudrios concatenados com atributos TF-IDF'.

A combinagdo de atributos de usudrio com vetores Word2Vec € bastante direta, pois
tratam-se de vetores densos. Ja a combinagdo dos vetores de usudrio com vetores TF-IDF
pode ser problemadtica, pois os vetores TF-IDF sdo extremamente esparsos, dado o tamanho do

vocabulério, principalmente quando utilizados bigramas. Assim, os atributos de usudrio podem
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ganhar mais importancia do que os atributos 7F-IDF. Para mitigar esse problema, sdo utilizados
somente os unigramas para representar o vetor TF-IDF. Apesar de nao solucionar a esparsidade,

isso reduz a dimensao do vetor consideravelmente.

5.5 Resultados e discussao

Nesta secao, sao apresentados e discutidos os resultados dos experimentos previa-
mente apresentados.

Os atributos sociais escolhidos através do método de selecdo de atributos baseado
em Arvore de Decisdo foram, em ordem de importéncia, a propor¢io de mensagens repetidas,
média de mensagens por dia, propor¢ao de midia, proporcao de virais, nimero de dias ativo,
for¢a geral, forga viral, proporcao de textos, nimero de textos € mdximo de mensagens por dia.

A Figura 23 ilustra a importancia atribuida a cada atributo.

Figura 23 — Importancia Gini dos atributos sociais, calculados por uma Arvore
de Decisao.
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Fonte: o autor.

A Tabela 14 apresenta os resultados de classificacdo para todos os experimentos,
bem como a quantidade de atributos. Observa-se que as abordagens baseadas exclusivamente em
conteddo obtiveram o melhor desempenho, com destaque para os atributos 7F-IDF. O uso word
embeddings ficou abaixo tanto dos atributos BoW como TF-IDF, possivelmente devido a alta
quantidade de ruido nos textos e a perda de informagdo ao realizar a média dos vetores de cada
palavra. Observa-se que no trabalho de Silva et al. (2020b), que realiza classificagcdo de fake
news no corpus Fake.Br, os métodos que utilizaram word embeddings também performaram pior

que a representacdo BoW. Isso pode ocorrer devido a presenga de termos-chave que discriminam
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bem as classes e s@o bem representados por BoW e TF-IDF.

No caso dos atributos BoW e TF-IDF, a regressao logistica performou melhor que a
MLP, com o melhor resultado de F1-score de 0,821 para a regressao logistica com TF-IDF. Esse
resultado € interessante, pois um modelo linear, mais simples que a MLP, conseguiu generalizar
melhor para dados ndo vistos nesse problema, indicando um possivel caso de overfitting da
MLP. Além disso, pelo principio da Navalha de Occam, uma solu¢do mais simples € preferivel a
uma mais complexa. Como ja mencionado, a regressao logistica possui a vantagem de ser mais
interpretdvel do que a MLP e redes neurais de forma geral.

O melhor resultado de recall atingiu a marca de 0,87, com uma precisao de 0,77
e F1 de 0,82, indicando que houve uma propor¢ao maior de falsos positivos do que de falsos
negativos. Esse € um bom resultado de acordo com os critérios estabelecidos, mas que possui
espaco para melhoria, principalmente quando comparado com outros resultados apresentados na
literatura para problemas similares.

Ainda assim, uma comparacdo direta com esses resultados pode nao ser justa, devido
ao carater ruidoso dos dados tratados no nosso problema. Por exemplo, no j4 mencionado
trabalho de Silva et al. (2020b), os autores reportaram um Fl-score maximo de 0,971 de
classificacdo sobre o corpus Fake.Br, um resultado quase perfeito. Porém, deve-se considerar que
esse corpus € formado por textos em formato de noticia jornalistica, sendo consideravelmente
mais padronizados, além de mais longos, uma vez que os textos coletados nesse corpus possuem
no minimo 100 palavras. Em oposi¢ao a isso, ja demonstramos que no FakeWhatsApp.Br ha
uma grande quantidade de mensagens curtas e ruidosas.

Observa-se que as abordagens que utilizaram atributos sociais tiveram um pior desem-
penho, enquanto que as abordagens que utilizaram somente atributos de contetido performaram
melhor. Em particular, as abordagens baseadas exclusivamente em atributos sociais resultaram
em um desempenho compardvel a uma classificacdo aleatéria. Mais ainda, a combinacdo de
atributos sociais com os de conteido, piorou o desempenho quando comparada ao uso exclusivo
atributos de contetidos, indicando que os atributos sociais acrescentaram ruido ao classificador
ao invés de informacao util.

Algumas hipéteses podem ser levantadas sobre o desempenho dos atributos sociais.
Além da ja conhecida incompletude dos dados, é possivel que esses atributos sozinhos simples-
mente ndo sejam bons preditores se uma mensagem € ou ndo desinformacao. Afinal, mesmo

um usudrio que possua um padrdo de atividade que possa ser identificado como suspeito, iSso
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Tabela 14 —Resultados obtidos com os experimentos de classificacdo. Os melhores resultados
em cada métrica estdo destacados em negrito. Observa-se que as melhores abordagens foram
as baseadas em conteudo, onde o uso dos atributos sociais piorou o desempenho dos modelos
na abordagem hibrida. A combinacdo do classificador logit com atributos TF-IDF obteve os
melhores resultados.

Dimensdo Atributos Dimensées Modelo ACU PRE REC Fl AUC

Logit 0.812 0.804 0.794 0.799 0.904
130588 MLl.D 0.794 0.776 0.791 0.783 0.893
Logit 0.822 0.777 0.871 0.821 0.902
MLP 0.805 0.756 0.864 0.807 0.902

Logit 0.736  0.696 0.779 0.735 0.804

BoW

Conteido TF-IDF

Word2Vec 10 Vit 0792 0785 077 0777 0872

Social Ususio |o Logit 0560 0537 0470 0501 0.605
MLP 0587 0.555 0618 0584 0.622

g . Logit  0.802 0.784 0799 0.791 0.865

Hibrido Usudrio + TF-IDF (unigramas) 7525 \iip 0776 0783 0726 0753 0.859
Usudtio + Word2Vee 1o Logit 0734 0696 0769 0731 0.807

MLP 0.764 0.786 0.685 0.732 0.830

Fonte: o autor.

ndo implica que toda mensagem que ele compartilhar serd desinformacdo. Mais ainda, usudrios
crédulos, que nao sdo desinformadores, mas ocasionalmente compartilham desinformagao podem
também nao ter atributos que sejam identificidveis como suspeitos.

Além disso, foram utilizados os atributos de apenas um usudrio para classificar a
mensagem. Uma alternativa que pode prover mais informacao util € utilizar as informagdes
de mais usudrios que compartilharam a mensagem, levando em conta a média dos atributos ou
tratando-os como uma sequéncia temporal. Mais ainda, poderia ser realizado um embedding de
usudrio a partir do grafo de interagdes entre usudrios, onde este embedding conteria informagao
da relacao de um usuério com outros. Contudo, apesar da falha para detectar desinformacao,
os atributos propostos foram tteis para a deteccdo de desinformadores, que sera discutida no

Capitulo 6.

5.6 Interpretabilidade da melhor abordagem

Embora o estudo da interpretagdo de como os modelos realizam predi¢des esteja
fora do escopo deste trabalho, podemos aproveitar a simplicidade da abordagem de melhor
desempenho (regressdo logistica com atributos 7F-IDF’) para analisar o que foi aprendido pelo
modelo sobre a tarefa. Para isso, pode-se observar os valores dos parametros do modelo e os

termos aos quais eles se referem. Os pesos com os maiores valores positivos para os atributos
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TF-IDF em ordem decrescente sdo referentes aos seguintes termos (unigramas e bigramas):
1. video

audio

pt

compartilhar

repassar

tentar

governar

youtube

A N

rosto_furioso

[S—
=

. ver
Ou seja, pode-se entender que o modelo d4 alta importancia a presenca desses termos

ao fazer uma predicdo. Um texto com um alto valor TF-IDF para estes termos (com uma

frequéncia alta na mensagem) teria maior probabilidade de ser classificado como desinformacao.

E interessante observar a presenca de termos como “compartilhar” e “repassar”, comumente

associados a desinformagao. Além disso, os termos “video”, “audio” e “youtube” sdo associados

a arquivos de midia ou videos externos. Também nota-se a presencga do c6digo “rosto_furioso”

referente a um emoji. Ja considerando as mensagens negativas com maior valor absoluto, temos:

1. bolsonaro

chat

chat whatsapp

dia

rolando_no

rosto_sorridente

postar

feirar

A A A N o

whatsapp

[S—
e

bandeira_brasil

Um valor alto destes atributos aumenta a chance de que a mensagem seja classificada
como nao-desinformacao. Notam-se os termos “chat”, “chat whatsapp” e “whatsapp”, que sao
comuns em mensagens de divulgagdo de grupos publicos, rotuladas como ndo desinformacao.

O termo “dia” refere-se possivelmente a mensagens de bom dia, que sdo rotuladas como nao
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desinformacdo. J4 os emojis desta lista sdo relacionados a textos de humor (“rolando_no” e
“rosto_sorridente”) ou propaganda (“bandeira_brasil’).

Esse resultado é coerente com o observado empiricamente durante a rotulacao das
mensagens, indicando que o modelo identificou palavras-chave associadas as classes no contexto
desses dados. Por outro lado, os termos também aparentam ser muito especificos de um dominio
restrito: as eleicoes presidenciais no Brasil de 2018. Indicando que esse modelo teria um
desempenho baixo em detectar desinforma¢do em outros contextos, como por exemplo da
pandemia de Covid-19, pois os termos utilizados podem seguir distribui¢cdes de probabilidade
diferentes. Iremos validar essa ideia na Secdo 5.9.

Pode-se também interpretar predicdes individuais observando a contribuicao de cada
termo na predicdo. Ou seja, o produto do peso do modelo pelo valor TF-IDF do termo. Por
exemplo, considerando a mensagem rotulada como desinformacao ilustrada na Figura 24. Nosso
modelo classificou esta mensagem como desinformagao, com probabilidade associada de 63%.
Podemos observar os termos (pré-processados) que mais contribuiram positivamente para essa
predicdo, e o valor dessa contribuic¢do, ilustrados na Figura 25. De maneira similar, podemos
observar os termos que contribuiram negativamente, reduzindo a probabilidade estimada de a
mensagem ser desinformacao, ilustrados na Figura 26

Observamos na Figura 25 que os termos “repassar’” e “urgente” sao fortes preditores,
0 que esta de acordo com nosso conhecimento do dominio, onde sabe-se que a desinformacao
usualmente adota tom alarmista e apelo para compartilhamento. Ja na Figura 26 percebe-se
que os termos “dia” e “whatsapp” aparecem como preditores negativos, o que ndo condiz com
0 que um leitor humano se atentaria para identificar uma mensagem como nao suspeita. O
valor negativo desses termos € possivelmente devido a suas frequéncia em mensagens rotuladas
como nao-desinformag¢do, como mensagens de bom dia ou mensagens de divulgacdo de grupos
publicos. Apesar disso, o modelo conseguiu predizer corretamente, com uma margem razoavel

acima de 50%.

5.7 Analise de erros

Além das métricas quantitativas de desempenho, nos interessa também analisar
qualitativamente os casos de predi¢des incorretas e obter percep¢des sobre as limitagdes de
nossos métodos e apontar possiveis solugdes futuras. Buscamos assim, obter informagdes para

responder a questdo de pesquisa Q4.
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Figura 24 — Exemplo de uma mensagem rotulada como desinformagdo em
renderizacdo do WhatsApp. O modelo de regressao logistica com atributos
TF-IDF atribuiu a essa mensagem uma probabilidade de 63% de ser desinfor-
macao.

" BOLSONARO SOB AMEAGA!
REPASSEM URGENTE!

SARNEY ESTA FURIOSO E JA SE REUMIU COM TEMER, DILMA, E A GLOBO E
FIZERAM UMA AMEACA COMTRA BOLSONARQ,DIZENDO Q ELE GANHARA
MAS NAO ASSUMIRA GOVERNO, SERA IGUAL O QUE FIZERAM COM O
PRESIDENTE TANCREDO NEVES.

Pessoa isso é muito sério! AGORA Como eles viram que ja perderam nas urnas
fraudadas, agora partiram para ameaga de morte! A reportagem divulgada hoje,
SARMEY AMEACA BOLSONARO dizendo que "Vence mas ndo assumira o cargo”

Esta mais que claro que nesso batalha n3o serd apenas no dia da votagao,
nossa batalha & contra o Mau.

_:._ REPASSEM ESTA INFORMAGAQ ANTES QUE SEJA REMOVIDO DO WHATSAPP
E FACEBOOK PELA TV GLOBO.

TRt

http://www.gshowplay.com/2018/09/sarney-diz-que-se-bolsonaro-vence-

mas.html?m=1 -

Fonte: o autor.

Para este fim, consideramos todas as predi¢des incorretas feitas pela abordagem que
apresentou o melhor desempenho, a regressdo logistica com atributos 7F-IDF. A Figura 27
ilustra o resultado desta classificac@o através de uma matriz de confusdo, contabilizando os erros
e acertos em cada tipo. Para a andlise de erro, foram analisados individualmente todos os falsos
positivos e falsos negativos. A partir dos padrdes observados classificamos os textos por dois
critérios: tamanho e referéncia a informacao externa.

Conforme discutido anteriormente, muitas das mensagens fazem referéncia a alguma
informacao externa, seja um arquivo de midia ou a uma pagina web por meio de uma URL. Ou
seja, toda a informacgdo a que a mensagem faz referéncia nao encontra-se exclusivamente no
texto. Isso pode ser uma dificuldade para um modelo baseado em contetido, pois muitas vezes
0 que permite que um especialista humano identifique que uma mensagem desse tipo € uma
desinformacao é o contetido que estd presente na informacao externa. Contetdo este que nossos
modelos ndo tem acesso.

Em termos de tamanho, como comentado anteriormente, a maioria dos textos sido

curtos. Para obter uma diferenciacdo entre textos longos e curtos, estabelecemos um limiar
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Figura 25 — Top 20 atributos que mais contribuiram positivamente para predi-
¢do de desinformacdo e o valor da contribuigao.
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Fonte: o autor.

de 50 palavras, obtido através da distribui¢do de quantidade de palavras do conjunto de teste,
correspondendo aproximadamente ao 55 percentil. Assim, textos com mais de 50 palavras sdao
considerados longos, enquanto textos com 50 palavras ou menos sdo considerados curtos.
Combinando os dois critérios, obtivemos 4 categorias, que listamos abaixo com
exemplos de falsos negativos:
— Texto curto, com informacao externa. Exemplo:
“Observe na filmagem que ele dd um soco no ferimento de Bolsonaro que Bolsonaro chega
a gritar.”;
— Texto longo, com informacao externa. Exemplo:
“PESSOAL ASSISTA O ULTIMO VIDEO DE JAIR BOLSONARO QUE FOI FEITO ONTEM
, AO VIVO . ELE MESMO ESTA ORIENTANDO. E PARA IR UM POUCO ANTES
DAS 17HS NO LOCAL ONDE VOCE VOTOU ESPERA TERMINAR TUDO, ESPERA O
FISCAL OU MESARIO COLOCAR NO MURAL O PAPEL DO RESULTADO TOTAL DA
VOTACAO. Al VOCE TIRA A FOTO E ENVIA PARA fiscaldojair.com.br .”;

— Texto curto, sem informacao externa. Exemplo:



103

Figura 26 — Top 20 atributos que mais contribuiram negativamente para
predicdo de desinformacdo e o valor da contribuigao.
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Figura 27 — Matriz de confusdo da classifi-
cacdo da regressao logistica com TF-IDF.
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Verdadeiro negativo Falso positivo
o
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8.01% 39.01%
- 200

0 1

Fonte: o autor.

“Cuidado *Petistas* estdo postando mensagens xingando os Nordestinos como se fos-
sem eleitores do Bolsonaro de outros estados do Brasil para causar raiva nos eleitores

bolsonarianos no Nordeste. Espalhem essa noticia’;
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Tabela 15 —Quantidade de mensagens de cada categoria para cada tipo de erro e suas respectivas
proporcdes aproximadas. Nota-se que a principal causa de erros tanto para falsos positivos
quanto para falsos negativos sdo textos curtos, com informacao externa.

Falsos positivos  Falsos negativos

Texto curto, com informacdo externa 89 (47%) 75 (60%)
Texto longo, com informacao externa 11 (6%) 14 (11%)
Texto curto, sem informagdo externa 12 (7%) 16 (13%)
Texto longo, sem informagado externa 76 (40%) 20 (16%)
Total 188 125

Fonte: o autor.

— Texto longo, sem informacao externa. Exemplo:
“*NAO PODEMOS DESISTIR: AINDA HA TEMPO* *DE LUTAR POR ELEICOES
LIMPAS E ABERTAS* Vamos pressionar pela aprovacdo do Decreto Legislativo que
OBRIGA a adogdo de urnas de lona e voto em cédula de papel ainda nesta Eleicoes 2018!
Faca sua parte, ajude a pressionar, veja a lista de contatos dos senadores no texto que
acompanha este banner: #ForaUrnasEletronicas #VotoNaCédulaJd #Elei¢coes2018”;

Categorizamos todos os falsos positivos e falsos negativos e contamos a quantidade
de cada categoria nos dois grupos. O resultado dessa contabilizacdo € apresentado na Tabela
15. Conforme observado, os textos curtos com informagdo externa predominam como categoria
onde mais ocorrem erros tanto para falsos positivos quanto para falsos negativos, com uma
maior predominancia nos falsos negativos. Ou seja, desinformacgao dessa categoria é mais dificil
de detectar pelo nosso modelo. Isso é esperado, uma vez que essa abordagem € baseada nas
correlacdes entre frequéncias de palavras, e textos curtos provém pouca informagao nesse sentido,
gerando vetores TF-IDF muito esparsos e com pouca informagdo. Essa é uma limitagdo relevante
dessa abordagem, uma vez que grande parte das mensagens virais no contexto do WhatsApp sao
textos curtos e que fazem referéncia a informacgdes externas, demandando o desenvolvimento
de solucdes que considerem essa particularidade dos dados. Analisaremos mais o impacto das
mensagens curtas na classificacdo na Subsecao 5.8.

Observa-se também que os falsos positivos tiveram uma propor¢do alta de textos lon-
gos sem informacdo externa, enquanto para os falsos negativos essa propor¢ao € bem menor. Isso
parece indicar que o modelo estd enviesado a classificar mensagens longas como desinformacao.
De fato, no Capitulo 4, mostramos que o conjunto de mensagens rotuladas como desinformacgao
continha uma quantidade maior de mensagens longas. Ou seja uma distribui¢do de quantidade

de palavras de cauda mais longa, o que pode ter levado a este enviesamento.
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Tabela 16 —Quantidade de dados nos conjuntos de treino e teste para mensagens com mais de 50
palavras.

Treino Teste

Total de dados 2682 713
Positivos 1569 413
Negativos 1113 300

Fonte: o autor.

Refor¢camos essa hipétese analisando as distribuicdes da quantidade de palavras
nas mensagens do conjunto de teste. A Figura 28 ilustra a diferenca entre as distribui¢des das
mensagens positivas e negativas e dos falsos positivos e falsos negativos do conjunto de teste
através do KDE. De fato, comparando as distribui¢cdes de positivos e negativos, percebe-se que
a cauda da distribui¢ao de positivos é mais longa, com mensagens com mais de 800 palavras,
enquanto o texto mais longo das mensagens negativas possui 647 palavras. Observa-se que
embora a maior densidade de ambos os tipos de erros se concentrem em mensagens curtas,
existe um aumento de densidade de falsos positivos em mensagens em torno de 600 palavras.
Observamos nos resultados que todos os textos com mais 550 palavras foram preditos como
positivo. Observando as mensagens rotuladas, haviam 11 mensagens rotuladas como negativas
e 42 como positivas com mais de 550 palavras. Essa tendéncia € problemdtica e deve ser

considerada em trabalhos futuros.

5.8 Analise de classificacao somente com mensagens longas

Buscando compreender melhor o impacto das mensagens curtas na deteccdao de
desinformacdo, realizamos um novo experimento de classificacdo, filtrando todas as mensagens
com mais de 50 palavras, reduzindo os dados a cerca de metade do tamanho original. Assim,
realizamos uma nova rodada de treino e teste com esse subconjunto de dados, utilizando o
nosso método de melhor desempenho. A quantidade de dados de cada classe nos conjuntos
de treino e teste filtrados sdo apresentadas na Tabela 16. Observa-se que os dados ainda s@o
aproximadamente balanceados em ambas as classes, mas com mais exemplos da classe positiva.
Isso € esperado, uma vez que ha mais desinformagdo com textos longos nos nossos dados.

Ap0s realizar o mesmo procedimento de treino e teste com regressao logistica e
TF-IDF, os resultados obtidos nesse subconjunto de textos longos demonstram uma melhoria de
performance, que sdo apresentados na Tabela 17. Percebe-se que quase todas as desinformagdes

foram corretamente classificadas, com um recall superior a 0,90, além de uma alta precisao,
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Figura 28 — Estimativa de densidade de probabilidade das quantidades de palavras em mensagens
do conjunto de teste, considerando as mensagens rotuladas como positiva e negativas (acima) e
as predi¢Oes incorretas (abaixo). Observa-se que a distribui¢io de falsos positivos possui um
aumento de densidade em textos muito longos, com cerca de 600 palavras.

distribuicéo real
—— negativos

positivos

0.008

0.006

Density

0.004

0.002

0.000
-200 0 200 400 600 800 1000 1200 1400

distribuicdo das predi¢des incorretas

0.012

0.010

0.008

Density

0.006

0.004
0.002
\\/—\
0

0.000
200 400 600 800

200
Fonte: o autor.
quando comparado a performance com todos os dados. Em particular, o F1-score teve uma
melhoria de aproximadamente 9%.

Esse resultado reforca a problemadtica da classificacdo de textos curtos com o0s
métodos utilizados. Se considerarmos apenas os textos longos, temos um problema mais facil de
ser resolvido e isso pode ser util para aplicacdes praticas. Por exemplo, um dos resultados do
trabalho de Monteiro et al. (2018a) foi a criacio de um servico no WhatsApp? onde os usudrios

podem enviar mensagens para detec¢do de Fake News através de modelos desenvolvidos com

2 https://api.whatsapp.com/send ?phone=5516988212457 &text=Nilc-FakeNews
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Tabela 17 — Desempenho da regressao logistica com representacao TF-IDF quando treinado e
testado somente com textos longos, com 50 ou mais palavras. Observa-se o salto de desempenho
em relacdo a quando considerados os textos curtos.

Meétrica  Resultado

Acuracia 0.872
Precisao  0.869
Recall 0918
F1 0.893
AUC 0918

Fonte: o autor.

o corpus Fake.Br. Esse servico possui uma limitacdo de que os textos enviados devem ter no
minimo 100 palavras. Essa € uma limitagao razodvel quando consideramos textos de noticias,
do qual o Fake.Br é composto, mas no contexto de mensagens de WhatsApp essa limitacdo
reduz bastante o escopo do servico. Nosso modelo, ja consegue um bom desempenho com um
minimo de 50 palavras, permitindo uma maior cobertura em um servico como este, além de ser
especificamente treinado com mensagens que circulam em WhatsApp.

Porém, os textos curtos também fazem parte do cendrio de desinformacao no What-
sApp. De fato, textos curtos compdem a maioria das mensagens rotuladas. Portanto, é necessario
o desenvolvimento de métodos que contemplem esse desafio. No caso de mensagens curtas que
fazem referéncia a conteudo externo, como imagens, dudios, videos ou piginas da web, pode-se
buscar extrair informacgdo desses contetdos além do texto em si da imagem, abrindo margem
para abordagens baseadas em contetido hibridas, que mesclam atributos textuais, de imagem,

ou de video para se chegar a um classificacdo. Além, € claro, de novos métodos baseados em

propagacgio.

5.9 Avaliacio de deteccao de desinformacao no contexto da pandemia do Covid-19

Ao criar um modelo de detec¢do de desinformacao, é desejavel que ele possa ser
aplicado para diferentes tipos de desinformacgdo. Por sua natureza, o contetido de desinformacdes
muda com o tempo, uma vez que novos topicos, noticias e contextos sociais surgem. Conforme
discutido anteriormente, uma limitagcdo de abordagens baseadas em contetdo € a forte dependén-
cia do contexto dos dados, especialmente para uma abordagem baseada em frequéncia de termos
como o TF-IDF'. As distribui¢cdes de probabilidade dos termos podem variar de acordo com o

tempo, o dominio do discurso, a plataforma de onde os dados foram coletados, dentre outros, de



108

Tabela 18 — Comparacdo da performance do nosso melhor modelo quando aplicado no contexto
de mensagens de WhatsApp sobre a pandemia do Covid-19, coletadas em 2020. A comparacao
se restringiu a precisdo, recall e F1-score pois estas foram as métricas apresentadas no trabalho
original.

PRE REC F1

(MARTINS et al., 2021) 0.771 0.791 0.778
Nosso modelo 0.517 0.795 0.627

Fonte: o autor.

modo que um modelo treinado com dados de um contexto em particular pode ter problemas de
performance quando utilizado em dados de outro contexto.

Para confirmar essa deficiéncia, utilizamos nosso melhor método para realizar pre-
di¢des sobre os dados publicados em Martins ef al. (2021). Esses dados sdo mensagens de
WhatsApp coletados pelo mesmo método descrito nessa dissertagdo, mas durante os meses
de Abril e Junho de 2020 e sao todas referentes a pandemia do Covid-19. Esse conjunto de
dados possui 2898 mensagens, das quais 1985 sdo rotuladas como positivas (69%) e 913 sao
rotuladas como negativas (31%), possuindo portanto um desbalanceamento consideravel entre
as classes. Utilizamos nosso modelo treinado com dados de 2018 e realizamos predi¢des sobre
este conjunto de dados de 2020 e comparamos com o melhor resultado obtido na publicacdo
original, utilizando um classificador SVM linear e representagdo BoW. Esses resultados estao
apresentados na Tabela 18.

Observa-se que nosso modelo manteve um bom desempenho em termos de recall,
comparavel com o recall do artigo, porém teve um baixo desempenho em precisio e, consequen-
temente, em termos de FI-score, enquanto o método proposto por Martins et al. (2021) teve um
melhor desempenho em precisdo. Ou seja, nosso modelo possui uma tendéncia a predizer que
as mensagens nesse contexto sdo desinformacao, conseguindo classificar corretamente a maior
parte da desinformacdo, mas com baixo desempenho para identificar mensagens que nao sao
desinformacao, errando em cerca de metade destas.

Isso possivelmente deve-se a uma mudanca nas distribuicdes de probabilidade da
frequéncia de palavras, o que € esperado, uma vez que surgem novos topicos nao vistos por
nosso modelo, como isolamento social, uso de méscaras, vacinagdo, transmissao, mortalidade,
capacidade dos hospitais, acdo da China, dentre outros temas ligados a este dominio.

Assim, uma aplicacdo de deteccao de desinformacdo em WhatsApp baseada em
conteudo exige um retreinamento continuo de modo a evitar a queda de performance com o

tempo, uma vez que € esperado que a distribuicdo de probabilidade dos dados varie. Esse
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retreinamento exige dados rotulados, que, como ja foi discutido, sdo custosos de se obter. Dessa
forma, apesar do bom desempenho obtido nos experimentos nesse trabalho, modelos baseados em

contetido possuem restricdes praticas que levam a demanda por técnicas baseadas em propagacao.

5.10 Conclusao

Neste capitulo, descrevemos uma série extensa de experimentos em torno do pro-
blema de deteccao de desinformacao no nosso conjunto de dados. Os resultados forneceram
achados relevantes para responder parte de nossas questdes de pesquisa, proporcionando infor-
macodes sobre a dificuldade deste problema, bem como acerca dos melhores métodos, dentre os
que foram avaliados, e de suas inerentes limitacdes. No préximo capitulo, discutiremos algumas

estratégias para a detec¢do de desinformadores.
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6 DETECCAO DE DESINFORMADORES NO WHATSAPP

Este capitulo € dedicado a andlise do problema de deteccao de desinformadores no
WhatsApp. Ou seja, usudrios que disseminam desinformacdo em grande escala. Conforme
ja discutido, a identificacdo desses usudrios € um ponto-chave para mitigar a propagacdo da
desinformacdo. Contudo, ndo existe na literatura uma definicao especifica do que caracteriza
um desinformador no contexto do WhatsApp. Por isso, neste capitulo, realizamos uma anélise
do comportamento dos usudrios com base nos atributos propostos no Capitulo 4. A partir dessa
andlise, propomos uma defini¢do de desinformadores baseada nos dados rotulados observados
e propomos dois métodos de deteccdo automdtica desses usudrios. Esses experimentos nos

fornecem informacdo para responder a questdo de pesquisa QS.

6.1 Definicao de desinformadores

Inspirados pelo trabalho de Uddin et al. (2014), que propde categorias de usudrios
no Twitter com base em suas atividade nessa plataforma, nés propomos uma definicao de desin-
formadores baseada nos dados coletados. Essa definicdo leva em consideracdo o comportamento
dos usudrios, mensurado pelos atributos propostos anteriormente.

Diferentemente de Uddin et al. (2014), ndo estamos interessados em categorizar
todos os tipos de usudrios, nem estamos interessados no usudrio regular, que utiliza o WhatsApp
de forma casual. Estamos interessados em usudrios com valores extremos em certos atributos,
que indicam atividades suspeitas, € como esses conjuntos de usudrios se relacionam com a
desinformacao propagadas nos grupos.

Para isso, primeiramente, analisamos a atividade geral dos 5364 usudrios do conjunto
de dados, através da distribuicdo da quantidade total de mensagens que cada usudrio enviou
nos grupos analisados. As medidas estatisticas desse atributo foram apresentadas na Tabela 7
do Capitulo 4. Desta tabela, notamos que a distribui¢do do total de mensagens, assim como de
outros atributos de usudrios, possui uma cauda longa, com a grande maioria dos usudrios tendo
baixa atividade, ilustrado na Figura 29. De fato, apenas 25% dos usudrios enviaram mais de 45
mensagens.

Como estamos interessados em usudrios que tiveram atividade relevante, para esta-
belecer a defini¢do de desinformadores iremos analisar apenas a metade de usudrios que mais

enviou mensagens. Ou seja, usudrios que mandaram uma quantidade de mensagens maior do
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Figura 29 — Distribuicao da quantidade de mensagens enviadas por usudrios
no conjunto de dados.
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Fonte: o autor.

que a mediana, que corresponde a 13 mensagens. Assim, esse recorte foi de 2633 usudrios,
chamados de usudrios ativos.

O préximo passo foi observar as distribuigoes dos atributos desse subconjunto de
usudrios. Como jd mencionado, estamos interessados no comportamento andmalo para definir
usudrios-chave, por isso, cada grupo € definido através do conhecido método de deteccao de
outliers baseado na distancia interquartil (WALFISH, 2006), onde um outlier é definido como
o valor igual a Q3+ 1,5-1Q, onde Q3 € o terceiro quartil e /Q € a distancia interquartil da
distribuicdo, considerando somente o subconjunto de usudrios ativos.

Propomos entdo a definicdo de desinformadores a partir do atributo for¢a de de-
sinformacgdo. Nesse trabalho, os desinformadores sdo o grupo que, dentre os usudrios ativos,
possui um valor andmalo de forca de desinformagdo. Um valor andmalo estd acima do limiar
de 28,601, correspondente ao valor de outlier pela distancia interquartil. Ou seja, sdo usudrios
que disseminaram uma grande quantidade de desinformacdo e/ou alcancaram muitos usudrios.
Abaixo seguem alguns exemplos de mensagens do desinformador de maior atividade:

— “https://youtu.be/iXi3X2XDgobA ................... *URGENTE* !! multipliquem este video ao
mdximo!!”

— “https://youtu.be/ WeXXsERafNA. *MAIS UMA FAKE NEWS do HADDAD DESMACA-
RADA!!!* *COMPARTILHEM com todos os seus contatos!!!* vamos colocar este video
*EM ALTA* no YouTube!!!!l”

— “Mais uma fake News da midia........ o assassinato do capoeirista ndo teve nada a ver com

politica ou muito menos com apoiador de Bolsonaro....... *CANALHAS!! ..... Divulgue


https://youtu.be/iXi3X2XDg6A
https://youtu.be/WcXXsERafNA
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Tabela 19 —Descricdo da categoria de desinformadores em termos de quantidade de usudrios,
porcentagem desses usudrios em relagdo ao total, quantidade de desinformacao enviada por
usudrios dessa categoria e porcentagem de desinformacao em relacao a desinformacao total.
Categoria Atributo Limiar # de usudrios % de usuarios # de desinformacdo % de desinformacao
Desinformadores Forga de desinformagdo 28601 132 2.5% 4533 39.7%

Fonte: o autor.

este video para todos os seus contatos e grupos do WhatsApp*”

— “*No Ceard, o Comando Vermelho( CV ) PROIBIU propaganda de BOLSONARO nos
territorios que* *"administra"* *Somente LULA E CIRO Podem. Por serem aliados do
CRIME.* Alguém tem diivida agora da quadrilha?”

A categoria de desinformadores poderia também ter sido definida pelo atributo de
contagem de desinformacao, proporcao de desinformagdo ou grau de centralidade de desinfor-
macao. Optamos por utilizar o atributo de rede pois nos interessa nao somente a quantidade de
desinformacdes compartilhadas, mas o alcance que elas tiveram, e esse atributo encapsula ambas
informagdes. Ou seja, nossa definicdo de desinformadores engloba usudrios que podem ser
caracterizados como “espalhadores” devido ao alcance e frequéncia de suas a¢des, que causam
mais danos que usudrios crédulos de baixo alcance.

A Tabela 19 apresenta informagdes sobre os usudrios categorizados como desin-
formadores. Pode-se observar o total de usudrios pertencentes a categoria, a propor¢cao de
usudrios dessa categoria comparando com o total de usudrios do conjunto de dados, o total de
desinformagdo compartilhada por estes usudrios e a propor¢ao dessa quantidade considerando
toda desinformacdo no conjunto de dados.

Destaca-se que a categoria de desinformadores € formada por apenas 2,5% dos
usudrios, mas estes sdo responsdveis por um grande de volume do total de desinformacao,
alcancando quase 40%. Isso evidencia que a maior parte da desinformacao é propagada por
uma pequena quantidade de usudrios desinformadores, agindo de forma maliciosa ou ndo, o
que refor¢a a necessidade de identificar esses usudrios como forma de mitigar a propagacao da

desinformacao.

6.2 Experimentos de deteccao de desinformadores

Conforme j4 discutido, a detecc@o de desinformadores é uma tarefa essencial para
mitigar a propagacdo de desinformacdo. A partir da definicdo baseada em dados feita na se¢do

anterior, foram realizados experimentos de classificacdo bindria para identificar se um usudrio é
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um desinformador (positivo) ou nio é desinformador (negativo). E importante ressaltar que o
rétulo de desinformador sé pode ser atribuido devido ao processo de rotulagao das mensagens,
que sdo utilizadas para calcular a métrica de for¢ca de desinformacao que define a classe de um
usudrio. Porém, existem outros atributos de usudrio que sdo conhecidos a priori, sem nenhum
processo de rotulacdo manual, e estes podem ser utilizados para identificar os desinformadores.
Com esta definicao, podemos observar o balanceamento de classes em nosso conjunto

de dados de usudrios, ilustrado na Figura 30. Observa-se que hd um grande desbalanceamento
entre as classes, onde a classe de desinformadores € minoritdria, 0 que costuma aumentar a
dificuldade de classificagdo, pois classificadores podem tender a reconhecer apenas os padroes
da classe majoritaria.

Figura 30 — Balanceamento entre as classes de usudrio.
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Fonte: o autor.

Para validar o desempenho das abordagens experimentadas, realizamos a separacao
aleatéria de dados nos conjuntos de treino e de teste de forma estratificada. Ou seja, mantendo a
proporcao das classes em cada conjunto. Assim, o total de usudrios € dividido, com 80% para o
conjunto de treino e 20% para o conjunto de teste. A Tabela 20 apresenta a quantidade de dados
de cada classe presentes em cada conjunto.

Nossa abordagem de classificacdo inicial parte da suposi¢do de que existe uma
forte correlacdo entre as varidveis de for¢a de desinformacao e for¢a viral, uma vez que toda
desinformacdo também € uma mensagem viral em nossa rotulagdo. De fato, ao analisar a

correlacdo da forca viral com outras varidveis que podem ser obtidas em dados ndo rotulados, a
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Tabela 20 —Quantidade de dados negativos e positivos nas classes de treino e teste para detecgdo
de desinformadores.

Treino Teste

Positivos (desinformadores) 106 26
Negativos (ndo-desinformadores) 4185 1047
Total 4291 1073

Fonte: o autor.

varidvel mais fortemente correlacionada € a forca viral, com indice de correlacdo de 0,87. Assim,
um usudrio comprometido em divulgar e espalhar mensagens virais tem boas chances de espalhar
mensagens rotuladas como desinformagao. Utilizaremos essa informacdo como uma abordagem
para detectar os desinformadores.

Nossa abordagem inicial € classificar todo usudrio com valor igual ou acima do
limiar de outlier no atributo de forca viral como um desinformador, de forma andloga ao limiar
calculado para a definicdo de desinformadores. Ou seja, todo usudrio com valor andomalo de
forca viral, que dissemina mensagens virais em larga escala, € classificado como desinformador.
O limiar observado nos dados é de 5.675.

A segunda abordagem utiliza o modelo de regressao logistica. Os atributos de entrada
sdo os atributos de usudrio normalizados pelo método z-score, utilizando a média e variancia
do conjunto de treino. Um subconjunto dos atributos sdo selecionados pelo mesmo método de
Arvore de Decisio, utilizado no Capitulo 5. O resultado da importancia dos atributos é ilustrado
na Figura 31. Observa-se que o atributo de maior importancia é, de fato, a forca viral. Mas
outros atributos como a propor¢do de mensagens repetidas, a quantidade de midia, a média de
mensagens didrias e a quantidade de virais também adicionam informagdo para o classificador.
Assim, os atributos escolhidos sdo estes 5 com maior importancia.

Além da escolha dos atributos, outra etapa importante € a otimizac¢ao do limiar de
decisdo. Devido ao desbalanceamento, o modelo pode tender a estimar probabilidades mais
baixas para a classe positiva, portanto € necessario escolher um limiar de decisdo adequado, que
nesse caso pode ser inferior a 0,5. Para otimizar a escolha do limiar de decisdo, utilizamos a
mesma metodologia citada no Capitulo 5, obtendo o valor 6timo de acurdcia em um subconjunto
de validagdo, separado do conjunto de treino. Afim de evitar a inser¢do de ruido nos dados de
treino, nao foram utilizadas técnicas de sobreamostragem, de modo que o desbalanceamento é
tratado pela escolha de um limiar de decisdo adequado.

O resultado da classificacdo € apresentado na Tabela 21, utilizando as mesmas métri-
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Figura 31 — Importancia dos atributos na classificacdo de
desinformadores.
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Tabela 21 —Resultado da classificacdo de desinformadores a partir da limiarizagdo da forca viral
e da regressao logistica, com limiar de decisdo de 0,24.

Meétodo ACU PRE REC F1 AUC
Limiarizacdo 0.994 0916 0.846 0.879 -
Logit 0.997 0.925 0.961 0.943 0.998

Fonte: o autor

cas de desempenho ja utilizadas para classificacdo de desinformag@o. Embora a acuricia nao seja
uma métrica adequada para este problema, uma vez que as classes sdo muito desbalanceadas, ela
também foi apresentada. Observa-se que o método baseado em uma simples limiarizagdo de um
atributo, a partir da definicao de outliers pela distincia interquartil, ja trouxe um resultado razoa-
vel em termos de precisdo e recall, com um F1-score aproximado de 0,88. Aproximadamente
85% de todos os desinformadores do conjunto de teste foram identificados por esse método.

Os resultados obtidos pela regressdo logistica foram alcancados com um limiar de
decisdo de 0,24. Ou seja, sdo classificados como positivos os usudrios que o modelo estima que
possuam probabilidade maior do que 24% de serem positivos. O desempenho obtido pela regres-
sdo logistica foi superior em todas as métricas, em particular no recall, onde aproximadamente
96% dos desinformadores foram identificados, € com uma alta precisdo, o que significa uma
baixa taxa de falso positivos.

Consideramos esse resultado satisfatorio e ressaltamos que foi alcancado utilizando
um simples classificador linear, indicando que o problema ndo € especialmente complexo para
esses dados. Assim como no problema de detec¢do de desinformacdo, a regressao logistica
permite que técnicas de interpretabilidade sejam aplicadas tanto para compreensdo do que o

modelo aprendeu quanto das contribui¢cdes de cada atributo para predi¢des individuais.
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6.3 Limitacoes

Apesar do bom resultado obtido com a regressdo logistica na detec¢ao dos desinfor-
madores, algumas consideracdes devem ser feitas sobre as restricdes desses métodos.

Nossa defini¢do de desinformadores leva em consideracdo a distribuicdo de um
atributo de usudrio observado em nosso conjunto de dados. Essa distribui¢c@o, por sua vez,
depende do tempo de coleta e da quantidade de grupos que foram observados. Por exemplo,
se mais grupos fossem observados e durante um tempo mais prolongado, € possivel que a
distribuicdao da quantidade de desinformacgdo publicadas pelos usudrios fosse diferente, pois
haveriam mais desinformadores e seria contabilizada mais desinformac¢do, em mais grupos,
durante um periodo maior, fazendo com que o limiar de outlier aumentasse. O mesmo vale para
as distribui¢des dos atributos utilizados para classificacdo, o que dificultaria a generalizacdo para
conjuntos de dados maiores, para modelos supervisionados, como a regressao logistica.

Um modelo treinado com um recorte menor de dados, quando aplicado em um
conjunto de dados maior poderia tender classificar mais usudrios como desinformadores, gerando
uma maior quantidade de falso positivos e diminuindo sua precisdo. Uma alternativa para mitigar
esse possivel problema seria utilizar somente atributos de propor¢@o como entrada para o modelo.
Outra possibilidade seria utilizar o contetido textual das mensagens publicadas pelos usuarios
como atributos de entrada, conforme feito por Braz e Goldschmidt (2018) para classificacdo de
bots.

O método baseado em limiarizacdo da forca viral sofreria menos com esse problema,
pois este é ndo-supervisionado, ndo necessitando de dados rotulados para treino. O limiar
de decisdo desse método € simplesmente ajustado de acordo com a distribuicdo dos dados
observados. Embora tenha apresentado um desempenho menor, esse método € um bom ponto de
partida para investigar um conjunto de dados de WhatsApp nao rotulados.

Outro problema que surge seria a questao ética em uma possivel aplicacdo. Uma vez
que estamos realizando a classificac@o de usudrios, presumivelmente seres humanos, é necessario
cuidado quanto as agdes que seriam tomadas quando o modelo identificasse uma conta como
desinformadora. O bloqueio ou banimento de contas pode ser encarado como uma restricao
a liberdade de expressao de usudrios. Nesse contexto, um falso positivo possui um impacto
maior quando comparado ao problema de detec¢do de desinformacdo, uma vez que o objeto da
classificagdio sdo pessoas e ndo mensagens. E necessario que modelos que fagam essa predigio

sejam interpretdveis e auditdveis, dando transparéncia ao processo. Além disso, é necessario
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tratar possiveis vieses negativos sobre atributos sensiveis dos usudrios.

6.4 Conclusao

Neste capitulo, apresentamos dois métodos, sendo um supervisionado € um nao-
supervisionado, que podem ser utilizadas para a detec¢do automdtica de desinformadores no
WhatsApp. Os resultados experimentais indicam a viabilidade de ambos. As limita¢des dos
métodos propostos e de suas possiveis aplicacdes foram discutidas e possiveis melhorias foram
apontadas. Adicionalmente, propomos uma defini¢do para o conceito de “desinformadores”.
Vale destacar ainda que a deteccdo automdtica de desinformadores € tdo importante quanto
a deteccdo da desinformagdo em si. Diferentes solucdes para esses dois problemas podem
ser utilizadas, separadamente ou em conjunto, com a finalidade de mitigar o espalhamento de
desinformacao nas redes sociais. O proximo capitulo conclui essa dissertacdo, revisitando os

desafios apontados, as contribui¢cdes alcancadas e os trabalhos futuros.
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7 CONCLUSOES E TRABALHOS FUTUROS

Esta dissertacdo abordou os problemas de deteccdo de desinformacgao e de desin-

formadores no ambiente do WhatsApp. Com esta premissa, foi realizando um amplo estudo

que envolveu a criacdo e disponibilizacdo de um conjunto de dados anonimizados, coletados de

grupos publicos de WhatsApp durante a campanha das elei¢des presidenciais brasileiras de 2018,

o FakeWhatsApp.Br. Foi realizada a andlise e rotulacao desses dados, bem como a conducao

de uma série de experimentos de classificacdo. Buscamos assim tragar diretrizes acerca desses

problemas, onde nossos experimentos e andlises trouxeram novos conhecimentos e forneceram

insumos para tracar hipoteses sobre as questoes de pesquisa propostas:

Ql.

Q2.

Q3.

O qudo desafiadora é a detecgcdo de desinformacdo textual no WhatsApp utilizando
técnicas de NLP e Aprendizado de Mdquina Supervisionado?

Foram realizados experimentos de classificagdo combinando atributos textuais, sociais
e hibridos, com um classificador linear, a regressdo logistica, € um nao linear, uma rede
neural MLP, com o ultimo realizando otimiza¢do de hiperparametros por busca aleatéria.
O melhor resultado obtido alcangou um F/I-score de 0,82. Esse valor pode servir de
baseline de desempenho para trabalhos futuros. O resultado obtido mostra que a detec¢ao
de desinformacao robusta no WhatsApp ainda € um problema em aberto;

Quais atributos podem ser extraidos para descrever o comportamento dos usudrios
no contexto do WhatsApp e como podem ser explorados para auxiliar a detecgdo de
desinformacdo?

Foram propostos e avaliados 22 atributos de usudrios, incluindo os atributos que descrevem
o comportamento do usudrio acerca da quantidade e do tipo de mensagens enviadas, a
proporcao dos tipos de mensagens, o comportamento temporal e atributos de grafo que
descrevem a centralidade e nivel de atividade do usudrio para cada tipo de mensagem
em uma andlise de rede. Porém, esses atributos nao foram informativos para a detec¢cao
de desinformacao, nem mesmo quando combinados com atributos textuais, piorando a
performance da classificacao;

Quais combinacdo de métodos de pré-processamento, extracdo de atributos e algoritmos
de classificacdo podem ser adequadamente explorados para a tarefa de deteccdo de
desinformag¢do no WhatsApp?

Nossos experimentos mostraram que os atributos de conteiido performaram consideravel-

mente melhor que os sociais e os hibridos. Em particular, os atributos BoW e TF-IDF,
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utilizando bigramas e unigramas, foram melhores que os word embeddings. Em termos
de classificadores, a regressao logistica, um classificador linear, performou melhor que a
MLP, um classificador ndo-linear, mesmo com a otimiza¢do de hiperpardmetros, o que
indica um possivel caso de overfitting. O melhor resultados foi alcangado com a regressao
logistica e atributos TF-IDF;

Quais as limitagcoes das melhores abordagens de deteccdo de desinformagdo avaliadas
para responder a Q3?7 Através de uma andlise dos erros do melhor experimento de
classificacdo, observou-se que a maioria das predicdes incorretas ocorriam em textos
curtos, que frequentemente fazem referéncia a informagdes externas ao texto, como
arquivos de midia ou paginas Web. Logo, hd uma lacuna de informacdo para o modelo,
pois informacdes que possivelmente caracterizam a desinformac¢do sdo ignoradas por
este, que utiliza apenas o texto contido na mensagem. Esta € uma limitacao relevante de
abordagens baseadas em NLP para detec¢ao de desinformacdo no WhatsApp, uma vez que
uma parcela considerdvel de mensagens sdo desse tipo. Além disso, devido a diferenca de
distribui¢do de quantidade de palavras em cada classe, observou-se que o modelo teve uma
tendéncia a classificar mensagens muito longas como desinformacao, sendo esta uma fonte
de falsos positivos. Porém, quando realizamos um experimento considerando somente
mensagens longas, o F1 aumenta para aproximadamente 0,9. Finalmente, quando testamos
utilizar nosso modelo para classificar mensagens acerca de outro contexto em outro
periodo (mensagens sobre a pandemia do Covid-19), observamos uma queda consideréavel
de desempenho, com F1 de 0,63, tornando evidente a necessidade de treinamento continuo
para métodos baseados em conteido;

Que atributos e métodos podem ser adequadamente explorados para deteccdo de usudrios
desinformadores no contexto do WhatsApp? Embora ndo tenham se mostrado tteis
para a deteccdo de desinformacao, os atributos sociais propostos nesse trabalho foram
fundamentais para a definicdo e detec¢do de desinformadores no contexto do WhatsApp.
Observou-se que o atributo de grafo denominado forga viral, que indica o volume e alcance
de desinformacgdo propagada por um usudrio, tem uma alta correlagdo com o atributo
de for¢a de desinformacao, sendo portanto um importante preditor de desinformadores.
Foram avaliados um método nao-supervisionado, baseado na detec¢do de outliers em
forca viral e um método supervisionado, treinando um modelo de regressao logistica, onde

também foram utilizados atributos de propor¢cdao de mensagens repetidas, quantidade de
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midia, média de mensagens didrias e a quantidade de mensagens virais. O dltimo método
obteve um bom desempenho, com F1 de 0,95.
Além das questdes de pesquisa, as seguintes inovacoes deste trabalho podem ser
destacadas:

— A criacdo e validagcao do FakeWhatsApp.Br. Até onde sabemos, é o primeiro conjunto de
dados coletado do WhatsApp em portugués brasileiro que € publico, rotulado e com dados
de propagacao;

— A proposta de um conjunto de atributos sociais para descrever o comportamento dos
usudrios no contexto do WhatsApp;

— A proposta de uma defini¢do de desinformadores no contexto da WhatsApp baseada em

dados e a deteccdo desses usudrios nesta definicao.

7.1 Trabalhos futuros

Os achados desta dissertacao desenham multiplas possibilidades de pesquisas futuras,
com estes ou novos dados que sejam coletados do WhatsApp. Em particular, destaca-se que
os dados coletados pela plataforma Farol Digital (SA er al., 2021), que teve contribui¢do direta
desta pesquisa, solucionam os problemas de falhas de coletas encontrados no FakeWhatsApp.Br.
Esta plataforma permite obter bases de dados maiores e mais completas, permitindo também
a coleta dos arquivos de midia, que ndo estavam presentes neste trabalho. Dentre os trabalhos
futuros, elencamos:

— Explorar técnicas de andlise de grafos, como detec¢dao de comunidades e andlise de fluxo,
e novas métricas como PageRank, coeficiente de clusterizacio, betweenness, reciprocidade
e assortatividade, para auxiliar a descrever e detectar desinformagdo e desinformadores.
Explorar diferentes modelagens de grafos, como a utilizada por Nobre et al. (2022), na
qual existe uma aresta entre usudrios caso eles tenham compartilhado o mesmo conteudo;

— Explorar a criacdo de embeddings de grafos, como DeepWalk (PEROZZI et al., 2014),
para representar usudrios. Essa representacio poderia ser utilizada tanto para auxiliar na
deteccao de desinformacao como na deteccao de desinformadores. Outra alternativa seria
o uso de Graph Neural Networks / Redes Neurais para Grafos (GNN);

— Andlises linguisticas mais aprofundadas das particularidades e modos de expressao obser-
vados no WhatsApp, em particular comparando quantitativamente com textos de outras

plataformas como Twitter, Youtube e Facebook. Realizar andlises linguisticas comparando
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as classes de desinformacgdo e ndo-desinformacao;

Deteccao de desinformacao utilizando os arquivos de midia, através de classificacio de
imagens, video, dudio ou de classificagdo multi-tarefa, extraindo e combinando atributos
de diferentes tipo de midia e de texto;

Explorar técnicas de andlise de sentimentos para detec¢do de desinformacao;
Enriquecimento semantico dos textos através da criacdo de uma base de conhecimento que
permita associar mais informac¢ao a mensagens curtas. Essa base poderia ser construida
através de uma coleta de fontes como a Wikipedia ou de artigos de agéncias de checagem
de fatos;

Explorar técnicas mais aprofundadas de interpretabilidade como LIME (RIBEIRO et al.,
2016) e SHAPE (LUNDBERG:; LEE, 2017);

Explorar métodos que utilizem a informagao temporal das mensagens, como modelos
epidemioldgicos, ou a representacdo da mensagem como uma série temporal dos atributos
de usudrios que interagiram como a mesma;

Explorar o contetdo textual publicado por usudrios para deteccao de desinformadores;
Estudo de métodos semi-autométicos para reduzir o custo de rotular dados para atualizacio
continua de modelos. Explorar o uso de active learning (SETTLES, 2009). Explorar
métodos baseados em crowdsourcing. Considerar em uma nova rotulagdo o uso de
multiclasses que expressem diferentes graus ou tipos de desinformacao;

Por fim, pesquisar e desenvolver técnicas de mitigacdo da propagacado de desinformagao,

como 0 uso de bots educativos.
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