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Introducao

Esta década vem sendo notadamente marcada por mudancas intensas influenciadas pela
Tecnologia da Informacao; talvez, comparaveis aquelas proporcionadas pelo advento da
imprensa [1]. O filésofo e politico inglés Francis Bacon ja afirmava no século XVI que
“saber é poder”. Contudo, qualquer que seja o futuro, ele passa pela necessidade de se
democratizar verdadeiramente o acesso a informacao, como condicao de cidadania nessa
nova “Aldeia Global” (conceito criado por Marshall McLuhan) [2].

Por tras desta revolucao, estao as redes de computadores, que possibilitam o compar-
tilhamento de informacoes e de recursos, independentemente de localizacao fisica. Nos
ultimos anos, as redes de computadores experimentaram grande popularizagao, tanto em
ambientes locais e metropolitanos de empresas e universidades como em ambientes conti-
nentais, notadamente em funcao do crescimento exponencial da Internet, a rede mundial
de computadores. A Internet guarda em si o potencial revolucionario necessario para
provocar mudancas na ordem mundial.

Paralelamente, comecga a se esbocar uma convergéncia entre a infra-estrutura de co-
municacao e a industria da midia, a medida que ambas se digitalizam. As aplicacoes
multimidia tém se tornado cada vez mais comuns, sendo sua utilizacao em redes de
computadores uma evolugao natural. Porém, a atual Internet, que foi projetada para
transporte de dados textuais, nao suporta bem aplicacoes multimidia.

Estas aplicacoes em redes de computadores exigem maiores taxas de transferéncia,
bem como requisitos mais acurados, tais como minimo atraso e baixa taxa de perda
nos meios utilizados. As tecnologias convencionais utilizadas na comunicacao de dados
tém se mostrado incapazes de garantir Qualidade de Servigo (QoS) ao integrar em uma
mesma infra-estrutura servicos de voz, video e dados textuais. O Modo de Transferencia
Assincrono (ATM - Asynchronous Transfer Mode) tem se mostrado a tecnologia mais
satisfatéria, tendo sido escolhido pelo ITU-T (International Telecommunications Union -
Telecommunications) como o suporte das Redes Digitais de Servigos Integrados de Faixa
Larga (RDSI-FL) [3].

Devido a complexidade e flexibilidade inerentes ao ATM, um sistema eficiente que per-
mita o funcionamento correto da rede torna-se indispensavel. Os sistemas de geréncia de
redes sao os responsaveis pela coordenacao (controle de atividades e monitoragao do uso)



de recursos materiais (modems, roteadores, etc) e l6gicos (protocolos), fisicamente dis-
tribuidos na rede, assegurando, na medida do possivel, confiabilidade, tempos de resposta
aceitdveis e segurancga das informagdes [1].

Entretanto, solucoes de geréncia que eram adequadas para outras tecnologias, em
especial na comutacao de pacotes, tém se mostrado insuficientes para o ATM. A diversi-
dade de servicos oferecidos, o ambiente de alta velocidade e a necessidade de uma solucao
integrada exigem novos requisitos por parte do sistema de gerenciamento [4].

Além disso, as ferramentas de geréncia devem antecipar possiveis problemas antes
que eles acontecam e nao apenas atuar de maneira reativa. E importante observar um
comportamento anormal da rede, coletar seus sintomas e diagnosticar corretamente um
problema maior que possa vir a acontecer. Acoes de gerenciamento que visam a causar
mudancas em vez de apenas reagir a elas sao consideradas pré-ativas. Portanto, a adocao
de uma abordagem pro-ativa é desejavel em um sistema de geréncia, em especial em
ambientes ATM que demandam novos requisitos. Técnicas de Inteligéncia Artificial e
Computacional tém sido utilizadas para dotar os sistemas de geréncia, do conhecimento
que os tornem capazes de uma atitude pré-ativa. Entre estas, as redes neurais artificiais
tém despertado grande atencao. As redes neurais sao inspiradas no funcionamento dos
neurdnios do cérebro humano. Assim, podem aprender e generalizar diante de um caso
desconhecido. Além disso, sao adaptaveis, robustas e tolerantes a falhas [5].

Além da pré-atividade, as questoes referentes a complexidade, ao custo e a escalabili-
dade da geréncia de redes tém sido discutidas. Diferentes estudos indicam que o caminho
para a resolucao destes problemas é a distribuicao de inteligéncia entre os componentes
da rede. Entre as propostas apresentadas, o paradigma de agentes inteligentes parece ser
a solucdo mais promissora [6]. Agentes inteligentes sao elementos de software auténomos
responsdveis pela realizacao de tarefas no lugar do usudrio ou de algum processo [7].

Este trabalho apresenta RENATA (REdes Neurais Aplicadas ao Trafego ATM), uma
nova proposta para o desenvolvimento de agentes inteligentes, baseados em redes neurais,
destinados a geréncia pro-ativa de redes ATM. Devido as suas caracteristicas particulares,
as redes neurais possibilitam a esses agentes a deteccao antecipada de situagoes anormais
em uma rede ATM. Os agentes da RENATA poderao, assim, atuar diretamente ou apenas
comunicar o problema ocorrido ao administrador da rede. Este poderd, entao, tomar
medidas preventivas que evitem maiores complicagoes no sistema gerenciado.

A arquitetura RENATA tem sido implementada contemplando desde a obtencao das
informagoes necessarias ao treinamento da rede neural, passando pela sua criacao até o
desenvolvimento do agente. Este interage com os mecanismos de geréncia ATM e com a
rede neural para possibilitar o desejado comportamento pré-ativo. Além da especificacao
das arquiteturas fisica e funcional, é descrito um protétipo que integra as ferramentas
necessarias para a implementacao dos agentes.



Este trabalho tem a seguinte organizacao:

e A parte 1 (Conceitos Bdsicos) contextualiza este trabalho e apresenta as tecnologias
envolvidas. O capitulo 1 introduz aspectos da geréncia de redes, concentrando-
se nas especificacoes da geréncia Internet. O capitulo 2 discute a tecnologia de
agentes inteligentes, assim como sua aplicacao na geréncia pré-ativa. Como possiveis
componentes destes agentes, as redes neurais sao discutida no capitulo 3. O capitulo
4 caracteriza a tecnologia ATM, sua arquitetura e aspectos basicos. O capitulo 5
apresenta as técnicas e infra-estrutura da geréncia ATM.

e A parte 2 (RENATA) apresenta a principal contribuicao deste trabalho: RENATA
(Redes Neurais Aplicadas ao Trafego ATM). O capitulo 6 descreve as arquiteturas
funcional e fisica da RENATA. A primeira define a funcionalidade de cada médulo da
arquitetura e comos estes interagem para o desenvolvimento de agentes inteligentes
baseados em redes neurais. Ja a arquitetura fisica descreve as ferramentas imple-
mentadas e os produtos utilizados no protétipo. O capitulo 7 apresenta o prototipo,
descrevendo o ambiente implementado. O capitulo 8 comenta caracteristicas e o
funcionamento do agente desenvolvido, apresentando também detalhes de sua im-
plementacao e da estrutura de dados do protétipo. Esta secao também descreve um
estudo de caso realizado a partir de trabalhos relacionados. Por fim, o capitulo 9
apresenta conclusoes e sugestoes de trabalhos futuros.

e A parte 3 (Apéndices) traz informagoes complementares a este trabalho. O apéndice
A mostra a definicao da MIB RENATA, criada para permitir o monitoramento dos
agentes desenvolvidos no prototipo. Ja o apéndice B detalha a estrutura de dados
utilizada neste trabalho.



Parte 1

Conceltos Basicos



Capitulo 1

Gerénclia de Redes

1.1 Introducao

Dentro das organizacoes, as redes de computadores tendem a aumentar de tamanho e
complexidade, suportando um numero cada vez maior de usudrios e aplicacoes. Rapida-
mente, sistemas vitais das organizagoes passam a depender das redes. Conseqiientemente,
quedas de desempenho e falhas passam a ser indesejaveis. Assim, sua geréncia adquire
importancia fundamental.

A geréncia de redes pode ser conceituada como a coordenacao (controle de atividades
e monitoragao do uso) de recursos materiais (modems, roteadores, etc) e légicos (protoco-
los), fisicamente distribuidos na rede, assegurando, na medida do possivel, confiabilidade,
tempos de resposta aceitaveis e seguranca das informagoes [1].

A complexidade do gerenciamento de uma grande rede impoe o uso de ferramentas
automatizadas. A necessidade por estas ferramentas e a dificuldade em proveé-las aumen-
tam se a rede inclui equipamentos de diferentes fornecedores com solucoes proprias de
gerencia.

Para garantir a interoperabilidade, diversas organizacoes tém se preocupado em criar
padroes para a geréncia de redes. Visando tratar toda complexidade dos sistemas de
comunicagao, uma abordagem orientada a objetos foi adotada pela ISO (International
Standardization Organization) dentro do contexto OSI (Open Systems Interconnection).

Na gerencia OSI, cada elemento de interesse a geréncia é modelado como um objeto
com seus atributos, operacoes que pode executar, notificacoes que pode emitir e seu
relacionamento com outros objetos [8].

Uma abordagem mais simples e, conseqiientemente, mais facil de ser implementada, foi
adotada pela IETF (Internet Engineering Task Force) através da especificacao do SNMP
(Simple Network Management Protocol). Contando atualmente com uma imensa base de
objetos e agentes instalados, o SNMP se tornou o padrao de facto da geréncia de redes
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de computadores.

Este capitulo tem a seguinte organizagao. Na secao 1.2, sao explicados conceitos
basicos de geréncia de redes, tais como: Objeto Gerenciado, paradigma Gerente-Agente,
MIB e SMI. A seguir, a secao 1.3 comenta os principios e a complexidade da geréncia OSI.
J& as propostas da IETF (SNMPv1, SNMPv2 e RMON) sao detalhadas na segao 1.4.

1.2 Conceitos Basicos

1.2.1 Objeto Gerenciado e MIB

Objeto Gerenciado é um importante conceito em geréncia de redes, sendo definido como a
representacao das caracteristicas relativas a geréncia de um recurso fisico (uma conexao,
um dispositivo, etc) ou légico (um protocolo) da rede.

Dependendo da granularidade que se deseje na geréncia dos recursos, um Objeto Ge-
renciado pode modelar um recurso real (um roteador, por exemplo) ou uma relagio entre
recursos (uma rota, por exemplo), entre outros. A definicdo de um Objeto apresenta dois
aspectos: onde ele se situa (sua localiza¢do dentro do sistema sendo gerenciado) e sua
natureza (representada por seus atributos). Qualquer elemento de rede nao modelado
como um Objeto Gerenciado é invisivel ao sistema de geréncia convencional.

A MIB (Management Information Base) é o repositdrio conceitual dos Objetos Ge-
renciados dentro de um sistema, nao importando o meio para armazenamento fisico das
informacoes de geréncia. O conceito de MIB nao impoe nenhuma condicao, em nivel de
normalizacao, de sua estrutura interna ou em nivel de organizacao local de uma base de
informacoes.

Existem dois tipos de interacgoes entre o sistema de geréncia e os Objetos Gerenciados:

e Estatica: recuperacao das informacoes de geréncia representadas nos Objetos Ge-
renciados e contidas no interior de uma MIB. Por exemplo, a consulta do valor do
atributo que identifica o administrador da rede.

e Dinamica: corresponde & manutengao da coeréncia das informacoes de geréncia no
interior da MIB. Os recursos reais podem gerar eventos que sao transmitidos aos
respectivos Objetos Gerenciados, os quais atualizam os atributos na MIB e enviam
notificacoes para o sistema de geréncia. No outro sentido, quando o sistema de
geréncia atua sobre o Objeto Gerenciado, este atualiza os atributos na MIB e aplica
a referida acao sobre o recurso. No sentido recurso-Objeto, um exemplo seria a
atualizacao do status de determinada conexao. Como exemplo do outro sentido, se
o valor do atributo que indica o horario da préxima reinicializacao do sistema for
alterado para corrente, o sistema sera reinicializado.
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1.2.2 Paradigma Gerente-Agente

Por natureza, a geréncia de redes é uma atividade distribuida, ja que o local de interesse

pelas informacoes é diferente do local onde estas informacoes se encontram. Assim, a
atividade de geréncia é dividida em dois processos: Gerente e Agente (figura 1.1).

Aplicacbes

GERENTE

Comunicagéo
de Geréncia

operagdes

<

»
L

notificaces

AGENTE

OO0 0000
O O 00O

Objetos
Gerenciados

Figura 1.1: Modelo Gerente-Agente

e Processo Gerente: parte associada ao usudario da geréncia, realiza operacgoes sobre

os Objetos Gerenciados, através do processo Agente. O Gerente recebe e trata
as notificacoes enviadas pelo Agente, repassando ao usudrio informagoes de seu

interesse.

e Processo Agente: parte associada ao elemento de rede. Executa sobre o Objeto

Gerenciado os comandos enviados pelo Gerente, provendo-o de uma visao dos ob-
jetos. Além disso, emite notificacoes ao Gerente que refletem o comportamento dos

objetos.

1.2.3 SMI

Como a informacao é a base de todo processo de geréncia, é necessario adotar-se espe-
cificagoes bem claras na defini¢ao desta informagao. A SMI (Structure of Management
Information) é o conjunto de regras a serem obedecidas na identificacao e na definicao de

objetos na MIB.

Tanto a SMI OSI como a SMI Internet determinam que todos os nomes e tipos de
objetos na MIB devem ser definidos em ASN.1 (Abstract Syntax Notation 1), uma lin-
guagem formal padronizada pela [SO que determina regras para a definicao de sintaxes
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abstratas para aplicacoes de dados e para suas Unidades de Dados de Protocolos (PDUs
- Protocol Data Unit) [9].

A utilizacao de ASN.1 facilita a implementacao dos protocolos de geréncia, embora nao
garanta a interoperabilidade entre sistemas heterogéneos, por estes possuirem diferentes
representagoes para os tipos considerados.

As estruturas a seguir mostram a definicao de dois Objetos Gerenciados. O primeiro
deles, sysDescr, ¢ um objeto definido em SMI Internet. O segundo objeto é definido em
SMI OSI, pduCounterObject.

sysDescr OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-only

STATUS mandatory

DESCRIPTION
"A textual description of the entity. This value
should include the full name and version
identification of the system’s hardware type,
software operating-system, and networking
software. It is mandatory that this only contain
printable ASCII characters."

::= { system 1 }

E facil perceber que a estrutura de um objeto OSI é bem mais complexa.

pduCounterObject MANAGED OBJECT CLASS
DERIVED FROM ‘‘CCITT REC.X.721 (1992)|ISO0...;
CHARACTERIZED BY
basePackage PACKAGE -- in-line PACKAGE definition
ATTRIBUTES pduCounterName
GET
pduCounter
INITIAL VALUE sintax.initialZero
GET
; —— End of in-line PACKAGE definition
; —— End of CHARACTERIZED BY construct
CONDITIONAL PACKAGES additional Package
PRESENT IF xenable/disable control is requiredx;
REGISTERED AS {object-identifier 1}
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1.3 Geréncia OSI

Os padroes de geréncia OSI se desenvolveram mais lentamente que outros padroes OSI.
Foi necessario pesquisar os requerimentos da geréncia de redes e s6 a partir deles, definir
um conjunto de servicos de comunicacao e de funcgoes de geréncia.

Um Objeto Gerenciado OSI é definido em termos de seus atributos, operagoes, noti-
ficacoes que pode emitir e de suas relacoes com outros objetos. Estas relagoes sao definidas
segundo trés representacoes hierarquicas, a saber:

e Hierarquia de Herancga. Define relacoes de heranca entre as classes de Objetos Ge-
renciados, relacionando suas propriedades (atributo, comportamento, pacotes con-
dicionais, operagoes e notificagoes). Uma subclasse herda todas propriedades da
superclasse, podendo definir propriedades adicionais (como na orientagao a obje-
tos).

e Hierarquia de Agregacdo. Define as relagoes entre instancias de Objetos do tipo
“esta contido”.

e Hierarquia de Registros. Identifica os Objetos Gerenciados, independentemente das
hierarquias de heranca e agregacao.

Para a definicao de Objetos Gerenciados, é necessario seguir uma série de especi-
ficagoes, chamada de GDMO (Guidelines for the Definition of Managed Objets - ISO/IEC
10165-4). GDMO prové uma ligacao entre os conceitos abstratos de modelagem conti-
dos no Modelo de Informacoes de Geréncia (Management Information Model - ISO /TEC
10165-1) e os requerimentos concretos da especificacao de classes de objetos gerenciados
que permitam a geréncia de recursos em um ambiente OSI [8].

Uma aplicacao de geréncia pode executar o papel de Gerente, de Agente ou ambos.
O Agente OSI possui um poder de processamento bem maior que seu correspondente
Internet. O Agente OSI possui uma série de servicos que suportam vérias fungdes como
geracao de eventos (devidamente discriminados e enviados para os Gerentes interessados),
controle de log e controle de acesso.

A OSI definiu um modelo de comunicacgao entre sistemas abertos baseado no protocolo
CMIP (Common Management Information Protocol) e no servigo CMISE (Commom Ma-
nagement Information Service Element). O CMISE define um conjunto de elementos de
de servicos de comunicacdo representando as funcoes de base para a troca de informagoes
ou de comandos CMIP entre as aplicacoes de geréncia. As operacoes realizadas pelo CMIP
podem referir-se aos atributos dos objetos ou ao objeto como um todo.
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Areas Funcionais da Geréncia de Redes

A ISO definiu um modelo que visa a descricao dos requerimentos da geréncia, dividindo
suas atividades em cinco dreas funcionais [9]:

e Gerenciamento de Falhas: meios para permitir a deteccao, isolamento e correcao de
operacoes anormais na rede. Exemplo de atividade: correlacao de alarmes.

e Gerenciamento de Contabilizacao: meios para permitir a medicao, a responsabili-
dade e os custos pelo uso dos Objetos Gerenciados. Exemplo: medicoes de utilizacao
dos recursos.

e Gerenciamento de Configuragao: meios para controlar e identificar Objetos Geren-
ciados, além de coletar e prove-los de dados que facilitem o fornecimento continuo
de seus servicos. Exemplo: selecao e agrupamento de recursos.

e Gerenciamento de Desempenho: meios para avaliar o comportamento dos Objetos
Gerenciados e a eficiéncia de suas atividades. Exemplo: armazenamento de dados
sobre o gerenciamento de trafego.

e Gerenciamento de Seguranca: meios que garantam o funcionamento correto da
geréncia e que protejam os Objetos Gerenciados. Exemplo: controle de acesso ao
sistema de geréncia.

1.4 Geréncia Internet

1.4.1 Introducao

O SNMP foi desenvolvido como parte da familia de protocolos TCP/IP (Transmission
Control Protocol/Internet Protocol) [10], na qual estd baseada a atual Internet.

Até meados da década de 80, pouca atencao era dada a geréncia de redes TCP/IP
propriamente dita, por exemplo, ao desempenho dos roteadores e de entidades associadas
(no sentido OSI). O que havia de mais popular era o ping (Packet Internet Groper), um
comando mais associado a administracao de maquinas do que a geréncia de redes. O ping
permite o teste de conectividade de maquinas e de simulacao do retardo da rede através
de timestamps. Com o crescimento das redes, comecou-se a pensar num protocolo formal
de geréncia.

Inicialmente, foi proposto que as solugoes a curto e a longo prazo seriam, respecti-
vamente, o SNMP e o CMOT (CMIP over TCP/IP). O CMOT foi uma tentativa de
incorporar a0 maximo possivel na geréncia internet o protocolo (CMIP), os servigos e a
estrutura dos dados da geréncia OSI.
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Porém, logo se percebeu a dificuldade da ligacao entre os dois protocolos em nivel de
objeto. Na geréncia internet, os objetos SNMP nao sao considerados como tais a luz da
orientacao a objetos, e sim, varidveis simples com algumas caracteristicas basicas, como
seu tipo e seu modo de acesso.

Liberado da restricao de compatibilidade com o modelo OSI, o SNMP teve rapido
desenvolvimento, tornando-se o padrao de facto da geréncia de redes. O SNMP tém sido
utilizado inclusive sobre outras tecnologias de rede que nao o TCP/IP.

Varias MIBs SNMP tem sido desenvolvidas, modelando desde aspectos especificos de
interfaces padroes (como Token Ring) a extensoes privadas de fabricantes de equipamentos
de rede.

Existe um limite até onde o SNMP pode ser estendido apenas pela definicao de novas
MIBs. O RMON (Remote Monitoring) é um grande avango no funcionamento do SNMP,
através da adi¢io de semantica a uma MIB [9]. RMON permite que o gerente monitore
uma sub-rede como todo e nao apenas individualmente cada dispositivo.

Contudo, quando o SNMP é aplicado a redes maiores e mais sofisticadas, suas de-
ficiencias se tornam mais visiveis: sua inseguranca e pouca funcionalidade. Algumas des-
tas deficiéncias sao tratadas na segunda versao do SNMP, o SNMPv2, lancado em 1993.
Atualmente, estd em curso de definicao a terceira versao do SNMP. Estas deficiéncias e
todas estas propostas serao comentadas a seguir.

1.4.2 SNMPv1
SMI

Todos os Objetos Gerenciados SNMP sao arranjados como folhas numa estrutura de
arvore, dentro de grupos logicamente relacionados. Cada objeto é identificado por uma
seqiiéncia de inteiros, o seu OID (Object Identifier).

A defini¢do de um objeto numa MIB SNMP contém seu tipo de dado (campo SYN-
TAX), seu modo de acesso (campo ACCESS), seu status (campo STATUS), sua descrigao
(campo DESCRIPTION) e seu relacionamento com outros objetos na MIB. A notacao
ASN.1 é utilizada para definir cada objeto e a estrutura da MIB.

MIB-II

A MIB-II [11] (RFC 1213 ) define a segunda versao da MIB Internet. Seus objetos sao
todos obrigatérios e cobrem um largo espectro de Objetos Gerenciados. A MIB-II trata
aspectos gerais dos dispositivos e do funcionamento dos protocolos TCP /IP.

A figura 1.2 mostra sua estrutura. Os grupos da MIB-II estao assim definidos:

e system. Informacoes gerais sobre o sistema.
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mib-2

system (1)

interfaces (2)

at (3)

ip (4)

icmp (5)

tcp (6)

udp (7)

egp (8)

transmission (9)

snmp (11)

Figura 1.2: MIB-II

interfaces. Informacoes sobre cada interfaces do sistema com a subrede.
at. Informacoes de mapeamento de enderecos. Nao é mais implementada.

ip. Informacoes relacionadas a implementacao e operacao do protocolo IP no sis-
tema.

icmp. Informacoes relacionadas a implementacao e operacao do protocolo ICMP
(Internet Control Message Protocol no sistema.

tcp. Informacoes relacionadas a implementacao e operacao do protocolo TCP no
sistema.

udp. Informacgoes relacionadas a implementacao e operacao do protocolo UDP
(User Datagram Protocol) no sistema.

egp. Informagoes relacionadas a implementacao e operagao do protocolo EGP (Ez-
ternal Gateway Protocol no sistema.

transmission. Informagoes sobre os esquemas de transmissao e protocolos de acesso
em cada interface do sistema.
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e snmp. Informacoes relacionadas a implementacao e operacao do protocolo SNMP

no sistema.

Protocolo

Como parte dos protocolos TCP/IP, o SNMP foi projetado para operar no nivel de
aplicagao sobre o UDP (User Datagram Protocol). Assim como este, o SNMP é um
protocolo nao orientado a conexao, isto é, nenhuma conexao é mantida entre o Gerente e
seus Agentes.

A figura 1.3 mostra as operacoes do SNMP. As operagoes sao realizadas através de
trocas de PDUs entre Gerente e Agente. Quando um Agente recebe uma PDU, ele testa
a sintaxe da mesma, a versao do SNMP e sua autenticidade. A autenticacao é feita com
base no campo community da PDU, que funciona como uma senha. Caso algum dos testes
falhe, a PDU é descartada.

A seguranca baseada em community é fraca, pois um invasor pode observar a men-
sagem SNMP na rede para capturar a community de determinado dispositivo. Tendo
a capturado, ele pode desabilitar ou mudar a configuracao deste em seguida. Por isso,
muitos fabricantes permitem apenas monitoramento sobre seus Objetos e nao o controle.

Objetos
Gerenciados

Aplicacéo de
Gerenciamento

GetRequest
etNextRequest
etRequest
SetRequest
Trap

SetRequest
SetRequest
Trap
GetRequest
GetNextRequest
GetResponse

Mensagens
Gerente SNMP [ > Agente SNMP
SNMP
ubP uDP
IP IP
Protocolos dependentes Protocolos dependentes
de rede de rede

Rede de
Comunicacao

Figura 1.3: Operacoes do SNMPv1
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As PDUs de GetRequest e GetNextRequest permitem que o Gerente obtenha o valor
de Objetos Gerenciados no Agente. Para ambas, uma PDU de GetResponse é retornada.
A diferenca é que no GetNextRequest o valor do Objeto seguinte ao indicado na PDU
na ordem lexicografica serd obtido. A PDU SetRequest permite que o Gerente altere o
valor de um Objeto no Agente, causando assim alguma agao. Este retorna uma PDU
GetResponse com o mesmo identificador de PDU (request-ID). J4 a PDU Trap permite
que o Agente notifique o Gerente de eventos importantes nos Objetos Gerenciados. A
figura 1.4 mostra o formato das PDUs SNMP.

Mensagem SNMP

Versao Community PDU SNMP

PDU GetRequest, PDU GetNextRequest e PDU SetRequest

Tipo de PDU request-1D 0 0 variable-bindings

PDU GetResponse

Tipo de PDU request-ID error-status | error-index variable-bindings
PDU Trap
Tipode | o erprise | 298Nt generic- specific- | imestam variable-bindings
PDU P addr trap trap P 9

variable bindings

nomel valorl nome2 valor2 nomeN valorN

Figura 1.4: Mensagens SNMPv1

1.4.3 SNMPv2

Inicialmente, duas propostas foram apresentadas na tentativa de correcao das deficiéncias
do SNMPv1. O secure SNMP tratava o problema de seguranca, enquanto que o SMP
(Simple Management Protocol) propos melhorias nas questoes do desempenho e da fun-
cionalidade do protocolo. No entanto, houve consenso em torno de uma proposta tnica
lancada em marco de 1993, referida como SNMPv2.

As principais inovagoes do SNMPv2 encontram-se nos seguintes pontos:

e SMI
e Operacoes do Protocolo

e Comunicacao Gerente-Gerente
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e Seguranca

A SMI SNMPv2 expande a primeira versao para incluir novos tipos de dados e melhorar
a documentacao associada a Objetos. A SMI SNMPv2 também define uma convencao
para criagao e remogao de linhas conceituais. Estas permitem o aumento no ntimero de
linhas numa tabela, sem ser necessario sua redefinicao.

A MIB SNMPv2 foi definida, sendo andloga ao grupo snmp da MIB-II. Esta MIB
contém informacoes sobre o trafego gerado pelo protocolo, além de informacoes relacio-
nadas & configuracao de Agentes e Gerentes.

Quanto ao protocolo, duas novas PDUs foram definidas: GetBulkRequest e Inform-
Request. A primeira permite que o Gerente obtenha grandes blocos de dados de uma vez,
aumentando a eficiéncia do protocolo. A PDU InformRequest permite que um Gerente
envie notificagoes a outro gerente. A figura 1.5 mostra as PDUs do SNMPv2.

Mensagem SNMPv2

Versao Community PDU SNMPv2

PDU GetRequest, PDU GetNextRequest, PDU SetRequest, PDU SNMPv2-Trap e PDU InformRequest

Tipo de PDU request-1D 0 0 variable-bindings

PDU Response

Tipo de PDU request-ID | error-status | error-index variable-bindings

PDU GetBulkRequest

non- max-

Tipo de PDU request-1D "
repeaters | repeatitions

variable-bindings

variable bindings

nomel valorl nome2 valor2 nomeN valorN

Figura 1.5: Mensagens SNMPv2

A comunicacao Gerente-Gerente também é suportada por uma nova MIB, a M2M
(Manager-to-Manager). Esta MIB pode ser utilizada para permitir que um Gerente in-
termedidrio desempenhe o papel de monitor remoto de informacoes de trafego de uma
sub-rede e também possa enviar notificacoes.

Na parte de seguranca, as especificagoes do SNMPv2 garantem autenticidade e controle
de acesso, a partir da utilizacao de criptografia e da introducao do conceito de SNMPv2
party. A troca de informacdes entre entidades SNMPv2 é realizada realmente entre parties,
que garantem a seguranca destas informacoes.
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Contudo, dado o pouco entusiasmo entre os fabricantes diante do SNMPv2, a IETF
decidiu lancar uma adaptacao do SNMPv2, onde esta parte de seguranca baseada em
parties é retirada, voltando ao mecanismo de community do SNMPv1l. Esta versao é
conhecida como SNMPv2C, isto é, SNMPv2 baseado em community.

1.4.4 RMON

O RMON (Remote Monitoring) é empregado para estudar o trafego em uma rede como
um todo, superando as limitacoes do SNMPv1, onde um Gerente pode obter apenas
informagoes localizadas em um determinado equipamento. Tipicamente, estes monitores
(também chamados de probes) operam em uma rede de modo promiscuo, visualizando

todos os pacotes que passam através dela. A figura 1.6 mostra um exemplo de configuracao
de uma rede com RMON.

Estacdo de
Gerenciamento
com RMON

0

[ ]

Roteador Ponte = "
@ Ethernet )

Token Ring

- EI: | ' : 3 | ' ‘_u-
| I |
Gerente Local
D com RMON PC com
= Probe RMON

Figura 1.6: Exemplo de Configuracao com RMON

A geréncia de redes remotas através de Agentes remotos (Agentes que implementam
a RMON MIB) possui cinco fungoes:

e Operagoes off-line: sao as operagOes nas quais uma estacao de gerenciamento nao
necessita estar em contato direto com seus dispositivos de monitoragao remotos.
Essa fungao na RMON MIB permite que os Agentes sejam configurados para realizar
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diagndsticos e coletar estatisticas continuamente, mesmo que a comunicacao entre
a estacao de gerenciamento nao seja possivel ou nao seja eficiente;

e Monitoracao pré-ativa: os recursos disponiveis nos monitores sao potencialmente
luteis para continuamente executar diagnodsticos e manter logs do desempenho da
rede. Essas informacoes sao importantes para desenvolver a funcao baseline. A
funcao baseline refere-se ao fato de manter um histérico da operagao normal de
uma rede por um tempo estendido, com o objetivo de analisar essas informacoes
posteriormente para identificar problemas potenciais numa rede;

e Deteccao e registro de problemas: o monitor remoto pode fazer o reconhecimento
de determinadas condicoes, realizando constantes averiguacoes;

e Tratamento dos dados coletados: o monitor pode executar andlises especificas nos
dados coletados em suas sub-redes, aliviando o gerente desta funcao;

e Muiltiplos gerentes: na configuracao de uma rede pode haver mais de uma estagao
de gerenciamento como forma de oferecer maior nivel de disponibilidade, para exe-
cutarem diferentes fungoes ou ainda para gerenciar diferentes sub-redes.

1.4.5 SNMPv3

Atualmente, esta em curso de definicao a terceira versao do SNMP. O SNMPv3 é especi-
ficado nas seguintes RFCs:

e RFC 2271, que descreve uma arquitetura para definicao de ambientes de gerencia-
mento SNMP [12].

e RFC 2272, que define processamento e envio de mensagens [13].
e RFC 2273, que especifica vérias aplicagoes SNMPv3 [14].

e RFC 2274, que descreve o USM (User-based Security Model), um modelo de segu-
ranga que prové autenticagao e privacidade de mensagens SNMP [15].

e RFC 2275, que define o VACM (View-based Access Control Model), que define me-
canismos de controle de acesso a visdes dos Objetos Gerenciados na MIB [16].

Em fevereiro de 1999, foram lancados documentos (Internet Drafts) que redefinem
aspectos destas RFCs, inclusive tratando a coexisténcia com o SNMPv1 e SNMPv2. Como
o SNMPv3 ainda estd em processo de especificacao, este nao foi utilizado neste trabalho.



Capitulo 2

Agentes Inteligentes

2.1 Introducao

Os sistemas de geréncia de redes nao estao adaptados ao largo espectro com que estas se
apresentam nas diversas configuragoes. Tecnologias emergentes como o CORBA (Com-
mon Object Request Broker) nao parecem capazes de resolver os problemas referentes a
complexidade, ao custo e a escalabilidade no suporte a geréncia de redes. Diferentes
estudos indicam que o caminho para a resolucao destes problemas é a distribuicao de
inteligéncia entre os componentes da rede. Entre as propostas apresentadas, o paradigma
de Agentes Inteligentes parece ser a solugao mais promissora [6].

Agente Inteligente é definido em [7] como um “elemento independente de software res-
ponsavel por uma tarefa. Para realiza-la, este agente contém algum nivel de inteligéncia,
variando de simples regras pré-definidas a maquinas de inferéncia. Ele age no lugar de
um usudrio ou de um processo, permitindo a automacao de tarefas. Agentes Inteligentes
operam de maneira autonoma sendo frequentemente ativados por eventos ou por tempo
e podem se comunicar com o usuario, com recursos do sistema e com outros agentes para
realizar sua tarefa. Agentes Inteligentes mais sofisticados podem cooperar para realizacao
de tarefas nao resolvidas individualmente”.

A tecnologia de Agentes Inteligentes deve ser vista como a aplicacao integrada de vérias
tecnologias [17]. Trés conceitos merecem destaque ao tratar-se de Agentes Inteligentes:

o Inteligéncia Artificial. O interesse por aplicacoes de Inteligéncia Artificial mais
simples, flexiveis e reusaveis tem aumentado devido a influéncia cada vez maior da
orientacao a objeto. Este interesse facilita o desenvolvimento de agentes inteligentes.

e Orientacdo a Objetos. A popularizacao da orientacao a objetos e o desenvolvimento
das arquiteturas de Objetos Distribuidos [18] tém resultado na necessidade de ob-
jetos que também sejam autonomos e méveis. Normalmente, Agentes Inteligentes

18
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sao implementados em linguagens orientadas a objeto. Além disso, podem utilizar
arquiteturas de Objetos Distribuidos.

e Redes de Computadores. A expansao das redes mudou a forma como os computa-
dores sao utilizados: os recursos estao distribuidos em sistemas diferentes e hete-
rogéneos, e as informagoes estao dispersas na rede. Os agentes inteligentes normal-
mente utilizam as redes de computadores.

Este capitulo tem a seguinte organizacao. A secao 2.2 descreve as caracteristicas dos
agentes inteligentes. O modelo conceitual de um agente inteligente é apresentado na secao
2.3. A seguir, as aplicacoes desta tecnologia na geréncia de redes sao discutidas. Nesta
secao, aspectos relacionados a geréncia pré-ativa e a mobilidade de agentes também sao
comentados.

2.2 Caracteristicas

Muitos trabalhos discutem a definicao e a taxonomia dos agentes inteligentes, existindo
muita polémica em torno de uma definicao unica. A seguir, sao identificadas possiveis
caracteristicas destes agentes [6]:

e Autonomia. O agente decide quando e em que condigoes deve agir. Em [19], um
agente autonomo é definido como “um sistema situado em um ambiente, avaliando
e agindo sobre ele de acordo com seus planos, de modo a mudar sua avaliacao no
futuro”.

e Comunicagao. O agente pode se comunicar com outro agente, com o usudrio
ou com um dispositivo. Para a comunicacao entre os agentes, sao freqiientemente
utilizadas as seguintes técnicas:

- Blackboard: os agente léem e escrevem mensagem em uma area comuim.

- KQML (Knowledge Query and Manipulation Language) [20]: uma linguagem
e um protocolo para troca de informagoes e de conhecimento.

- KIF (Knowledge Interchange Format) [21]: um célculo estendido de predicados
de primeira ordem para comunicacoes agente-servidor e agente-agente.

e Cooperacao. Agentes podem cooperar para realizar uma tarefa, podendo coor-
denar suas agoes. Enquanto coordenacao pode ocorrer sem obrigatoriamente haver
colaboragao, esta necessita que haja negociacao entre os agentes.
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e Deliberagao. Agente deliberativo é definido em [22] como “aquele que possui
um modelo simbodlico do mundo e no qual decisoes sao tomadas através de ra-
ciocinio légico ou pseudo-logico, baseado em associacao de padroes e manipulagao
de simbolos”.

e Mobilidade. Os agentes mdveis podem ser transportados (cédigo e dados) de um
sistema para outro. Freqiientemente, sao baseados em Java [37].

e Aprendizado. Considera-se que o agente aprende quando é capaz de utilizar seu
conhecimento para modificar seu comportamento. O objetivo de aprendizado é
tornar o agente capaz de realizar novas tarefas, sem interromper sua execucao.

e Pré-atividade. Acoes pro-ativas pretendem causar mudancas, ao invés de apenas
reagir a elas. Agentes pré-ativos geralmente seguem planos ou executam regras
quando algum parametro do ambiente atinge determinado limite.

e Reatividade. O agente é capaz de reagir quando algum determinado evento ocorre.

e Seguranca. O agente deve ser capaz de discriminar “amigos” de “inimigos” e de
elementos “contaminados”.

e Planejamento. O agente organiza por prioridade as agoes tomadas durante sua
existencia.

e Delegacao. O agente pode pedir a outra entidade a realizacao de alguma de suas
tarefas, visando um equilibrio de carga.

2.3 Modelo Conceitual

A figura 2.1 apresenta os elementos de um agente, segundo [17]. Estes elementos estao
divididos em dois fatores: Inteligéncia e “Agency’. Inteligéncia refere-se ao raciocinio,
aprendizado ou a outra técnica utilizada para interpretar a informacgao ou o conhecimento
aos quais o agente tem acesso. Agency é o grau de percepcao que o agente possui do seu
ambiente e de sua acao sobre ele.

Os elementos referentes a Inteligéncia sao a Maquinaria e o Conteido. Maquina-
ria refere-se aos mecanismos que suportam variados niveis de inteligéncia presentes nos
agentes. Estes mecanismos sao desenvolvidos principalmente no dominio da Inteligéncia
Artificial. Conteudo sao os dados utilizados pela Maquinaria no raciocinio e aprendizado
do agente.

Seguranca e Acesso sao os elementos relacionados com a Agency. Seguranca sao as
preocupacoes usuais com computacao distribuida, acrescentadas de algumas especificas
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Inteligéncia Agency

Maquinaria Seguranga

Conteudo Acesso

Figura 2.1: Elementos de um Agente Inteligente

aos agentes inteligentes. O Acesso é o grau de interacao do agente com seu ambiente. Este
permite que a Maquinaria compreenda o Conteudo, para que acoes sejam realizadas de
acordo com o resultado de seu raciocinio. A Maquinaria é ativada por Eventos, que sao a
deteccao de algum novo conhecimento, indicando uma mudanga no ambiente do agente.

A figura 2.2 mostra o Modelo Conceitual de um agente inteligente, apresentado em [17].
Os Eventos e o Conhecimento do agente, que constituem o Contetido, sao combinados na
Maquinaria de Raciocinio para decidir que acao tomar. O agente, de maneira autonoma,
realiza a acao através de seus métodos de Acesso, sujeitos as restricoes e aos testes impos-
tos pela Seguranca. Por fim, a Maquinaria de Aprendizado é capaz de aprender a partir
dos Eventos, o que leva o agente a aquisi¢ao de novo Conhecimento.

Seguranca
Acesso Acesso
\ Magquinaria | SUGESTAODE _| Controle de >/
EVENTO — de KO > o 7,
/ Raciocinio \ -
Conteldo Maquinaria

N\

Maquinaria de
Aprendizado

A

CONHECIMENTO

Figura 2.2: Modelo Conceitual de um Agente Inteligente
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2.4 Agentes Inteligentes na Geréncia de Redes

Os protocolos e modelos cldssicos de geréncia de redes convencionais possuem suas de-
ficiéncias. Os dados estao distribuidos em agentes com capacidades computacionais limi-
tadas e o processamento dos dados para extracao de informagcao de geréncia é centralizado
nos gerentes, que assim tém grande carga. Além disso, as operagoes devem ser decom-
postas em funcoes primitivas, basicamente limitadas a GETs e SETs.

Para superar essas deficiéncias e com o intuito de prover uma arquitetura mais flexivel,
escalavel e com capacidades de processamento em tempo real, admite-se que as funcoes e
operacoes de geréncia devem ser realizadas dinamicamente, proximas de onde os Objetos
Gerenciados estao [6].

O conceito de Gerenciamento por Delegagao (MbD - Management by Delegation) segue
este principio. MbD é baseado no conceito de “servidor elastico”, apresentado em [23]. Um
servidor elastico pode ter suas funcionalidades estendidas ou diminuidas dinamicamente
em tempo de execucao. Um protocolo de delegacao permite que um cliente atribua,
através de scripts, novas fungoes a um servidor elastico e depois pedir a execugao destas
funcoes.

Virios trabalhos tém aplicado este conceito na tecnologia de agentes inteligentes. Em
[24], um ambiente baseado em uma planilha de scripts é apresentado. Cada célula da
planilha é definida por uma expressao que calcula algum valor a partir de outros dados,
como valores numa MIB. Também utilizando o SNMP, uma linguagem de scripts permite
que o gerente delegue computagoes a um agente. Ja em [25], uma unidade de processa-
mento de regras ¢ adicionada ao agente. Regras podem ser carregadas dinamicamente,
atualizadas e removidas, com o intuito de tornar o agente flexivel.

2.4.1 Geréncia Pro-Ativa

Agentes Inteligentes podem ser utilizados na geréncia pré-ativa, que tem como objetivo
detectar situacoes anormais, utilizando um perfil de comportamento da rede que permita
ao sistema evitar problemas. Uma atitude proé-ativa compreende medidas preventivas ou
reativas de menor impacto, dentro de uma acao planejada. Esta abordagem pode ser
associada a técnicas de Inteligéncia Artificial.

Em [26], é proposto o uso de modelagem e ferramentas de simulagao para o desenvolvi-
mento de baselines para a geréncia pré-ativa. J& em [27], o uso de agentes na identificagao
de problemas é explorado, a partir da aplicacao de um sistema especialista. Enfocando
redes ATM, o trabalho [28] também utiliza agentes com regras de produgdo e frames para
diagnosticar situagoes problemdéticas antecipadamente. Na mesma linha, podemos citar
ainda [29] e [30].



2.4. Agentes Inteligentes na Geréncia de Redes 23

RENATA inscreve-se no contexto de interesse do LAR (Laboratério Multinstitucio-
nal de Redes e Sistemas Distribuidos), onde a geréncia pré-ativa tem recebido atengao
especial. Dentre as propostas do LAR, destacam-se a aplicacao de banco de dados ativos,
descrita em [31], e a implementagao de um sistema especialista para apoio a geréncia,
apresentada em [32].

2.4.2 Agentes Moéveis

Agentes Méveis sao agentes que podem se transportar de um né para outro da rede para
execugao remota. Diferentemente de RPC (Remote Procedure Call) que limita-se ao envio
de dados para execugao remota, os Agentes Méveis tranpostam codigo e dados [17].

Para o desenvolvimento de Agentes Méveis, deve-se utilizar linguagens de programacao
que possibilitem o transporte de cédigo e dados, a definicao do comportamento dos agentes
durante a migragao e testes de seguranca. Algumas opgoes sao:

e TCL e Safe-TCL. Linguagem baseada em scripts que utiliza correio eletronico
para transportar os procedimentos do agente como conteido destas mensagens [33].
Safe-TCL isola programas desconhecidos em um “célula de protecao”, num ambiente
seguro.

e Telescript. Linguagem baseada em scripts, também oferece ambiente para exe-
cucao e desenvolvimento de Agentes Mdveis. Possui mecanismos de autenticacao.
Telescript foi adaptado para também utilizar Java [17].

e Java. Linguagem orientada a objeto desenvolvida pela Sun, permite serializacao
de objetos capturando seu estado e transporte deste cidigo através de RMI (Re-
mote Method Invocation). Applets podem ser autenticadas para acessar recursos do
sistema.

Em [7], foram apresentados aspectos da aplicacao de Agentes M6veis na geréncia de
redes. Agentes Modveis podem encapsular scripts de geréncia para que estes executem
sob demanda onde for necessario. Um agente pode ser enviado para coletar dados entre
os elementos de uma rede e voltar com os dados filtrados e coletados. Se o tamanho do
agente permanecer pequeno, haverd economia no uso da banda. Se o agente puder tomar
decisoes durante suas operagoes, mais banda serd economizada.

O trabalho [34] sugeriu a utilizacao de Agentes Mdveis no controle de congestionamento
numa rede com comutacao de circuitos. Uma classe de agentes fica migrando entre os nos
da rede e coletando informacoes sobre sua utilizacao. Monitorando esta informacao, os
agentes sao capazes de perceber quando o né esta congestionado. Quando esta situagao é
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identificada, um agente mével para balanceamento de carga é criado. Ele deve atualizar
as tabelas de roteamento dos nés vizinhos de modo a reduzir o trafego para aquele né.

Outra aplicacao é permitir que um administrador possa se conectar remotamente
e disparar um Agente Moével para realizar determinada tarefa. Depois ele se conecta
novamente para receber os resultados da operagao do agente.

Embora seja uma abordagem poderosa, a aplicacao de Agentes Mdveis deve ser exa-
minada com atencao. Questoes relativas a seguranca, a real utilizacao de banda e a
eficiéncia da solugao devem ser consideradas quando da aplicagao desta tecnologia [6]. Na
sua primeira versao, RENATA nao utiliza agentes méveis. Contudo, estes poderiam ser
ativados, por exemplo, para coleta de dados pela rede. Algumas funcoes realizadas para

gerencia pro-ativa ou por agentes méveis podem ser adaptadas para utilizagao dos agentes
RENATA.



Capitulo 3

Redes Neurais

3.1 Introducao

As redes neurais artificiais sao sistemas computacionais macicamente paralelos, consis-
tindo de um grande numero de processadores simples com muitas interconexoes. As redes
neurais possibilitam um novo paradigma para a solucao de problemas devido as suas
caracteristicas de aprendizado, adaptabilidade, robustez e tolerancia a falha [5][35].

As redes neurais artificiais sao inspiradas nas redes neurais bioldgicas. Os neuronios
sao bem mais lentos que os computadores digitais, mas a inferéncia humana é bem mais
rapida. O cérebro compensa a operacao relativamente lenta com o enorme nimero de
neuronios (cerca de 10 a 10'1), extremamente interconectados (cada neuronio tem entre
103 a 10" conexoes), funcionando de maneira paralela e descentralizada. Enquanto nos
computadores o conhecimento é estritamente substituivel, ele é adaptavel no cérebro.
Nova informacao é adicionada pelo ajuste da forca de conexao entre os neuronios. O
cérebro exibe caracteristicas de tolerancia a falhas. Danos individuais em neuronios podem
ocorrer sem maior degradacao do desempenho geral. Além disso, a generalizacao para
casos desconhecidos é permitida a partir de tarefas e exemplos conhecidos [5].

As redes neurais artificiais tentam imitar algumas destas caracteristicas do cérebro.
Possuindo um grande ntiimero de processadores simples com muitas interconexoes, o co-
nhecimento é adquirido pelas redes neurais através de um processo de aprendizagem, onde
este é armazenado em forma de pesos nas conexoes.

As redes neurais sao capazes de realizar tarefas que envolvem processamento simulta-
neo de grande quantidade de dados e onde respostas rdpidas e acuradas sao necessarias.
Algumas funcoes das redes neurais sao [35]:

e (lassificacao. Capacidade de analisar dois objetos ou estados e, de acordo com suas
caracteristicas, estimar suas similaridades e diferencas.

25
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e Segmentagao. Capacidade de agrupar conceitos semelhantes.

e Memoria Associativa. Capacidade de associar objetos ou idéias com memorias re-
lacionadas.

e Modelagem. Capacidade de modelar relacionamentos entre exemplos, para possibi-
litar generalizacao diante de casos novos.

e Predicao de Séries Temporais. Capacidade de prever acontecimentos em algum
ponto do futuro, dado o acontecido no passado.

e Satisfacao de Restricoes. Capacidade de solucionar problemas com restri¢oes con-
flitantes.

Cada unidade de processamento atua como um reconhecedor simples de padroes. Ele
recebe entradas de outros elementos, compara estas com sua memoria e produz um sinal
de saida que corresponde ao grau de semelhanca entre os padroes de entrada. Mais
precisamente, esses sinais de entrada passam por conexdes com peso (sua memdria), que
aumentam ou diminuem os sinais. Dentro de cada processador, os sinais de entradas sao
totalizados. Esse valor total de entrada é submetido a uma funcao para produzir a saida
deste processador, variando de 0 a 1.

O modelo mais utilizado de unidade de processamento ¢ o continuo. A figura 3.1
mostra sua estrutura. Neste modelo, a unidade é definida por uma regra de propagacgao
e uma fun¢ao de ativa¢ao. Os dados dos pesos das conexoes (w,) e das entradas (z;,)
de cada unidade sao agregados pela regra de propagacao Y- (geralmente por uma fungao
somatorio com pesos ou da distancia euclidiana) e o resultado é processado pela fungao
de ativacao f (geralmente sigmoidal, limiar ou linear piecewise), produzindo a saida da
unidade de processamento (o).

(0)
.

Figura 3.1: Estrutura de uma Unidade de Processamento

X
n

A maneira como as unidades de processamento estao arranjadas numa rede neural
esta diretamente relacionada com a forma de aprendizado desta.
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Este capitulo tém a seguinte organizacao. A secao 3.2 apresenta os paradigmas de
aprendizado das redes neurais. As topologias e modelos de redes neurais sao descritas
nas secoes 3.3 e 3.4, respectivamente. A secao 3.5 comenta aspectos relacionados ao seu
treinamento. Por fim, a secao 3.6 discute a aplicacao de redes neurais como componente
dos agentes inteligentes.

3.2 Paradigmas de Aprendizado das Redes Neurais

Entre as caracteristicas mais relevantes das redes neurais, estao sua capacidade em apren-
der informagoes do seu ambiente e sua habilidade em modificar seu desempenho e forma,
de atuagao em fungao do aprendizado [36].

A etapa de aprendizado, o treinamento da rede neural, trata-se de um processo itera-
tivo de ajuste dos pesos das conexoes entre as unidades de processamento. Estes pesos
guardam no final do processo o conhecimento aprendido, consistindo uma representacao
propria do problema.

Os trés maiores paradigmas de aprendizado sao o supervisionado, nao supervisionado
e por refor¢o; descritos a seguir.

3.2.1 Aprendizado Supervisionado

Aprendizado supervisionado é 1til no treinamento de redes neurais, que visam realizar
classificacoes, modelagem e predicao de séries temporais.

Nesta abordagem, um caso é apresentado a rede neural, que faz sua predi¢ao. O
algoritmo de aprendizado obtém a diferenca entre a saida esperada e a realizada. Esta
diferenca é utilizada no ajuste do pesos, de modo que na préxima vez a predi¢ao seja mais
proxima da esperada. Deste modo, a rede neural aprende a relagao entre as entradas e as
saidas.

Existem problemas reais altamente nao lineares, que possuem relacoes complexas entre
as variaveis e para os quais nenhuma funcao matematica é conhecida ou nao pode ser
facilmente derivada. Para estes casos e para aqueles em que o problema em si pode mudar
com o tempo, as redes neurais com aprendizado supervisionado podem ser utilizadas.

3.2.2 Aprendizado Nao Supervisionado

O aprendizado nao supervisionado é utilizado quando se possui grandes quantidades de
dados, mas nao se sabe a saida desejada. Neste caso, deseja-se que a rede neural descubra
o relacionamento entre os dados, dividindo-os em grupos de elementos similares entre
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si. Por isso, este tipo de aprendizado é utilizado para redes neurais que vao realizar
segmentacao.

As redes neurais treinadas sob este paradigma possuem a capacidade de se organizar.
Quando apresentados a uma série de entradas, as unidades de saida se organizam inicial-
mente pela competicao no reconhecimento do padrao e depois cooperando para o ajuste
do peso de suas conexoes.

3.2.3 Aprendizado por Reforco

Neste paradigma, possui-se os exemplos do problema, mas nao a resposta, pelo menos nao
de maneira imediata. A informacao sobre como os pesos devem ser alterados é buscada
no ambiente, através da observacao de como o sistema estd se saindo no ambiente. Se
uma acao tomada é seguida por um estado satisfatorio, entao a tendéncia do sistema em
produzir aquela acao em particular deve ser reforcada. Caso contrario, a tendéncia deve
ser reduzida.

Redes neurais treinadas sob este paradigma permitem a resolucao de problemas que
dependem de elementos temporais. Além disso, elas podem ser aplicadas quando a in-
formacao de feedback nao estd disponivel e apenas sinais secunddarios da situagao sao
visiveis.

3.3 Topologias de Redes Neurais

O modo como as unidades de processamento e suas interconexoes estao arranjadas pos-
suem grande impacto no poder computacional da rede neural.

Em geral, todas as redes neurais possuem um conjunto de unidades de processamento
que recebem os estimulos exteriores, sendo chamados como “camada de entrada”. Mui-
tos modelos de redes neurais também possuem uma ou mais “camadas intermediarias”,
constituidas por unidades que sé recebem estimulos de outras. Por fim, o conjunto de
unidades que representam a computagao da rede neural é denominado como “camada de
saida”.

Existem trés grandes tipos de topologia, que definem como os dados fluem entre as
unidades de entrada, intermedidrias e de saida: feedforward, parcialmente recorrentes e
totalmente recorrentes.

3.3.1 Redes Neurais Feedforward

Neste tipo de rede neural (figura 3.2), os dados fluem em apenas uma direcao e a resposta
é baseada somente no presente conjunto de entradas. Na maioria dos casos, as unidades
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Camada Camada Camada
de ﬁ Intermediaria q d'e ﬁ
Entrada Saida

Figura 3.2: Redes Neurais Feedforward

de uma camada sao totalmente conectadas as unidades da proxima camada.

3.3.2 Redes Neurais Parcialmente Recorrentes

Redes neurais recorrentes (figura 3.3) sao utilizadas quando se tem as informagoes a serem
submetidas, mas a sequiéncia das entradas é importante. E necessdrio que a rede neural
registre as entradas passadas e que as considere com a entrada corrente para produzir
uma resposta. Para isto, alguns modelos sugerem uma “camada de contexto” para prover
as camadas intermediarias de feedback.

Camada
de Contexto

Camada

Camada
L q de ﬁ
Camada Intermediaria Saida
de
Entrada

Figura 3.3: Redes Neurais Parcialmente Recorrentes

3.3.3 Redes Neurais Totalmente Recorrentes

Redes neurais totalmente recorrentes (figura 3.4) apresentam conexoes nos dois sentidos
para cada unidade de processamento. A camada de entrada recebe os estimulos exteriores.
Entao, os dados fluem para todas as unidades adjacentes e ficam circulando até que a
ativacao das unidades se estabilize. Neste ponto, a saida da rede neural pode ser lida na
devida camada.

Redes neurais totalmente recorrentes sao sistemas complexos e dinamicos, que po-
dem exibir comportamento cadtico. Diferentemente das redes feedforward, as totalmente
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recorrentes podem levar um tempo indeterminado para produzir uma saida. Estas re-
des neurais sao utilizadas principalmente para problemas de otimizacao e de memoria
associativa.

Camada

/ Intermediéria
\ Camada
de q

Saida

Camada
de
Entrada

Figura 3.4: Redes Neurais Totalmente Recorrentes

3.4 Modelos de Redes Neurais

A combinacao da topologia, do paradigma de aprendizado e de seu algoritmo definem um
modelo de rede neural. Existe uma grande variedade de modelos. Por exemplo, alguns
sao otimizados para ter um treinamento rapido e outros para ter memoria de entradas
passadas. Contudo, o melhor modelo para uma certa aplicacao depende dos dados e
das funcionalidades requeridas. Detalhes sobre diversos modelos de redes neurais podem
ser encontrados em [5]. A tabela 3.1 relaciona alguns modelos com seu paradigma de
aprendizado, topologia e funcoes.

3.5 Treinamento de Redes Neurais

E na fase de treinamento que a rede neural adquire o conhecimento que vai permitir a
realizacao de funcoes como classificacao e predicao de série temporais, entre outras. Este
conhecimento é representado pelos pesos das conexoes entre as unidades de processamento,
que sao ajustados durante o treinamento. O processo é extremamente dependente de
fatores como a disponibilidade e caracteristicas dos dados, do modelo da rede neural e de
sua funcao.

Na maioria dos modelos, os pesos sao inicializados com valores aleatorios. A medida
que os exemplos sao apresentados a rede neural, os pesos sao ajustados de acordo com o
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Modelo Paradigma de Topologia Funcgoes
Aprendizado Primaérias
Back Propagation Supervisionado Feedforward Classificacao
Recurrent Back Propagation Supervisionado P. Recorrente Modelagem,
Séries Temporais
Adaptative Resonance Theory | Nao supervisionado | P. Recorrente Segmentagao
ARTMAP Supervisionado P. Recurrente Classificacao
Kohonen Feature Maps Nao supervisionado | Feedforward Segmentagao
Radial Basis Function Supervisionado Feedforward Classificacao,
Modelagem,
Séries Temporais

Tabela 3.1: Modelos e Funcoes de Redes Neurais

algoritmo de aprendizado. Este é dependente do modelo; por exemplo, um dos mais utili-
zados é o algoritmo back propagation (também conhecido como regra delta generalizada).

Deve-se monitorar o treinamento da rede neural para determinar se ela esta realmente
aprendendo. O método de “tentativa e erro” pode consumir muito tempo e recursos. Em
[35], é proposta uma abordagem para o desenvolvimento de redes neurais em projetos de
aplicacoes ou para suporte a decisoes. A figura 3.5 mostra as fases propostas do processo
iterativo de treinamento de uma rede neural.

Selecao dos Dados

Definido o problema, deve-se obter o banco de exemplos que sera utilizado no treinamento.
E necessario determinar quais sao os parametros importantes no processo de decisao. A
etapa de selecao exige conhecimento profundo sobre o dominio do problema e dos dados
envolvidos.

Os dados devem ser divididos em dois ou trés conjuntos: dados de treinamento, dados
para teste e para validacao, se for necessario. A rede neural aprende através dos dados
de treinamento. Depois desta fase, deve-se verificar se ela realmente aprendeu, a partir
da observacao do seu desempenho nos padroes de testes, aos quais nao foi apresentada
anteriormente. Opcionalmente, os dados de validacao podem ser utilizados por outra
pessoa para comprovar o aprendizado da rede neural.

Representagao dos Dados

Os dados devem ser tratados antes de serem submetidos a rede neural. Alguns parametros
podem ser combinados em um s6 ou serem eliminados em caso de redundancia. Freqiien-
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Figura 3.5: Processo de Treinamento de Redes Neurais

temente, os dados devem ser transformados para uma forma que seja aceitavel para a rede
neural. Neste casos, varias técnicas podem ser utilizadas:

e Fscalonamento é aplicado quando a rede neural s6 aceita entradas reais no intervalo
[0,1] ou [—1,1]. Assim, os dados devem ser escalonados para um destes intervalos.

e Normalizacao é utilizada quando deseja-se tratar vetores de dados numéricos como
um grupo. Nestes casos, pode ser necessario normaliza-los ou escalonéd-los agrupa-
damente.

e No caso de valores simbdlicos, fungoes hash ou de mapeamento geram dados numé-
ricos correspondentes. Estes podem ser escalonados para o intervalo desejado ou
passarem por uma Codificacdo para valores binarios.

A forma de representacao dos dados é importante. Se escolhas erradas forem feitas, é
possivel que a rede neural nao consiga aprender a relacao entre os dados. Além disso, a
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forma de representacao afeta diretamente o tempo de treinamento e a precisao obtida.

Selecao do Modelo da Rede Neural

Antes de selecionar o modelo de rede neural aplicado, deve-se determinar a funcao a ser
executada. Entao, deve-se examinar os dados de entradas. Se estes forem todos bindrios
ou se contiverem valores reais, alguns modelos podem ser desconsiderados. A seguir, a
quantidade de dados e a velocidade desejada de treinamento devem ser avaliadas. Por
exemplo, redes neurais Back Propagation treinam muito lentamente, nao devendo ser
utilizadas em situacao de aprendizado on-line.

Outro aspecto pode ser a influéncia do tempo nos dados. Se estes tiverem forte ele-
mento temporal, uma rede neural Recurrent Back Propagation ou Radial Basis Function
terd melhor desempenho que uma simples Back Propagation.

Especificacao da Arquitetura da Rede Neural

O numero de camadas intermediarias é determinado na especificacao da arquitetura da
rede neural. Durante o treinamento, ¢ possivel que a rede neural nao esteja convergindo
por nao poder tratar a complexidade do problema. A adicdo de mais unidades inter-
medidrias (ou mesmo de outra camada destas) aumenta o poder computacional da rede
neural. Contudo, um equilibrio nesse niimero deve ser obtido para evitar longo tempo de
treinamento ou a perda de poder de generalizacao da rede neural, no caso desta apenas
memorizar os padroes de treinamento sem extrair nenhum relacionamento dos dados.

Configuracao dos Parametros de Treinamento

Entre outros fatores, estes parametros determinam a velocidade do treinamento e o grau
de generalizacao da rede neural. Alguns desses parametros sao gerais, como a funcao de
ativacao, e varios sao especificos a cada modelo. A taxa de aprendizado é um parametro
geral que determina o grau das mudancas realizadas nos pesos visando a saida desejada.
Quando se aplica uma alta taxa de aprendizado, os pesos oscilam muito, mas o treinamento
é mais rapido. A tabela 3.2 mostra alguns destes parametros.

Teste do Critério de Aceitagao

O Critério de Aceitacao indica se a rede neural realmente aprendeu o desejado. Seu
desempenho ¢ testado diante dos padroes de teste. Se a rede neural atingir um valor
aceitavel de erros, ela estd treinada.

Este critério depende do modelo e da funcao que a rede neural deve executar. Para
problemas de predigao, os erros RMS (Root Mean Squared) e o MSE (Mean Squared Error)
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| Parametro | Modelo Descricao
Taxa de Aprendizado | Todos Controla o tamanho do passo para
ajustes dos pesos. Diminui com o
tempo em alguns modelos.
Funcao de Ativacao | Todos Seleciona a funcao de ativacao

utilizada na unidade de
processamento.

Momentum

Back Propagation

Suaviza os efeitos dos ajustes no
peso em funcao do tempo.

Error Tolerance

Back Propagation

Especifica quao proximo valor da
saida deve estar antes que o erro
seja considerado zero.

Vigilance ART Especifica quao similares os padroes
de entrada devem ser para serem
classificados na mesma categoria.

Neighborhood Kohonen Maps Define o tamanho da area ao redor

da unidade de saida vencedora
que sera atualizada. Diminue
com o tempo.

Ntmero de Epocas

Kohonen Maps e
outros

Determina o numero fixo de vezes
que as redes neurais de alguns
modelos passa pelos dados de
treinamento.

Tabela 3.2: Parametros de Treinamento de Redes Neurais

sao boas medidas da precisao da rede neural.
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A incorporacao na Maquinaria do agente inteligente de tecnologias como redes neurais

possibilita o diagnéstico de certos tipos de problemas e a solucao destes de maneira mais

rapida e mais acurada, quando comparada com solugoes apenas algoritmicas [37].

Outras op¢oes de Maquinaria (regras de produgao, sistemas especialistas, logica fuzzy

ou algoritmos genéticos) sao possiveis. No entanto, o foco deste trabalho estd na aplicagao

de redes neurais e na criacao de facilidades para o desenvolvimento de agentes inteligentes,

baseados em redes neurais, para a geréncia pré-ativa de redes ATM.



Capitulo 4

Redes ATM

4.1 Introducao

As aplicacoes em redes de computadores tém exigido maior largura de banda, bem como
requisitos mais acurados em relacao ao atraso e a taxa de perda nos meios utilizados. As
tecnologias convencionais utilizadas na comunicacao de dados tém se mostrado incapazes
de garantir Qualidade de Servigo (QoS) ao integrar numa mesma infra-estrutura servigos
de voz, video e dados textuais.

Além de prover mais banda, uma tecnologia que satisfizesse esses requisitos também
deveria fazé-lo de maneira mais eficiente. Como as aplicacoes multimidia produzem trafego
a taxa variavel, deve-se fazer uma alocacao otimizada de recursos. Além disso, essa
tecnologia deveria ter padroes abertos; de modo que a interoperabilidade entre produtos
de fabricantes diferentes fosse garantida, possibilitando uma maior competicao entre os
fornecedores e promovendo uma maior acessibilidade da tecnologia. Se essa tecnologia
possuisse, ainda, a mesma arquitetura para LANs e WANSs, a complexidade de integracao
seria reduzida e uma solugao universal seria possivel.

ATM (Asynchronous Transfer Mode) se apresenta como uma solugdo viavel para sa-
tisfacao desses requisitos. Trata-se de uma tecnologia de comutacao e multiplexacao usada
para transportar pequenos pacotes de tamanho fixo, chamados células, sobre uma rede
de alta velocidade. ATM suporta a integracao e transporte de dados, voz e video com
diferentes niveis de QoS sobre a mesma rede, além de possuir funcoes similares para LANs
e WANSs [38].

Neste capitulo, os conceitos basicos da tecnologia ATM serao apresentados. Além
disso, serao discutidos aspectos como: interfaces, conexoes, célula, arquitetura, endereca-
mento, LAN Emulation e IP sobre ATM. A ultima secao apresenta algumas aplicacoes de
redes neurais em ATM.

35



4.2. RDSI-FL 36

4.2 RDSI-FL

O conceito de integracao das tecnologias de comutagao e transmissao surgiu no final da
década de 50, no entanto, o primeiro conjunto de recomendagoes do [TU-T saiu em 1984.
A idéia por tras das RDSI (Redes Digitais de Servicos Integrados) é a chamada “Tomada
de Informacoes”, a exemplo da tomada elétrica, uma interface universal para o acesso a
informacgoes. Portanto, as RDSI devem fornecer uma interface comum para a transferéncia
de dados.

De acordo com o ITU-T, uma RDSI é “uma rede, em geral evoluida da Rede Digital
Integrada (RDI) de telefonia, que proporciona conectividade digital fim-a-fim, para supor-
tar uma variedade de servicos vocais e nao-vocais, aos quais os usuarios tém acesso através
de um conjunto limitado de interfaces usuario-rede padronizadas”. Na sua fase inicial,
as RDSI (denominada posteriomente de Faixa Estreita - FE) consistem na integracao de
servigos, mas dependendo ainda de redes dedicadas para atendé-los (figura 4.1).

H Servigos Especializados (ex. alarme)

Rede Telefonica

Rede de Sinalizacéo por Canal Comum

I
UE
]

L

Rede de Dados

Rede Especializadas (ex. Telex)

Figura 4.1: RDSI-FE

Os padroes atuais para RDSI-FE definem um acesso basico a taxa de 144 Kbps (dois
canais B de 64 Kbps e um canal D de sinalizagao de 16 Kbps) e um acesso primdrio com
taxas correspondentes as dos canais T-1 ou E-1 (1.5 ou 2 Mbps, respectivamente).

Percebeu-se, logo, que taxas maiores de transferéncias sao necessarias para aplicagoes
como interconexao de LANs, video e imagem, levando o processo de padronizagao a
introdugao dos conceitos de RDSI-FL (Redes Digitais de Servigos Integrados de Faixa
Larga).

Os conceitos de RDSI-FL sao apresentados na Recomendacao 1.121 do ITU-T desta
forma:

“RDSI-FL suporta conexoes comutadas, semi-permanentes e permanentes, ponto-a-
ponto e ponto-a-multiponto; devem prover servicos em demanda, reservados e permanen-
tes. Conexoes em RDSI-FL suportam tanto servigcos modo circuito ou modo pacote, de
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uma unica ou varias midias, orientada a conexao, em configuracao uni ou bi-direcional.
Uma RDSI-FL conterd capacidades inteligentes para prover servicos avancados que su-
portem ferramentas poderosas de operacao e manutencgao, controle e geréncia da rede”.

Diferentemente da RDSI-FE, nao apenas o acesso sera integrado como também havera
uma unica rede de transporte, ATM (figura 4.2).

HEQ
=

Rede ATM

ﬂﬁﬁ
£
]

L

Figura 4.2: RDSI-FL

Apesar de RDSI-FLL e ATM serem termos usados indistintamente, rigorosamente
RDSI-FL é o conjunto de padroes do ITU-T que definem sinalizacao e transporte em
banda larga, além da geréncia de servicos integrados sobre uma WAN. ATM ¢é o modo de
transporte para RDSI-FL. O modo de transporte define como a informacao suprida pelos
usuarios da rede é eventualmente mapeada na rede fisica. Segundo o ITU-T, o modo
de transporte é a técnica usada para tratar os aspectos de transmissao, multiplexacao e
comutacao de redes de comunicacao.

Apesar de ter sido concebida para redes piblicas de altas velocidades, ATM também
apresenta-se como boa alternativa para redes locais/corporativas. J& existem tecnologias
de alta velocidade para LANs, como: FDDI (Fiber Distributed Data Interface), DQDB
(Distributed Queue Dual Bus) e Fast Ethernet. Mas para a interconexao destas redes
através da RDSI-FL ou acesso a outras redes, é necessario prover modos de interfuncio-
namento. Por outro lado, se a tecnologia da rede local for a mesma da utilizada pela rede
publica, a compatibilidade é total. Isto, mais as garantias de QoS, sao a motivacao para
a aplicagao da tecnologia ATM também em ambientes locais/corporativos.

4.3 Caracteristicas Gerais de ATM

ATM prove um servico orientado a conexao. Isso significa que uma rota e uma conexao
devem ser configuradas entre duas estacoes ATM antes que os dados dos usudarios se-
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jam transmitidos. Durante a conexao, os dados percorrerao a mesma rota. Servico nao
orientado a conexao é suportado, mas o fluxo dos dados passa por uma ou mais rotas
pré-estabelecidas.

Conexoes virtuais sao o mecanismo utilizado para conectar e transportar dados em
ATM. A conexao virtual é dedicada a uma origem e a um destino, nao podendo ser
compartilhada por mais nenhuma outra. Uma ou mais conexoes virtuais podem executar
sobre o mesmo enlace fisico.

ATM usa um pacote de tamanho fixo, chamado célula. A célula ATM tem 53 bytes,
com 48 bytes de dados (payload) e 5 bytes de cabecalho. Manter pequeno o tamanho da
célula proporciona flexibilidade ao modo em que a largura de banda pode ser usada, além
de favorecer o uso eficiente de buffers e banda através da multiplexacao estatistica.

Comutadores sao utilizados para interconectar estacoes e redes ATM. O comutador
contém uma tabela de rotas, que consiste das portas do comutador (de entrada e saida) e
o identificador de conexao (presente no cabegalho de célula) para cada conexao que passa
pelo comutador.

ATM suporta QoS. Isso significa que uma rede ATM proverd ou reservard recursos
que vao garantir throughput minimo, atraso e perda de dados maximos para a duragao de
determinada conexao. O suporte a QoS por conexao permite que ATM atenda concor-
rentemente qualquer tipo de trafego (dados, voz e video) sobre uma mesma rede.

O assincronismo em ATM vem da natureza das aplicacoes que fazem as células che-
garem em intervalos irregulares a camada Fisica, podendo ser transmitidas a um destino
a qualquer momento.

A figura 4.3 mostra como é feita a integracao das aplicagoes em uma rede ATM.
Para cada aplicacao, seja um canal de voz a 64 Kb ou uma video-conferéncia, é alocada
uma conexao virtual da estacao fonte ao destino. As informacoes destas aplicagoes sao
segmentadas em células e multiplexadas sobre um tnico canal fisico até o destino. L4, as
células sao remontadas em quadros ou streams digitais e repassadas para a aplicagao.

DADOS |[ voz |[VIDEO |

Figura 4.3: Integracao de Servicos no ATM
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4.4 Interfaces

Os padroes ATM sao baseados em diferentes tipos de interfaces, que tratam de questoes de
conectividade e interoperabilidade entre duas entidades ATM (comutadores, estacoes ou
redes ATM). Na verdade, interfaces sdo associacoes légicas e fungoes que sao executadas

entre duas entidades.

A figura 4.4 mostra a estrutura de um ambiente ATM genérico, com suas interfaces e

componentes [38].

ATM

UNI

A UNI (User Network Interface) define procedimentos e protocolos que permitem que
uma estacao ATM se conecte e se comunique com um comutador ATM. Existem dois
tipos de UNI: a UNI Privada, que é a interface entre uma estacao e um comutador numa
rede privada; e a UNI Publica, que trata da comunicacgao entre uma estacao ou comutador

UNI Privada
Estacao
ATM
Comutador
ATM
Dispositivo de
Interconexa@o
ATM NNI Privada B-ICI
{ UNI Pablica
Dispositivo de
Intsrconexéo Comutador Rede ATM Rede ATM
ATM abli -
ATM Publica Publica
NNI Privada
Estacio Comutador Ei;‘_‘ﬁo DSU ATM
ATM ATM
FUNI
Estacdo Roteador
ATM

Figura 4.4: Interfaces ATM

de rede privada com um comutador de rede publica.

A especificagao da UNI inclui fungoes para:

e Conexao fisica entre estacao e comutador



4.4. Interfaces ATM 40

Multiplexagao/Demultiplexagao sobre a conexao fisica

Sinalizacao a um comutador para estabelecimento de conexao permanente ou co-
mutada

Gerenciamento de trafego entre estacao e comutador

Enderecamento de estagoes ATM

NNI

A NNI (Network-to-Network Interface) é a interface entre dois comutadores adjacentes.
Serd uma NNI Privada (PNNI - Private NNI) se ambos pertecerem a rede privada e serd
uma NNI Publica se ambos pertecerem a rede publica.

O ITU-T tem se concentrado na definicao da NNI e da UNI publica, tratando aspectos
como: camada Fisica e ATM; planos de Usuario, Controle e Gerenciamento; e sinalizagao
de rede publica. J4 o ATM Forum! fez recomendacoes sobre a UNI Privada e a NNI
Privada.

B-ICI

A B-ICI (Broadband Intercarrier Interface) é uma especificacdo que permite dois comu-
tadores de rede publica se comunicarem. A B-ICI também prové uma série de servigos
fim-a-fim:

e Cell Relay Service (CRS)
e Circuit Emulation Service (CES)
e Frame Relay Service (FRS)

e Switched Multimegabit Data Service (SMDS)

DXI

A DXI (Data Exchange Interface) é a interface que permite que um DTE (Data Terminal
Equipment), como um roteador, e um DCE (Data Communication Equipment), como um
DSU (Data Service Unit), cooperem para prover uma UNI. O DTE manda quadros no

!0 ATM Forum ¢é uma organizacdo internacional formada com o objetivo de acelerar o uso de
servicos e produtos baseados na tecnologia ATM, através da rapida convergéncia das especificacoes de
interoperabilidade.



4.5. Conexoes ATM 41

formato DXI para o DSU, que os segmenta em células ATM. Assim, o DXI prové acesso
a rede ATM sem caras atualizacoes de hardware.

DXIT define um protocolo de enlace e camadas Fisicas que tratam das transferéncias de
dados entre o DTE e o DCE [3]. A especificacao da DXI também define a DXI LMI (DXT
Local Management Interface) para tratar a troca de informagao de geréncia, juntamente
com uma MIB.

FUNI

A FUNI (Frame UNI) permite que uma estacdo ATM transmita quadros FUNI de tama-
nho varidvel na rede ATM. O comutador ATM FUNI realiza todas as segmentacoes em
célula e remontagens necessarias (figura 4.4). Por causa da maior eficiéncia de transmissao
(maior payload em relacao ao cabecalho do quadro), a largura de banda é melhor utili-
zada. FUNI foi projetada para que os equipamentos ATM utilizassem mais eficientemente
enlaces de baixa velocidade, como o T-1 2.

4.5 Conexoes ATM

ATM é orientado a conexao, portanto, requer que uma conexao virtual fim-a-fim seja
estabelecida antes que o trafego seja realmente iniciado. As conexdes ATM podem ser
permanentes ou comutadas. Conexdes permanentes (também conhecidas como PVC - Per-
manent Virtual Connections) sao configuradas por um operador via fungoes de geréncia
e geralmente permanecem ativas por um longo periodo de tempo. Conexoes comutadas
(SVC - Switched Virtual Connections) sdo estabelecidas dinamicamente via sinalizagao.
Normalmente, SVC ficam ativas até um sinal indicar o fim da conexao.

Durante a fase de estabelecimento de conexao, é necessario especificar os parametros
de QoS da conex@o e os enderecos completos da origem e do(s) destino(s), dado que
as conexoes ATM podem ser ponto-a-ponto ou ponto-a-multiponto. A esta conexao, é
associado um identificador.

Em cada interface, o identificador tem apenas significado local. A rede se encarrega
de fazer o mapeamento adequado entre os varios identificadores que a conexao recebe a
cada né que passa.

O identificador da conexao é composto por dois campos hierarquicos: o identificador
de caminho virtual (VPI - Virtual Path Identifier) e o identificador de canal virtual (VCI
- Virtual Channel Identifier). Os dois identificadores, juntos com o enlace fisico por onde
as células chegam, identificam unicamente a conexao em cada comutador.

2 Alguns autores ndo consideram a DXI e a FUNI como interfaces ATM verdadeiras, mas como meca-
nismos de interoperabilidade.
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Um canal virtual (VC) descreve o transporte unidirecional de células ATM com um
identificador comum. Um VCC (Virtual Channel Connection) é a concatenagao de um
ou mais VCs. Em outras palavras, VCC ¢é a conexao logica fim-a-fim entre dois usudrios
finais ATM.

Como ilustrado na figura 4.5, um caminho virtual (VP) é um grupo de VCs. Cada VC
estd associado a um VP. Por sua vez, o VP estd sempre contido dentro de uma conexao
de camada Fisica. Um VPC (Virtual Path Connection) é a concatenacao de VPs desde o
ponto onde sao atribuidos até o ponto onde eles sao traduzidos ou removidos.

Conexao de VCl

) VPI N

Camada Fisica x vel,
"""""""""""" vl

VPI b

.......................... y A\ vel,

Figura 4.5: Identificadores de Conexao ATM

A Figura 4.6 [39] exemplifica a comutagao de canais e caminhos virtuais. Além disso, a
figura mostra o conceito de comutador de VP e de VC. Em um comutador de VP, apenas
o VPI é alterado. Enquanto que o VPI e o VCI sao modificados quando a conexao passa
por um comutador de VC.

Durante a fase de estabelecimento de conexao (VPC ou VCC), o usudrio especifica as
caracteristicas e exigencias do trafego que devera gerar. As conexoes podem ser comutadas
ou permanentes. A comunicacao pode ser simétrica (mesma capacidade nos dois sentidos),
assimétrica (capacidades diferentes) ou unidirecional (capacidade zero ou minima para
suportar trafego de geréncia em um sentido) [39]. Assim, os conceitos de caminhos e canais
virtuais oferecem um mecanismo flexivel e robusto para o estabelecimento e comutacgao
de conexoes dentro de uma rede ATM.

4.6 Célula ATM

A célula ATM tem um tamanho fixo de 53 bytes, sendo 5 bytes de cabecalho e 48 de
payload. A escolha por 48 bytes foi resultado de um acordo dentro dos érgaos de padro-
nizacao. Para aplicagoes de voz, um célula menor seria melhor pois levaria menos tempo
para ser preenchida. Para aplicagoes de dados, uma célula maior aumentaria a eficiéncia
de transmissao. Foi feita uma média aritmética das duas propostas (32 e 64 bytes) e 48
foi o resultado.
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Comutador de VCs

VCl 21
VClI 22
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Figura 4.6: Comutacao de Canais e Caminhos Virtuais

O formato do cabecalho depende da interface ATM em questdao, UNI (figura 4.7)
ou NNI. A diferenca é que os quatro bits usados para GFC (Generic Flow Control) na
célula para UNI sao acrescentados para o campo VPI na célula para NNI. Isso porque, por
definicao, controle de fluxo nao é executado na NNI e, assim, grandes redes interconectadas
podem suportar um numero maior de caminhos virtuais.

GFC VPI 1
VPI VCl 2
vl 3
vl PT CLP | 4
HEC 5

Figura 4.7: Estrutura da Célula ATM (UNI)

A seguir, cada campo do cabecalho é explicado:

e GFC: Campo de 4 bits projetado para possibilitar mecanismos de controle de fluxo
entre um usudrio ATM e um comutador. A UNI 3.0/3.1 especifica que o GFC tem
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valor “0000”.
VPI e VCI: Identificadores de conexao.

PT (Payload Type): Campo de 3 bits que indica se a célula leva informacio de
usudrio, de geréncia (OAM - vide capitulo 5) ou gerenciamento de trafego. Quando
a célula contém dados de usuario, a camada ATM ignora o payload, apenas o repas-
sando para a camada de Adaptacao.

CLP (Cell Loss Priority): Campo de 1 bit que indica a prioridade de descarte da
célula em caso de congestionamento. Células de baixa prioridade ou de conexoes que
estejam desrespeitando o contrato de trafego (CLP=1) serao descartadas primeiro.

HEC (Header Error Check): Campo de 8 bits usado pela camada Fisica na de-
teccao/corregao de erros de bits no cabegalho. Dependendo do meio de transmissao,
o HEC também pode ser usado na delimitacao da célula.

4.7 Arquitetura ATM

A arquitetura ATM ¢é baseada no Modelo de Referéncia de Protocolos RDSI-FL (figura
4.8), desenvolvido pelo ITU-T na Recomendagao 1.321. Trata-se de um modelo multi-

dimensional, consistindo de trés planos (Usudrio, Controle e Gerenciamento) para trés
camadas (camada Fisica, ATM e Adaptacao ATM - AAL3).

Func¢des do Plano de
Gerenciamento

Plano de Usuério Plano de Controle Gl
[
Funcoes e Funcdes e @ o
Protocolos das Protocolos das @ g-

- . a
Camadas Superiores Camadas Superiores ¥ g

pon
Camada de Camada de 7 g 5
Adaptacdo ATM Adaptacdo ATM g 3

B

g

Camada ATM ;

Camada Fisica

Figura 4.8: Modelo de Referéncia de Protocolos da RDSI-FL

3AAL - ATM Adaptation Layer
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O plano do Usuério prove o transporte de dados do usuério e de controle associados a
este transporte, tais como controle de fluxo e recuperacao de erros. O plano de Controle
prove funcoes de controle e sinalizacdo necessarias para o estabelecimento de uma co-
nexao comutada, além de roteamento e enderecamento. Os planos de Usudario e Controle
compartilham as camadas Fisica e ATM, mas utilizam diferentes AALs (Adaptation ATM
Layer) e funcoes de alto nivel (figura 4.9).

Plano de Controle Plano de Usuario

Sinalizacdo e Controle AplicacGes de Usuérios
-UNI3.0/3.1 - Dados, Voz,
-Q.2931 Video

Signaling AAL AAL

Camada ATM

Camada Fisica

Figura 4.9: Plano do Usudrio e de Controle

O plano de Gerenciamento possui funcoes de geréncia de camadas e de planos. As
funcoes de geréncia de planos sao relativas ao sistema como um todo e a coordenacao
entre os planos. Ja as funcoes de geréncia de camadas tratam dos fluxos de informacao de
Operacao e Manutenc¢ao (OAM - Operation and Maintenance) especificas de cada camada.
O plano de Gerenciamento e as funcoes OAM serao melhor detalhados no capitulo 5.

4.7.1 Camada Fisica

A camada Fisica é responsavel pela transmissao de células entre duas camadas ATM
adjacentes por um enlace fisico especifico. A camada ATM é independente do tipo de
camada Fisica, podendo operar sobre uma grande variedade de enlaces fisicos. A tabela
4.1 mostra algumas das interfaces da camada Fisica que foram padronizadas.

Alguma das interfaces, como a SONET (Synchronous Optical NETwork), utilizam
transmissao de quadros. O principio de transmissao de quadros foi desenvolvido com
sistemas de multiplexacao com divisao por tempo. Blocos de bits sao transmitidos a cada
125 ps. O numero de bits depende da velocidade do enlace de transmissao.

Um quadro consiste de um payload e de bits de overhead. O payload leva informacoes
do usudario. Ja os bits de owverhead sao usados para determinar o inicio e o fim de um
quadro e para carregar informacoes de sinalizacao e de manutencao.
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| Formato | Taxa | Meio Fisico | Distancia | Sistema | UNI |
DS-1 (T-1) 1.544 | Par Trancado 1km PDH Piblica
DS-3 (T-3) 44.736 Coaxial 300m PDH Publica
STS-1 51.840 SMF 15km SONET Publica
51.840 SMFE,MMF 2km,2km SONET Privada
51.840 | Coaxial,UTP-3 | 300m,100 m SONET Privada
STS-3c (STM-1) | 155.520 SMF 5km | SONET/SDH | Pdblica

155.520 SMF MMF 2km,2km | SONET/SDH | Privada
155.520 | UTP-3, UTP-5 100m SONET/SDH | Privada

STS-12 (STM-4c¢) | 622.080 SMF 15km SONET/SDH | Piblica
622.080 SMFE,MMF 2km,300m | SONET/SDH | Privada
Células 25.6 UTP-3 100m Clear Channel | Privada
155.52 SMF 2 km Clear Channel | Privada

Tabela 4.1: Interfaces da Camada Fisica

Como um quadro é transmitido a cada 125 s, mesmo que nao exista informacoes do
usuario, a transmissao de quadros é também conhecida como sincrona. Mesmo parecendo
contrario as caracteristicas do ATM, o sincronismo na camada Fisica nao impoe nenhuma
restricado a natureza assincrona do ATM, que esta relacionada ao comportamento das
aplicagoes que fazem as células chegarem em intervalos irregulares a camada Fisica.

Outra estrutura de transmissao utilizada em ATM é a Clear Channel Transmission.
Nesse mecanismo, nao ha estruturas de quadros. Células sao transmitidas assincrona-
mente no meio fisico. A delimitagao da célula é feita pelo HEC.

Como definido na Recomendacao 1.321 do ITU-T, a camada Fisica esta dividida em
duas sub-camadas:

e PMD (Physical Medium Dependent): A sub-camada PMD vé as células ATM como
um fluxo continuo de bits, com informacao de sincronizacao. A PMD insere e extrai
essas informagoes, além de realizar as codificacoes necessarias para a transmissao
da célula no meio fisico. As funcgoes de transmissao e recepcao na PMD sao, res-
pectivamente, a inser¢ao e reconhecimento de sinais elétricos (num cabo) ou épticos
(numa fibra).

e TC (Transmission Convergence): A TC fica sobre a PMD e sob a camada ATM.
Na transmissao, a TC recebe células ATM, empacota-as em um quadro (caso a
transmissao sincrona seja usada), calcula o campo HEC e envia o quadro para a
PMD. Ja na recepcao, as células sao extraidas do quadro e checadas usando o HEC,
sendo corrigidas quando possivel (erros em um tinico bit). Se nao for possivel corrigir
o cabecalho, a célula é descartada. Ainda no caso de transmissao sincrona, a TC
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também realiza a desassociacao da taxa de células. Isto é, a T'C insere células vazias
para que o fluxo de células entre a camada Fisica e a ATM se iguale com a velocidade
do meio de transmissao.

A figura 4.10 resume as fungoes da camada Fisica.

Desassociagao da Taxa de Células
Geracéo e Verificagdo do HEC

TC Delimitagéo das Células no Frame de Transmissé&o
Camada Adaptacao do Frame de Transmissao
Fisica Geracéo e Recuperacdo do Frame de Transmissé&o

Sincronizagéo dos Bits
Acesso ao Meio Fisico

PMD

Figura 4.10: Fungoes da Camada Fisica

4.7.2 Camada ATM

A camada ATM, independente da camada Fisica abaixo e da AAL acima, é responsavel
pelas funcoes que envolvem o cabecalho da célula, com excecao do campo HEC que é
tratado na camada Fisica. No lado transmissor, 48 bytes vindos da AAL sao recebidos
pela camada ATM que gera o cabecalho apropriado. Depois, a célula é passada para a
camada Fisica para transmissao. Nos nos intermedidrios até o destino, a camada ATM
é responsdvel pela comutagao dessas células, realizando a traducao do VPI e/ou VCI,
onde for estabelecido. Na camada ATM do destino, o cabecalho é removido e o payload é
repassado para a AAL.

Outras fun¢oes executadas pela camada ATM sao a multiplexacao e a demultiplexagao
das células. Na direcao de transmissao, células de caminhos ou circuitos virtuas individuais
sao combinadas em um fluxo nao continuo de células, que é passado para a camada Fisica.
Isso possibilita a multiplexacao sobre um tnico enlace fisico. Na direcao de recepcao, o
fluxo de células é demultiplexado em caminhos ou circuitos vituais individuais, a partir
do contetiido dos campos VPI e VCI.

A camada ATM tem a capacidade de discriminar células a partir de alguns campos no
cabecalho e dar tratamento especial a essas células. O PTI permite que a camada ATM
diferencie células de usudrios e de geréncia. Alguns determinados valores de VPI-VCI
tém significado especial. Por exemplo, células com VPI=0 e VCI=5 levam informacao de
sinalizacao da UNI.
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Controle de trafego e de congestionamento também sao realizados pela camada ATM.
O objetivo é suportar a QoS de cada conexao por toda sua duracao e, ao mesmo tempo,
proteger a rede de congestionamento. Algumas funcoes de controle de trafego sao:

e CAC (Connection Admission Control): A¢oes realizadas durante o estabelecimento
de conexao para determinar se um pedido de conexao deve ser aceito ou rejeitado.

e UPC (Usage Parameter Control): Agoes realizadas pela rede para monitorar e con-
trolar o trafego submetido pelo usuério.

e PC (Priority Control): Opgao para habilitar o descarte de células com CLP=1, caso
haja congestionamento.

e Descarte de Quadros: Opcao para redes congestionadas descartarem todas as células
associadas a um quadro, ao invés de células individuais.

A camada ATM também possui funcoes de geréncia que serao detalhadas no capitulo
5. A figura 4.11 resume as funcoes da camada ATM.

Controle de Fluxo Genérico

Geracao e Extragdo do Cabecalho da Célula
Tradugédo do VPI/VCI da Célula
Multiplexacéo e Demultiplexacéo de Células

Camada ATM

Figura 4.11: Fungoes da Camada ATM

4.7.3 Camada AAL

A camada ATM lida com funcoes relacionadas ao cabecalho da célula, independentemente
do tipo de informacao carregada no payload. Essa simplificacdo é necessaria para seus
protocolos se manterem no mesmo nivel dos enlaces de alta velocidade. Assim, varios
servicos necessarios pelas aplicacoes sao deixados de fora. Na camada ATM, por exemplo,
nao existe deteccao de perda de células ou tratamento da variacao do retardo das células
(CDV - Cell Delay Variation,).

A principal razao para essas fungoes estarem fora da camada ATM é porque nem
todos os servicos sao necessarios para todas as aplicagoes. Por exemplo, para o trafego
de dados, o CDV é irrelevante mas erros nao podem acontecer; ao contrario do trafego de
voz no qual erros em bits sao admissiveis, mas variagao no atraso pode causar problemas
de compreensao.
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Assim, a camada AAL é usada para incrementar os servicos fornecidos pela camada
ATM, suportando as fungoes necessarias pelas camadas superiores que variam de acordo
com os requisitos das aplicacoes. Entao, a AAL é dependente de servico. Na AAL, as
PDUs das camadas superiores sao mapeadas em payloads de células ATM e vice-versa.

Contudo, como ATM foi projetado para suportar diferentes tipos de servigos, uma
unica AAL nao ¢ suficiente para atender os requerimentos de todas aplicacoes. Portanto,
uma AAL diferente foi projetada para cada classe de servico. O ITU-T classifica os

servicos RDSI-FL baseando-se em trés parametros:

e Sincronizagao entre origem e destino (necessiria ou nao)
e Taxa de transferéncia (constante ou variavel)

e Modo de conexao (orientado a conexao ou nao).

A tabela 4.2 apresenta as classes de servicos relacionadas com suas caracteristicas e
as respectivas AALs. Além destas quatro classes, foram definidas mais duas: a classe
X e a Y. Na classe X, a AAL (normalmente proprietiria), o tipo de transmissao e a
necessidade de sincronizacao sao definidas pelo usudrio. Essa classe também pode ser
usada por aplicacoes que acessem diretamente a camada ATM, sem nenhum servico de
AAL. A classe Y foi projetada para aplicacoes de dados sem restri¢oes de atraso, de modo
que as caracteristicas da conexao (largura de banda mdxima ou minima, por exemplo)
possam ser alteradas depois do seu estabelecimento.

| Parametro | Classe A | Classe B | Classe C | Classe D |
Sincronizacao entre | Necessaria | Necessaria Nao Nao
Origem e Destino Necessaria Necessaria
Taxa de Transmissao | Constante Variavel Variavel Variavel
Modo de Orientado | Orientado Orientado Nao Orientado
Transmissao a Conexoes | a Conexoes | a Conexoes a Conexoes
Tipo de AAL AAL1 AAL2 AAL3/4, AA5 AAL3/4

Tabela 4.2: Classificagao dos Servicos AAL

A estrutura da AAL, independente do seu tipo, é apresentada na figura 4.12. A
AAL é dividida em duas sub-camadas: a SAR (Segmentation and Reassembly) e a CS
(Convergence Sublayer). A SAR lida com a segmentacao em payloads de células ATM e a
remontagem das unidades de dados das camadas superiores. A CS fornece o servico AAL
no SAP (Service Access Point) e contém fungoes especificas a um determinado servigo.
Cada AAL-SAP esta associada a um conjunto de parametros de QoS. A CS é ainda
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subdividida em duas: a CPSP (Common Part Convergence Sublayer), sempre presente;
e a SSCS (Service Specific Convergence Sublayer), especifica a cada classe de servico e
podendo nem estar presente.

SAP
(Service Access Point)
A
SSCS
(Service Specific Convergence Sublayer)
A A CS
/ S [ T — — = = — 7 —| (Convergence Sublayer
4 A 4 ( 9 yen)
CPCS
(Common Part Convergente Sublayer)
Parte Comum A A
- - l _ _ _ ____V
da AAL v v
SAR
(Segmentation and Reassembly Sublayer)

SAP

Figura 4.12: Estrutura da Camada AAL

SAAL

A SAAL (Signaling AAL) oferece mecanismos para o transporte de trafego de sinalizagao
entre usuarios ATM. Como parte do Plano de Controle, a SAAL serve como interface
entre as funcoes de sinalizagido de alto nivel (como a UNI 3.1/Q.2931) e a camada ATM.

A SAAL utiliza a CPCS e a SAR oferecidas pela AAL 5, como mostrado na figura
4.13. A diferenca estd na SSCS da SAAL, que contém duas fungoes:

e SSCOP (Service Specific Connection-Oriented Protocol): é um protocolo de enlace
que oferece transporte de mensagens de sinalizacao. A SSCOP suporta deteccao e
correcao de erros fim-a-fim, senquenciacao e recuperacao seletiva de quadros.

e SSCF (Service Specific Coordination Function): responsavel pelo mapeamento da
aplicacao da camada superior para a SSCOP.
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Sinalizagao UNI

SSCF
(Service Specific Coordination Function) Parte da SAAL

SSCOP Especifica ao Servigo

SAAL (Service Specific Connection Oriented Protocol)
(Signaling AAL)

AAL 5 CPCS
Parte Comum

da SAAL

AAL 5 SAR

Camada ATM

Camada Fisica

Figura 4.13: Estrutura da SAAL

4.8 Enderecamento ATM

Cada estacao ATM necessita de um endereco ATM que a identifique unicamente. En-
derecos ATM sao necesséarios para que as redes ATM possam localizar os nds origem e
destino de uma conexao.

As redes publicas e privadas utilizam diferentes formatos de endereco. As redes
publicas fazem uso de enderecos no formato E.164 do ITU-T. Ja as redes privadas utilizam
o formato NSAP (Network Service Access Point) da OSL. [3].

Enderecos NSAP sao baseados no conceito de dominios hierarquicos de enderecamento.
Cada enderego tem 20 bytes e possui duas partes, uma chamada IDP (Initial Domain
Part) e outra chamada DSP (Domain Specific Part). O IDP especifica um sub-dominio
do espaco de enderecamento global (indicada pelo campo IDI - Initial Domain Identifier)
e a autoridade responsdvel por atribuir enderegos naquele sub-dominio (indicada pelo
campo AFI - Authority and Format Identifier).

A parte da rede tem 13 bytes e deve ser configurada pelo administrador da rede em
cada porta do comutador. A parte da estacao é dividida entre 6 bytes para o identificador
da estacao (ESI - End System Identifier) e 1 byte para o campo Selector, que indica cada
dispositivo ligado a estagao, caso haja algum. O ESI pode ser o endereco MAC (Medium
Access Control) da estacao.
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4.9 LAN Emulation

LAN Emulation (LANE) é um servigo desenvolvido no ATM Forum para permitir que
aplicacoes LAN ja existentes executem sobre uma rede ATM. Para isso, esse servico deve
emular as caracteristicas e o comportamento de redes locais convencionais. Assim, um
servico nao orientado a conexao deve ser suportado. Trafego broadcast e multicast também
devem ser permitidos. A LANE deve possibilitar a interconexao de LANs tradicionais
com LANs emuladas, mantendo o endereco MAC de cada dispositivo da LAN, para deste
modo, preservar a imensa base de aplicacoes LAN existentes permitindo que funcionem
sem alteragoes sobre uma rede ATM. Esta é a maior vantagem da LANE e sua maior
desvantagem pois as aplicagoes nao utilizam as caracteristicas de garantia de Qos do
ATM.

A LAN emulada pode ser Ethernet (IEEE 802.3) ou Token Ring (IEEE 802.5). A
LANE define para cada instancia de LAN emulada um conjunto de servicos: configuracao,
resolucao de enderegos (MAC para ATM) e broadcast.

A participagdo numa LAN emulada nao é determinada pela localizacao fisica do dis-
positivo e sim pela associacao légica com o conjunto de servigos. Por isso, LANE é ideal
para a construcao das chamadas LANs Virtuais (VLANS).

Numa LAN emulada, também é possivel o acesso direto a rede ATM permitindo que
duas estacoes estabelegam um caminho virtual e tirem proveito da largura de banda e
garantias de QoS oferecidas pelo ATM. Contudo, a maioria das aplicacoes devem executar
utlizando os servigos da LANE, sem garantias de QoS.

Arquitetura da LANE

A figura 4.14 mostra as camadas funcionais da arquitetura da LANE. As camadas Fisica e
ATM sao as usuais. LANE usa servigos AAL tradicionais para as transferéncias de dados
de usudrio (AAL 5) e de sinalizagdo (SAAL). A camada LANE apresenta para a camada
superior uma interface ao nivel de MAC e um esquema de enderecamento, com o objetivo
de parecer as aplicacoes estarem, para todos os efeitos, executando realmente sobre uma
LAN.

Clientes e servidores LANE interagem sobre a LUNI (LANE User-Network Interface).
As funcgoes executadas sobre a LUNI sao: inicializacao, transferéncias de dados, registro
e resolucao de enderecos.

Componentes da LANE

Os componentes de um LAN emulada sao definidos assim:
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Camada Superior (Ex. Token Ring)

Gerenciamento de

LUNI
Lamada_ Camada LANE

Gerenciamento de
Conexdes

SSCOP

SSCS nulo

Camada AAL 5

Camada ATM

Camada Fisica

Figura 4.14: Estrutura da LANE

e LEC (LAN Emulation Client): Um LEC pode ser uma estagao, uma ponte ou um
roteador. O LEC faz resolucao de enderecos, repasse de dados para outros LECs e
outras fungoes de controle. O LEC apresenta uma interface de nivel MAC e imple-
menta numa LUNI comunicacdao com outros componentes de uma LAN emulada.

e LES (LAN Emulation Server): O LES age como servidor de registro e resolucgao
de enderecos, sendo dedicado a uma LAN emulada. O LES oferece meios para
que LECs registrem seus enderecos MAC e ATM. Um LEC pode pedir ao LES a
resolucao de um endereco MAC para ATM. O LES pode responder diretamente esse
pedido ou repassa-lo para outros LECs.

e LECS (LAN Emulation Configuration Server): O LECS é usado para inicializar um
LEC com informacoes especificas da LAN emulada para qual o LEC esta entrando.
Por exemplo, o LECS fornece o endereco ATM do LES para o LEC (de acordo com
seu endereco MAC ou ATM).

e BUS (Broadcast and Unknown Server): O BUS trata quadros para o enderego de
broadcast MAC, todo trafego multicast e quadros unicast enviados por um LEC antes
que o endereco ATM do destino seja resolvido. Todos LECs mantém uma conexao
com o BUS e sao destinos de um VCC ponto-a-multiponto que tem o BUS como
origem. Isso permite que os LECs enviem quadros sem estabelecer uma conexao
primeiro.

Os servidores (LES, LECS e BUS) podem executar numa tnica maquina ou em
maquinas separadas. Uma LAN emulada sé precisa de um LES e de um BUS, mas
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que s6 podem executar um tipo de LANE (Ethernet ou Token Ring).

Conexoes da LANE

Mensagens de controle e quadros de dados trafegam em VCCs diferentes. VCCs de Con-
trole levam mensagens de um LEC para outro LEC, para um LES ou um LECS. Ja os
VCCs de Dados sao estabelecidos entre LECs ou de um LEC para o BUS.

VCCs de Controle:

e VCC de Configuracao Direta: VCC bidirecional ponto-a-ponto entre o LEC e o
LECS. E usado pelo LEC para obter informagoes de configuragao, como o endereco
ATM do LES.

e VCC de Controle Direto: VCC bidirecional ponto-a-ponto entre o LEC e o LES
para o envio de informacoes de controle.

e VCC de Controle Distribuido: VCC unidirecional ponto-a-ponto ou ponto-a-multi-
ponto que é opcionalmente estabelecido do LEC para um ou mais LECs, durante a
fase de inicializacao.

VCCs de Dados:

e VCC de Dados Direto: VCC bidirecional ponto-a-ponto estabelecido entre dois
LECs. Quando um LEC (origem) deseja se comunicar com outro (destino), mas nao
sabe seu endereco ATM, o LEC origem faz um pedido de resolugao de enderecos
para o LES que é mandado pelo VCC de Configuragao Direta. Assim que a resposta
é recebida, o LEC origem pode estabelecer um VCC de Dados Direto com o LEC
destino.

e VCC de Envio Multicast: VCC bidirecional ponto-a-ponto estabelecido entre o LEC
e o BUS para o envio de quadros de dados multicast e unicast com endereco ATM

do destino desconhecido pelo LEC. Um LEC pode receber quadros de dados sobre
esse VCC.

e VCC de Repasse Multicast: Pode ser um VCC unidirecional ponto-a-ponto ou
ponto-a-multiponto que é estabelecido do BUS para um ou mais LECs. Esse VCC
¢ usado para o repasse de quadros de dados multicast para os membros da LAN
emulada.
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4.10 1IP sobre ATM

Visando permitir o suporte direto do IP sobre a AAL5, o IETF especificou um mecanismo
conhecido como IP sobre ATM, definido na RFC 1577 [40]. A imensa base de estagoes
utilizando IP deve ter meios de migragao para o ATM. Para isso, o IP deve ser adaptado
para suportar aplicacoes multimidia.

A politica de dividir as redes em subredes de acordo com dominios administrativos
e de trabalho é utilizada nesta abordagem. Assim, uma rede ATM pode ser vista como
varias LIS (Logical IP Subnetwork). Uma LIS é um conjunto de estagbes e roteadores
ATM conectados, dentro de uma subrede IP comum. A figura 4.15 [41] mostra uma rede
ATM dividida em diversas LIS.

Roteador ATM

__1_

Roteador ATM

LIS1

1 ]

] ~C C =10 =0
L N swich Enemet |
!! LIS 3
Roteador ATM
LIS 2

Figura 4.15: TP Sobre ATM

Cada LIS contém um servidor de ARP (Address Resolution Protocol), responsavel
pelo mapeamento de enderecos IP em ATM e vice-versa. Todos os membros da LIS sao
registrados com o servidor de ARP. Todos os pedidos de resolucao de enderecos a partir
de membros da LIS sao tratados pelo servidor, que pode ser um processo executando no
roteador.

Os pedidos de resolucao de enderecos IP sao passados para o servidor de ARP. Quando
a estacao que originou o pedido recebe o endereco ATM correspondente, ela pode esta-
belecer uma conexao direta com esta maquina. Duas grandes mudancas foram realizadas
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no protocolo tradicional ARP: a criacao da mensagem ATMARP (para pedir resolugao
de enderecos) e da mensagem InATMARP (para registro inverso de enderegos).

O modelo IP sobre ATM ¢é mais simples que o modelo LANE, contudo, menos funcio-
nal. No IP sobre ATM, cada estacao deve ser configurada manualmente com o endereco
do servidor de ARP, diferentemente da LANE onde ha descoberta dindmica. Uma des-
vantagem é a possibilidade que duas estacoes na mesma rede ATM fisica, tenham que
se conectar através de um roteador por estarem em diferentes LIS. Esta restricao pode
diminuir o throughput da rede e aumentar o retardo. Uma vantagem do modelo IP sobre
ATM é o tamanho da MTU (Mazimum Transfer Unit) ser de 9180 bytes. Uma MTU
grande pode aumentar o desempenho de estacoes ligadas a uma rede ATM [41].

4.11 Aplicacoes de Redes Neurais em ATM

Além das caracteristicas comentadas no capitulo 3, as redes neurais podem ser implemen-
tadas em hardware, que incorpora estruturas altamente paralelas ou analdgicas utilizando
técnicas VLSI (Very Large Scale Integration). Tais caracteristicas tém motivado a inves-
tigacao do uso de redes neurais em redes ATM.

Vérios trabalhos aplicam redes neurais ao problema de Gerenciamento de Recursos
(RM - Resource Management) de uma rede ATM. RM ¢ realizado em dois niveis. No
nivel mais baixo, existe a necessidade de mecanismos de controle on-line que evitem
congestionamentos na rede a curto e longo prazo, dada a topologia da rede virtual. Em
um nivel mais alto, um conjunto de mecanismos é necessario para determinar a topologia
da rede virtual a partir da fisica [42].

No nivel mais baixo, a tarefa de admitir conexoes garantindo a Qualidade de Servigo
(tarefa também conhecida como CAC - Connection Admission Control) tem recebido
atencao especial. No trabalho [43], foi proposto um controlador ATM que usa uma rede
neural back-propagation para aprender as relacoes entre o trafego oferecido e a QoS. Ja o
trabalho [44] propoe um esquema de unidades hierdrquicas, onde cada unidade é uma rede
feed-forward. A rede neural calcula a largura de banda necesséaria através de medidas on-
line do trafego. O método neural obteve resultados melhores que as técnicas convencionais.
J4 no nivel mais alto do RM, podemos citar o trabalho [45], que trata do problema de
otimiza¢ao do dimensionamento de sub-redes virtuais atrdves de uma CPNN (Conver
Programming Neural Network).

Entre outras aplicagoes de redes neurais em ATM, podemos ainda citar: predicao de
trafego multimidia [46][47][48], roteamento multicast [49] e controle de fluxo [50].



Capitulo 5

Geréncia de Redes ATM

A tecnologia ATM ¢é caracterizada pela integracao, desde seu surgimento, de técnicas e
infra-estrutura destinadas ao monitoramento e controle de seus componentes. Quanto a
infra-estrutura, trata-se do Plano de Geréncia do Modelo de Arquitetura nos Protocolos
RDSI-FL. Provavelmente, esta caracteristica adicional na arquitetura ATM, que privilegia
a questao da geréncia, deve-se a uma maior complexidade desta tecnologia, necessaria ao
tratamento eficiente de varios tipos de midia.

Devido as suas especificidades, geréncia ATM exige uma organizacao diferente daquela
utilizada na geréncia de pacotes. Em [1], é apresentada uma proposta que melhor organiza
esses conceitos:

1. Elementos de Interesse a Geréncia (EIGs) semelhantes a Objetos Gerenciados SNMP

2. EIG resultado da interagao de dois blocos funcionais em uma rede ATM (ex.: co-
mutador-comutador, comutador-estagao)

3. EIG intrinseco a arquitetura de protocolos RDSI-FL, portanto sem similaridades
com Objetos Gerenciados SNMP

A opcao 1 acima pode ser tratada, com limitacoes, pelo modelo de geréncia conven-
cional. Afinal, existem EIGs numa rede ATM que podem ser modelados como Objetos
Gerenciados em uma MIB (Management Information Base) e acessados pelo protocolo de
gerenciamento, utilizando o paradigma Gerente-Agente. Esta opcao serd vista na secao
5.1 denominada MIBs SNMP Aplicadas ao ATM.

J& a opcao 2 refere-se a EIGs associados as diversas interfaces existentes, em particular
a interface UNI. Ela também se baseia no modelo Gerente-Agente, com um diferencial
importante: uma série de procedimentos definidos e que funcionam independentemente
dos mecanismos de geréncia existentes na rede em questao. Esta opcao sera ilustrada na
secao 5.2 denominada ILMI.

o7
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A opcao 3 é um mecanismo de geréncia intrinseco a arquitetura ATM. Trata-se de
um conjunto de fungées de Operagao e Manutencao recomendadas pelo ITU-T [51]. Esta
opgao é abordada na se¢ao 5.3 denominada Fung¢oes OAM (Operations and Maintenance).

Visando classificar as especificacoes para geréncia ATM, o ATM Forum especifica um
modelo de referéncia que define cinco interfaces de gerenciamento, denominadas de M1 a
M35, como ilustrado na figura 5.1. A interface M1 suporta vérias fungoes de gerenciamento
de dispositivos ATM. M2 define funcoes de geréncia de rede ATM privada, enquanto
M4 é especificada para redes publicas. A interface M3 permite que dois sistemas de
gerenciamento, um de rede publica e outro de privada, se comuniquem. A interface M3
permite ainda que o cliente de uma rede ptblica supervisione sua porcao da rede ATM,
através de um agente Customer Network Management (CNM), que se baseia no protocolo
SNMP e suporta as mesmas MIBs (Management Information Base) das interfaces M1 e
M2. Similarmente a M3, a interface M5 especifica a comunicacao entre dois sistemas de
geréncia de rede publica [3].

Sistema de M3 Sistema de M5 Sistema de
Gerenciamento Gerenciamento, Gerenciamento
M1
X M2 M4 M4
Rede ATM Rede ATM Rede ATM
Privada Publica Publica

Figura 5.1: Modelo das 5 Interfaces

5.1 MIBs SNMP Aplicadas ao ATM

Com a popularizacao da Internet e, por conseqiiéncia, de todas os protocolos da familia
TCP/IP, é natural que o SNMP tenha sido a primeira tentativa de se integrar toda a infra-
estrutura disponibilizada pelo Plano de Geréncia em um sistema de geréncia adequado ao
ambiente ATM. A despeito de suas limitagoes, o SNMP tem sido adaptado e estendido
para suportar produtos baseados na tecnologia ATM.

Virias organizacoes, como o ATM Forum e o IETF, tém proposto MIBs SNMP que
modelam desde aspectos gerais a especificos de determidado meio de transmissao (ex: SO-
NET MIB) ou de determinados ambientes (ex: LANE MIB). Dentre as mais importantes,
destacam-se a AToM MIB e as extensoes da RMON MIB para ATM [52].
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5.1.1 AToM MIB

O IETF definiu a AToM MIB [53], que especifica objetos gerenciados para as interfaces
M1, M2 e partes da M3. A AToM MIB permite o gerenciamento de interfaces ATM, cir-
cuitos virtuais, cruzamento de conexoes, entidades e conexdes AAL5, dando enfoque maior
aos PVCs (Permanent Virtual Connections). O gerente obtém informagoes de gerencia-
mento através dos agentes utilizando SNMPv2 sobre UDP/IP. Tentando suprir algumas
deficiéncias da AToM MIB, a IETF lancou posteriormente a MIB Suplementar. Tal MIB
contém objetos especificos a SVCs (Switched Virtual Connections), enderecamento, sina-
lizacao, portas logicas e testes. Estes ultimos permitem a ativacao de fluxos de células
OAM (secao 5.3) para realizar testes de loopback em conexdes [54].

A figura 5.2 mostra a estrutura da AToM MIB. Suas informagoes podem ser divididas
em tres categorias: informagoes sobre interfaces, informagcoes sobre circuitos virtuais e
informacoes sobre cruzamento de conexdes. Cada uma serd detalhada a seguir.

Configuracéo de
Interfaces

Interfaces Interfaces
DS3 PLCP

Subcamada
TC

Configuragéo de
Cruzamento de
Conexdes VP/VC

AToM MIB Cruzamento de
RFC 1695 Conexdes

Configuracao de
VPL e VCL

Cruzamento de
Conexdes

Descritores de
Tragefo ATM

Figura 5.2: Estrutura da AToM MIB

Informacoes sobre Interfaces

Como visto na figura 5.2, as informagoes sobre interfaces estao divididas em trés grupos:
informacoes sobre configuracao de interfaces, informacoes sobre interfaces DS3 e sobre a
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subcamada TC (Transmission Convergence) da camada Fisica.

e Configuracao de Interfaces (atmInterfaceConfTable)

Este grupo contém informacoes de configuracao sobre as interfaces ATM, além
das encontradas na tabela de interfaces ifTable da MIB II (segdo 1.4.2). Cada
entrada se relaciona com uma interface ATM presente no dispositivo e é composta
de parametros de configuracao como: endereco ATM da interface, nimero maximo
de VPCs e VCCs suportados e niimero de VPCs e VCCs configurados, entre outras
informacoes.

e Interfaces DS3 PLCP (atmInterfaceDs3PlcpTable)

Este grupo é também uma extensao da tabela ifTable (MIB-II) e contém para-
metros de configuragao e de estado do DS3 PLCP. DS3 é um tipo de interface de
camada Fisica (tabela 4.1) e o PLCP (Physical Layer Convergence Procedure) é um
método para transportar células sobre PDH.

e Subcamada TC (atmInterfaceTCTable)

Este grupo possui parametros de estado e de configuracao da subcamada TC.
Também é uma extensao da tabela ifTable. Cada entrada se relaciona com uma
interface que utiliza a subcamada TC para transportar células. As entradas possuem
dois atributos que contém informagoes sobre a existéncia de problemas na delineagao
de células. Exemplos destas interfaces sao aquelas que possuem como camada fisica
SONET ou DS3.

Informacgoes sobre Circuitos Virtuais

As informagoes sobre circuitos virtuais estao divididas naquelas referentes a configuragao
de VPLs e VCLs e aos descritores de trafego ATM.

e Configuragdo de VPLs e VCLs (atmVplTable e atmVclTable)

Estas tabelas sao definidas em terminais e comutadores e podem ser utilizadas
para se criar, atualizar ou liberar um VPL/VCL. Os parametros comuns a estas
tabelas sao: identificador de caminho virtual, que é o VPI para conexoes VPL e
a combinacao de VPI e VCI para VCL; atributos que caracterizam o estado do
circuito (administrativo e operacional). Em geral, os outros parametros sao indices
para a tabela de descricao de trafego, e um indice para a tabela de cruzamento de
conexoes.
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e Descritores de Trafego ATM (atmTrafficDescrParamTable)

Este grupo possui um conjunto de parametros que caracterizam o trafego ATM,
incluindo a classe da Qualidade de Servigo (QoS). Esta tabela é definida tanto em
terminais como em comutadores. Cada entrada descreve o trafego que é transpor-
tado sobre um circuito virtual. Os descritores de trafego estao de acordo com os
resultados da negociacao, quando do estabelecimento da conexao. Quando é criada
uma nova entrada nesta tabela, seus parametros sao checados para garantir a con-
sisténcia.

Informacgoes sobre Cruzamento de Conexoes

As informacoes de cruzamento de conexoes estao em duas tabelas, comentadas a seguir.

e Configuracdo de Cruzamento de Conexoes VP/VC (atmVpCrossCon-
nectTable e atmVcCrossConnectTable)

Estes grupos descrevem informacoes sobre estado e configuragao de todos os cru-
zamentos de conexao VP/VC relacionados com PVC (Permanent Virtual Circuit),
sejam eles ponto a ponto, ponto a multiponto e multiponto a multiponto. Estas
informacoes sao disponibilizadas somente em comutadores, onde temos a funciona-
lidade de cruzamento de conexoes.

Um conjunto de entradas nesta tabela representa o cruzamento de conexoes
VPC/VCC bidirecionais. Para uma conexao ponto a ponto temos uma entrada;
ponto a mutiponto com 'N’ nés folhas temos 'N’ entradas; e para conexoes mul-
tiponto a multiponto entre 'N’ nés temos, N(N-1)/2 entradas. Cada uma dessas
entradas referencia duas entradas nas tabelas de circuitos virtuais (VPL e VCL).

5.1.2 MIBs SNMP e o Modelo das Cinco Interfaces

A tabela 5.1 mostra o mapeamento de diversas MIBs ATM (inclusive MIBS CMIP) para
o modelo das Cinco Interfaces, apresentado no trabalho [55].

As interfaces M1 e M2 (figura 5.1) possuem suas especificagoes baseadas no SNMP, em
virtude deste protocolo ser amplamente empregado atualmente. Gerentes de uma rede
privada estarao particularmente interessados nas interfaces M1 e M2. Estas interfaces
utilizam MIBs padronizadas pelo IETF e ATM Forum, tais como: MIB II, MIBs padroes
para conexoes (DS-1, DS-3 e SONET), AToM MIB e ILMI MIB.
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Interface de MIBs Aplicaveis
Gerenciamento

M1 AToM MIB, LANE MIB, DXI MIB, MIBs Proprietarias

M2 (SNMP) AToM MIB, LANE MIB, PNNI MIB, MIBs de Transmissao
(RFC 1406, RFC 1595), IMA, RMON MIB, MIBs Proprietarias
M2 (CMIP) M4 Network View MIB, M4 Network Element MIB,
M2 SVC MIB, ITU-T SONET MIB e E1/E3 MIBs

M3 M3 MIB e AToM MIB

M4 (SNMP) ILMI MIB, LANE MIB, CES MIB, M4 SNMP MIB,

ATM AAL MIB, MIBs de Transmissio (RFC 1406, RFC 1595),
ATM IMA MIB e RMON MIB
M4 (CMIP) M4 NE MIB, ITU-T 1.751 MIB, M4 SVC MIB,
ATM AAL MIB, MIBs de Transmissio (ITU-T G.704, G.706,
G.774, G.826, G.882), Bellcore G.I114 ¢ NM Forum MIB
M5 (CMIP) ATM Forum Network-to-Network MIB e
ETSI NAS-2212 carrier-to-carrier MIB

Tabela 5.1: Mapeamento das MIBs para o Modelo das Cinco Interfaces

5.2 ILMI

A ILMI (Integrated Local Management Interface) [56] foi definida pelo ATM Forum, com
o proposito de possibilitar a configuracao da interface UNI (User-Network Interface) e de
fornecer informacoes de status e controle. A UNI conecta um equipamento ATM, seja um
comutador ou um terminal, a uma rede ATM publica ou privada.

A ILMI também define um mecanismo de registro de enderecos e servigos pela UNI,
além dos procedimentos de conectividade ILMI. Cada UNI de dispositivo possui uma
IME (Interface Management Entity) e uma instancia da ATM Interface MIB (também
conhecida como ILMI MIB). As informagoes de geréncia sao trocadas entre IMEs adja-
centes, que atuam como agente e gerente em relacao ao seu vizinho, através do SNMP
diretamente sobre a AALS.

Essas especificacoes antes se chamavam Interim Local Management Interface, porque
o ATM Forum tinha a expectativa que essa fosse a solucao temporaria de gerenciamento
enquanto o ITU-T nao definisse padroes para a geréncia de redes ATM. Como essas
expectativas nao se concretizaram, a proposta foi confirmada na versao 4.0, como dita
Integrated.

ILMI define a sua MIB separadamente do seu mecanismo de acesso (figura 5.3). Esta
abordagem nao requer que existam agentes nos dois lados da UNI. Por outro lado, foram
definidas IMEs que acessam as informacoes da MIB, diretamente sobre um VCC pré-
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definido (normalmente, VPI=0 e VCI=16), através de comandos SNMP encapsulados na
AALS5. Outro mecanismo de acesso a esta MIB se d4 através de sistemas de gerenciamento
usando SNMP sobre UDP/IP/AAL5. Como também ilustrado na figura 5.3, ILMI pode
ser usado tanto sobre UNIs piblicas e privadas.

______d
I I-
N ==
d
]
SNMP/UDP/IP
Agente SNMP Agente SNMP
r PRIVATE PUBLIC
l I o l I LN l I
IME |« » IME IME |« » IME IME
ILMI ILMI
SNMP/AAL SNMP/AAL
Computador Comutador ATM Comutador ATM

Privado Publico

Figura 5.3: Integrated Local Management Interface (ILMI)

5.2.1 ILMI MIB

Também conhecida como ILMI MIB, a ATM Interface MIB possui 4 médulos: Textual
Conventions MIB, Link Management MIB, Address Registration MIB e Service Registry
MIB.

A Textual Conventions MIB define um niimero de Convengoes de Texto (defini¢ao de
diversos tipos de dados) e Identificadores de Objetos em um tinico médulo, de modo que
outros médulos da ILMI MIB possam importar essas informacoes de modo consistente.
A Link Management MIB prové a facilidade de gerenciamento de interface para todas
as interfaces ATM. A Address Registration MIB prové um mecanismo para o registro de
enderecos em uma UNI. A Service Registry MIB prové um registro geral de servicos para
a localizacao de servidores ATM, como o LECS (LAN Emulation Configuration Server)
ou o ANS (ATM Name Server). A figura 5.4 mostra os tipos de informagoes existentes
na ATM Interface MIB, correspondendo as tabelas da MIB.

A nao ser que seja declarado ao contrario para porgoes especificas da ILMI, cada IME
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Physical Layer

ATM Layer
Virtual Path Connection

ILMI MIB ———————  Virtual Channel Connection

Network Preffix

Address

Service Registry

Figura 5.4: Estrutura da ILMI MIB

contém a mesma ATM Interface MIB. Contudo, a semantica de alguns objetos da MIB
pode mudar dependendo do papel de cada IME (se rede ou usudrio).

Obrigatoriamente, um dispositivo que implemente a ATM Interface MIB deve também
implementar o grupo “system” da MIB-II. Deste modo, um IME deve prover acesso ao
grupo “system” via ILMI.

Os médulos mais importantes da ILMI MIB sao apresentados a seguir: a Link Mana-
gement MIB, a Address Registration MIB e a Service Registry MIB.

Link Management MIB

e Grupos da Link Management MIB

atmfPhysicalGroup: Esse grupo contém informacoes que identificam a inter-
face fisica gerenciada pela IME e enderecos do dispositivo (IP ou NSAP). Alguns
objetos dessa MIB (como tipo do meio fisico da interface, por exemplo) se tornaram
obsoletos na versao 4.0. O ATM Forum considera que esses objetos devem ficar em
outras MIBs padroes, como a AToM MIB.

atmfAtmLayerGroup: Esse grupo contém informagoes de configuracao da
camada ATM do dispositivo, presentes em todas as conexoes virtuais da interface.
Por exemplo: o nimero méaximo de VPCs e VCCS permitidos na interface, o tipo
do dispositivo (usudrio ou rede), o tipo da UNI (piblica ou privada), a versao da
UNI e da ILMI, entre outras.

atmfAtmStatsGroup: Esse grupo se tornou obsoleto na versao 4.0. Ele con-
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tinha estatisticas como nimero de células recebidas, transmitidas e descartadas.
Essas informacoes devem ficar em outras MIBs padroes.

atmfVpcGroup: Esse grupo contém informagoes de status e parametros dos
VPCs que passam por essa interface. Por isso, a tabela é indexada pelo ifIndex
da MIB-II e pelo VPI da conexao. As informagoes do grupo descrevem o estado
operacional da conexao (desconhecido, up fim-a-fim, up localmente, up local e des-
conhecido fim-a-fim, down fim-a-fim e down local), os descritores de trafego relativos
a transmissao e recepcao do VPC e a categoria de servico do VPC.

atmfVpcAbrGroup: Esse grupo de objetos é uma extensao opcional ao atmf-
VpcGroup, indexada também pelo VPI e pelo ifIndex. Ele contém informacoes a
respeito dos parametros operacionais de conexoes VPC com trafego ABR, (Available
Bit Rate)

atmfVccGroup: Esse grupo contém informagoes de status e parametros dos
VCCs que passam por essa interface. Por isso, a tabela é indexada pelo ifIndex e
pelo par VPI/VCI da conexao. As informagoes do grupo sao andlogas aquelas para
VPCs. Adicionalmente, o grupo traz indicadores de descarte de quadros, para o
caso de congestionamentos.

atmfVccAbrGroup: Esse grupo de objetos é uma extensao opcional ao atmf-
VeeGroup, indexada também pelo par VPI/VCI e pelo iflndex. Ele contém in-
formacoes a respeito dos parametros operacionais de conexoes VPC com trafego
ABR, andlogos aos contidos na atmfVpcAbrGroup.

Procedimentos da Link Management MIB

Juntamente com as MIBs, foram definidos procedimentos de operacao na ILMI. Os pro-
cedimentos de Conectividade ILMI sao usados para detectar a perda e o estabelecimento
de conectividade ILMI. Esses procedimentos sao obrigatérios para nés ATM (tipo rede)
e opcionais para um host ATM (tipo usudrio). Esse eventos sdo utilizados para auto-
configuracao e registro de enderecos. Para testar ou estabelecer a conectividade, a IME
envia uma PDU SNMP GetRequest para os objetos atmfPortMylfldentifier, atmfMySys-
temlIdentifier e sysUpTime.

Procedimentos de mudanca do ponto de conexao (attachment point) podem ser im-
plementados opcionalmente em qualquer IME. Tais procedimentos tratam dos problemas
que podem ocorrer durante a sinalizacao. Os mecanismos de sinalizagao podem suportar
falhas na camada fisica por um curto periodo de tempo, antes de liberar as conexoes. Du-
rante esse breve espaco de tempo, existe uma possibilidade que dois links sejam trocados,
sem a deteccao dos mecanismos de sinalizagao.
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Se um ponto de conexao nao executa ILMI, o IME local pode interpretar uma mudanca
no ponto de conexao como uma perda da conectividade ILMI, o que pode ser inaceitavel
para links seguros. Assim, quando uma perda de conectividade ILMI é detectada, a IME
de um link seguro deve informar as entidades de sinalizacao para liberar todos SVCs
controlados por essa entidade, além dos procedimentos de Conectividade ILMI descritos
acima. Esses procedimentos de links seguros sao opcionais.

O VCC de VPI=0 e VCI=5 é utilizado para sinalizacao. A ILMI também define
procedimentos para configurar automaticamente os parametros de transmissao desse VCC.
Outro procedimento da ILMI, implementado obrigatoriamente, trata da modificacao de
atributos locais. Se o valor de alguns atributos, como aqueles da interface da camada
ATM, sao modificados; o IME deve ser reinicializado para efetuar as mudancas.

Address Registration MIB

Para se estabelecer uma conexao ATM na UNI, o usuario e a rede devem saber os enderecos
ATM ativos naquela UNI. Esses enderecos ATM podem ser usados nas informagcoes do
“Calling Party Number” das mensagens de sinalizacao. Os procedimentos de registro de
enderecos possibilitam a troca dinamica de informacgao de enderecamento entre o usuario
e a rede, quando da inicializacao e em outros momentos. Tanto equipamentos com UNI
privada como ptblica devem suportar mecanismos de registro de enderecos.

Como especificado na UNI 4.0, um endereco ATM Privado consiste de diversos campos.
Dois desses, End System Identifier (ESI) e o Selector (SEL), formam a “parte do usudrio”
e sao fornecidos pelo IME do lado do usuério. Os outros campos formam o “lado da rede”,
normalmente tinicos em uma UNI, e sao atriibuidos pelo lado da rede. O endereco de um
terminal ATM de uma UNI Privada seria obtido pela juncao dos valores ESI e SEL com
um prefixo da rede para aquela UNIL.

Os procedimentos estabelecidos para o registro de enderecos consistem em:

e Troca de informagoes de enderecamento em momento de inicializacao
e Restricoes das combinacoes de prefixo da rede e parte do usudrio
e Aceitacao de prefixos de redes livres

e Rejeicao de valores inaceitdveis, tanto rejeicao de um prefixo de rede por parte do
usuario, como a rejeicao da parte do usuario por parte da rede.

e Adigdo/Remogao dinamica de prefixos da rede ou parte do usudrio

e Remocao de um endereco quando a conectividade ILMI é perdida
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e Indicacao de suporte ou falta de suporte para o registro de enderecos em uma
interface.

Duas tabelas na MIB foram definidas para tratar do registro de enderecos: uma con-
tendo prefixos de rede (atmfNetPrefixTable) e outra contendo os enderecos ATM regis-
trados (atmfAddressTable).

A tabela de prefixos da rede fica no IME do lado do usuario, mas é mantida pelo IME
do lado da rede, que envia PDUs SNMP de SetRequest para registrar ou remover prefixos.
Analogamente, a tabela de enderecos ATM fica no IME do lado da rede, mas é mantida
pelo IME do lado do usuéario, que envia PDUs SNMP de SetRequest para registrar ou
remover enderecos ATM.

Na inicializacao, o registro de prefixos de rede ocorre primeiro. A seguir, o IME
do lado do usudrio combina a partes do usuario com o prefixo da rede registrado para
formar um endereco ATM completo. Entao, o IME do usudrio registra esse endereco na
atmfAdressTable. A figura 5.5 mostra o processo de registro de enderegos, quando da
inicializacao do sistema.

O grupo atmfAddressRegistrationAdminGroup, implementado em todos IMEs, con-
tém um indicador que informa se os mecanismos de registro de endereco, descritos acima,
sao suportados ou nao naquela interface.

Service Registry MIB

A Service Registry MIB prové um registro geral de servicos para a localizacao de servidores
ATM, como o LECS (LAN Emulation Configuration Server) ou o ANS (ATM Name
Server). Essa MIB é implementada em IMEs que representam o “lado da rede”. Para
localizar um servigo, um IME de usudrio consulta o IME da rede por informagoes contidas
na tabela atmfSrvcRegTable. Cada entrada dessa tabela contém o endereco do servidor
para que o IME do usudrio possa estabelecer conexao com o servidor.

5.2.2 Integracao ILMI e AToM MIB

A figura 5.6 mostra a proposta de integracao da ILMI com a AToM MIB, feita pelo ATM
Forum. Um agente proxy recebe todas as solicitacoes do gerente. A partir dos dados na
community da PDU SNMP, o agente decide para onde enviar a solicitacao, se para a IME
(local ou remota) ou para a AToM MIB. Caso receba pedidos SNMPv2, o proxy traduz o
pedido de SNMPv2 para SNMP, como especificado na RFC 1908.
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Figura 5.5: Mecanismo de Registros de Enderegos na ILMI

5.3 Funcoes OAM

O OAM ¢é um conjunto de funcgoes de Operacao, Administracao e Manutencao, reco-
mendadas pela [TU-T no contexto das RDSIs. Esta infra-estrutura foi, posteriormente,
ratificada pelo ATM Forum, em sua recomendacao da interface UNI 3.1. Atualmente,
cinco fungoes de gerenciamento OAM estao definidas. Sao elas:

e Monitoramento de Desempenho

e Deteccao de Falhas e Defeitos

e Protecao de Sistemas

e Informagoes de Falha e Desempenho

e Localizacao de Falhas

Para realizar as operacoes acima citadas, as funcoes OAM sao aplicadas em 5 niveis
hierarquicos de fluxos: F1, F2, F3, F4 e F5. Os fluxos OAM que dizem respeito a Camada
Fisica sao F1, F2 e F3. A implementacao destes fluxos varia de acordo com a estrutura
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Figura 5.6: Integracao ILMI - AToM MIB

de transmissao utilizada. Por exemplo, os fluxos F1, F2 e F3 utilizam os bits de overhead
dos quadros em sistemas baseados em SDH.

Ja os fluxos F4 e F5 tém como finalidade o monitoramento de funcoes na camada
ATM, sendo implementadas como células especiais denominadas células OAM. Tais células
permitem monitoramento de desempenho, deteccao e localizacao de falhas e protecao do
sistema ao nivel de caminhos virtuais (F4) e canais virtuais (F5). Assim, os dispositivos
ATM terao a capacidade de conseguir informagoes sobre conexdes fim-a-fim, reduzindo a
necessidade de se distribuir MIBs por toda a rede, diminuindo o tréfego de geréncia [4].

5.3.1 Células OAM

Como dito anteriormente, OAM ¢ implementado em nivel de camada ATM como células
especiais, denominadas células OAM. Os fluxos F4 e F5 se utilizam de vérios tipos de
células OAM para realizar determinadas funcgoes. A definicao dessas fungoes é feita através
dos campos da células OAM, apresentada na figura 5.7.

Tipo de Tipo de Campo Especifico
OAM Funcéo de Fung&o ReSGGt;\i/tzdo 13%53
4 bits 4 bits 360 bits

Figura 5.7: Payload da Célula OAM

Os valores possiveis para os campos Tipo de OAM e Tipo de Funcao do payload
da célula OAM sao mostrados na tabela 5.2. O campo especifico, mostrado na figura,
transporta informagoes relativas a cada fungao OAM. O campo CRC (Cyclic Redundancy
Check) é utilizado para a detecgao de erros no payload desta célula.
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| Tipo de Célula OAM | Valor | Tipo de Fungdao OAM | Valor |
Gerenciamento de Falhas 0001 | Alarm Information Signal | 0000
Far-End Receive Failure 0001
OAM cell loopback 0010
Continuity Check 0100
Gerenciamento de Desempenho | 0010 | Forward Monitoring 0000
Backward Monitoring 0001
Monitoring/Reporting 0010
Ativacao/Desativagao 1000 | Performance Monitoring 0000
Continuity Check 0001

Tabela 5.2: Campos da Célula OAM

Os fluxos F4 e F5 podem ser aplicados tanto a nivel de conexao fim-a-fim quanto
a nivel de segmento de conexao. No caso do fluxo F4, sua identificacao é feita através
da aplicagao de valores de VCI 3 e 4 para conexoes fim-a-fim e segmentos de conexoes,
respectivamente. O fluxo F5 possui os mesmos valores de VPI/VCI das células de usudrios,
sendo identificado pelos valores do campo PTI (Payload Type Identifier) 101 e 100 para
conexoes fim-a-fim e segmentos de conexoes, respectivamente.

O funcionamento dos fluxos F4 e F5 segue algumas regras, que dependem dos com-
ponentes de uma conexao, os quais podem ser: ponto de conexao, no terminal ou noé
intermediario. Um ponto de conexao é representado pelo equipamento onde as conexoes
sao solicitadas (por exemplo, uma esta¢ao). Chamamos de nés terminais os comutadores
aos quais os dois pontos de conexao estao diretamente ligados. Um né intermediario é
um comutador localizado entre nés terminais ao longo da conexao.

Assim, a aplicacao dos fluxos F4 e F5 em uma rede ATM é controlada pelas seguintes
regras:

e Os fluxos OAM sao finalizados nos nés terminais ou nos nds intermedidrios das
bordas de segmentos de uma conexao (VC ou VP). Cada fluxo é bidirecional.

e As células OAM devem seguir o mesmo caminho fisico de nés intermedidrios nas
duas diregoes.

e Os nés intermediarios podem inspecionar as células OAM que chegam, ou inserir
novas células OAM, mas nao podem terminar um fluxo OAM.

e O controle das células OAM deve se certificar de que um fluxo foi propriamente
terminado.
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Entre as fungoes da células OAM, destacamos a indicagao de falhas e os mecanimos
de loopback.

Indicacao de Falhas

Os Mecanismos de Indicacao de Falhas tém como fungao propagar aos elementos de rede
ou a toda a rede a existéncia de problemas, sejam estes da camada Fisica ou ATM.

Existem mecanismos especificos de indicagao de alarmes para VC e VP em redes ATM.
Sao eles:

e Sinais de Indicagdo de Alarmes (AIS - Alarm Indication Signals)

Os VP-AIS e VC-AIS sao gerados por um n6 que detectou algum problema em
nés anteriores, com a fungao de sinalizar o problema para os noés seguintes. Estes
sinais sao propagados através de células OAM (Operation and Mantainance) do
tipo de Gerenciamento Falhas, que contém a semantica do sinal AIS em um de seus
campos.

e Indicagoes de Defeito Remoto (RDI - Remote Defect Indication)

Os alarmes do tipo VP-RDI e VC-RDI sao gerados por um dos nés terminais a
conexao virtual defeituosa, com a funcao de notificar o problema aos nds seguintes.
Estes sinais sao propagados através de células OAM do tipo de Gerenciamento
Falhas, que contém a semantica do sinal AIS.

Uma falha de VPC na camada ATM é verificada quando da recepcao de uma noti-
ficacao a partir da camada Fisica ou a partir de algum elemento de rede. O procedimento
de geracao de notificacoes varia, dependendo de onde o sinal é percebido. Uma notificagao
pode ser detectada nos nos intermediarios, de origem ou de destino da conexao.

Mecanismo de Loopback

O mecanismo de loopback OAM pode ser utilizado para verificar conectividade, isolar
falhas e realizar testes de conformidade de servigo. Estes testes sao realizados pela inser¢ao
de células OAM especiais para lookback de Gerenciamento de Falhas. Células deste tipo
sao lancadas na rede a partir de um ponto arbitrario, contendo instrucoes para cada no
intermediario enviar mensagem de recebimento da célula. Desta forma, é possivel nao
sO testar conectividade, mas também verificar o tempo de resposta do teste, através de
timestamps.

Na figura 5.8, o n6 terminal T1 gera célula loopback com destino ao né terminal T2.
Ao longo do caminho, cada né intermedidrio emite uma célula de reconhecimento (ACK)
do recebimento da célula loopback. Como o defeito se encontra entre os nés intermedidrios
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N2 e N3, a célula nao pode ser propagada para os nés N3 e T2, que por sua vez nao emitem
o ACK do recebimento de loopback OAM. Desta forma o defeito é localizado.

Loopback Loopback
OAM OAM
Ll Ll
T1 N1 N2 N3 T2
< <
ACK ACK T

Defeito

Figura 5.8: Mecanismo de Loopback das Células OAM

Varias aplicacoes para loopback sao especificadas pela ITU-T, na Recomendagao 1.610
[51]. Entre elas estao:

e Loopback Fim-a-Fim
Células OAM loopback sao geradas em um dos nés terminais com destino a
outra extremidade da conexao.
e Loopback de Linha de Acesso
Células OAM loopback para segmentos de conexao sao produzidos por um
cliente de uma concessionaria. O primeiro equipamento da rede publica deve res-
ponder a célula. Tem como funcao principal testar o acesso de um cliente a rede
publica, através de uma concessionaria.
e Interdomain Loopback
Células OAM loopback sao lancadas a rede a partir de um dominio e sao retor-
nadas pelo primeiro equipamento de comutagao do dominio destino da conexao.
e Network-to-End Loopback
Células OAM loopback sao geradas em um dominio e respondidas pelo né ter-
minal da conexao em outro dominio.
e Intradomain Loopback

Células OAM loopback para segmentos de conexao sao lancadas por um né
terminal e retornado por um né intermedidrio da conexao.
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Capitulo 6

Arquitetura da RENATA

6.1 Redes Neurais na Geréncia ATM

A geréncia Internet tornou-se um padrao de facto nas redes de computadores. Portanto,
é natural que a adocao de seu modelo e protocolos tenha sido a primeira tentativa no
gerenciamento de ambientes baseados na tecnologia ATM. Contudo, o SNMP nao tem
suportado suficientemente as especificidades do ATM. A diversidade de servigos oferecidos,
o ambiente de alta velocidade e a necessidade de uma solucao integrada exigem novos
requisitos tanto nos protocolos quanto no modelo de geréncia a ser adotado.

Dados estao distribuidos em agentes SNMP com capacidades computacionais limita-
das e o processamento destes dados para extracao de informacao de geréncia é centralizado
nos gerentes, que assim tém grande carga operacional. Uma alternativa é a aplicagao de
Agentes Inteligentes, que possuem maior autonomia e capacidade computacional. Este
agente poderia, assim, atuar sem necessariamente consultar o gerente. Essa maior au-
tonomia diminui o trafego de geréncia, agilizando o gerenciamento da rede. Se o agente
apresentar também comportamento pro-ativo, uma maior otimizacao é possivel.

Entre os mecanismos inteligentes que permitem estas caracteristicas, as redes neurais
téem motivado muitas pesquisas, devido suas caracteristicas de aprendizado, generalizacao,
adaptabilidade, robustez e tolerancia a falhas. Varios trabalhos tém aplicado redes neurais
no contexto das redes ATM.

Deste modo, surge o interesse pela pesquisa da aplicagao das redes neurais na geréncia
pro-ativa de redes ATM. Para isso, devem ser criadas facilidades para o desenvolvimento de
Agentes Inteligentes baseados em redes neurais. Assim, nasce RENATA (REdes Neurais
Aplicadas ao Trafego ATM), um ambiente que visa a permitir geréncia pré-ativa de redes
ATM, através do desenvolvimento de agentes baseados em redes neurais.

Neste capitulo, a arquitetura da RENATA ¢ apresentada. A secao 6.2 descreve sua
arquitetura funcional. Ja a secao 6.3 especifica sua arquitetura fisica, que identifica os
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produtos utilizados e as ferramentas implementadas.

6.2 Arquitetura Funcional

Devido as suas caracteristicas, ja citadas, de aprendizado, generalizacao e adaptabilidade,
as redes neurais dotam os agentes gerados pela RENATA do conhecimento para detectar
antecipadamente situacoes problematicas em uma rede ATM através da andlise de seus
estados. Os dados para treinamento da rede neural sao obtidos na RENATA através de
simulacoes da rede ATM a ser gerenciada.

A Figura 6.1 mostra a Arquitetura Funcional da RENATA, que possui, basicamente,
tres modulos: Mddulo de Treinamento, Médulo Neural e Modulo de Geréncia. A arqui-
tetura define a funcionalidade de cada médulo e como estes interagem para o desenvolvi-
mento de Agentes Inteligentes.

Simulador Simulador de , Médulo
ATM Redes Neurais Modulo de
) Neural .
Modulo de Treinamento Geréncia

IT - Interface de Treinamento
IC - Médulo de Controle

Figura 6.1: Arquitetura Funcional da RENATA

No Médulo de Treinamento, a rede neural é projetada, treinada e validada. Para
isto, este médulo é dividido em trés componentes: o Simulador ATM, o MSPD (Médulo
de Selegao e Preparacao de Dados) e o Simulador de Redes Neurais. O Mdédulo Neural
consiste na rede neural resultante da saida do Mddulo de Treinamento e de informagoes
sobre sua arquitetura e objetivo. O Modulo de Geréncia é responsavel pela integracao e
ativacao do Médulo Neural, através do desenvolvimento de um agente que fornece dados
para a predicao da rede neural e, de acordo com sua saida, toma determinadas acoes.

O treinamento da rede neural é realizado off-line para que esta tenha melhor desem-
penho em um ambiente de alta velocidade durante a fase de operacao. Por isso, o Modulo
de Treinamento é separado do Mddulo de Geréncia. Considerando o tipo de aprendizado,
RENATA pode aceitar varios modelos de rede neural.
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6.2.1 Moddulo de Treinamento - Simulador ATM

Normalmente, as redes neurais precisam de uma grande quantidade de dados de trei-
namento para aprenderem. Em situacoes reais de telecomunicacoes, a aplicabilidade de
redes neurais depende da disponibilidade de padroes de teste, tanto de funcionamento
normal quanto anormal da rede. Se nao houver registros histéricos, torna-se dificil a
obtencao de dados, pois nao se pode parar uma rede em producao apenas para testa-la
com problemas. Assim, o uso de um simulador ATM na RENATA se justifica por essa
dificuldade na obtencao de dados e pela flexibilidade de se simular uma rede nas mais
diversas configuracoes.

Definido o problema a ser diagnosticado pela rede neural, sao feitas simulacoes visando
a obtencao dos dados necessarios para o aprendizado da rede neural. Inicialmente, é
descrita uma topologia de rede ATM no Simulador: comutadores, enlaces e terminais,
com suas caracteristicas. A partir da topologia, simulam-se aplicacoes executando pela
rede, descrevendo carga e tipo de trafego. Pode-se também simular falha em algum
segmento ou grande carga sobre um no6 para observagao do comportamento da rede e,
assim, obter parametros que caracterizem estas situacoes.

De acordo com o problema, determinadas opcoes de log no Simulador ATM sao ha-
bilitadas de modo que este gere os dados que servirao como base para o treinamento da
rede neural. Estes dados devem corresponder aos parametros que serao posteriormente
monitorados por um agente numa rede ATM real.

6.2.2 Mobdulo de Treinamento - MSPD

Antes de serem submetidos a rede neural, os dados precisam ser selecionados, divididos e
tratados. Essas fungoes sao realizadas pelo MSPD (Médulo de Selegao e Preparagao de
Dados).

Segundo [35], aproximadamente 98% destes dados devem ser de funcionamento normal
e 2% devem caracterizar as situagoes que a rede neural deve detectar. A seguir, os dados
sao separados entre treinamento e validacado da rede neural, na proporcao de 80% para
treinar, 10% para testar e o restante para validar a rede neural.

Depois de selecionados, os dados devem ser tratados para que possam ser submetidos
a rede neural. Os dados devem ser traduzidos do formato de log do Simulador ATM para
o formato do Simulador de Redes Neurais. Além disso, alguns modelos de redes neurais
sO aceitam entradas binarias, enquanto outros aceitam reais na escala de 0 a 1 ou -1 a
+1. Nestes casos, técnicas como normalizacao, escalonamento e codificacao bindria 1-N
sao utilizadas. Por exemplo, o nimero de conexodes ativas passando por um comutador é
um numero inteiro que deve ser escalonado para real no intervalo de 0 a 1 para ser aceito
como uma entrada vélida de uma determinada rede neural.



6.2. Arquitetura Funcional 7

Aspectos como o tipo de treinamento devem ser também considerados na preparacao
dos dados. Por exemplo, se o treinamento for supervisionado, os dados devem conter
também a saida desejada da rede neural para cada entrada.

6.2.3 Moddulo de Treinamento - Simulador de Redes Neurais

Com o tipo de problema definido e os dados selecionados e preparados, o modelo da
rede neural deve ser escolhido. A partir dessa escolha, o Simulador de Redes Neurais
é utilizado para modelar a rede neural e controlar seu treinamento. Parametros gerais
como a taxa de aprendizado e funcao de ativacao, além de alguns especificos a cada modelo
devem ser configurados. Tais parametros determinam a velocidade do treinamento e o
grau de generalizacao da rede neural, entre outros fatores. O erro da rede neural deve
ser monitorado durante o treinamento para determinar se a rede neural estd convergindo
ou se algum parametro foi mal escolhido. Em [35] e [57], encontram-se discussoes sobre
o treinamento de varios modelos de redes neurais. A meta é otimizar o desempenho
da rede neural sobre os padroes de teste e validagao. Para isso, recomenda-se testar
seu desempenho sobre os dados de teste, enquanto o treinamento é feito. O critério de
aprovacao, parametro que determina quando a rede neural estd treinada, depende do seu
modelo, podendo ser a simples proporcao de acertos sobre tentativas.

Por fim, a saida do Mdédulo de Treinamento é a rede neural treinada e testada. A
Interface de Treinamento comunica o Moédulo de Treinamento ao Mdédulo Neural, trans-
mitindo os dados resultantes do simulador de Redes Neurais (a matriz de pesos da rede
neural). Estes pesos representam o conhecimento adquirido durante o treinamento.

6.2.4 Modulo Neural

O Moédulo Neural consiste na rede neural resultante da saida do Modulo de Treinamento
e de informacoes sobre sua arquitetura e objetivo. A rede neural treinada e devidamente
testada é um maédulo de aplicagao, que deve receber as entradas (normalizadas e codifica-
das) para realizar a predicao sobre o estado da rede. Algum processamento sobre a saida
pode ser também necessario.

O desempenho da rede neural deve ser monitorado. Se os resultados estiverem abaixo
do critério de aprovacao, é possivel que a dinamica da rede ATM tenha mudado: talvez
por alteracoes na topologia ou pela introducao de novos servicos. Entao, a rede neural
deve ser novamente treinada. Contudo, pequenas mudancas na rede ATM devem ser
absorvidas pela capacidade de generalizagao e adaptabilidade da rede neural.

A Interface de Controle comunica o Mddulo Neural ao Mdédulo de Geréncia. Esta
interface repassa ao Modulo de Geréncia as informacoes relativas a arquitetura da rede
neural e ao seu proposito. Estas informacoes serao usadas no desenvolvimento do agente.
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6.2.5 Moddulo de Geréncia

O Médulo de Geréncia é responsavel pela integracao e ativacao do Modulo Neural, através
do desenvolvimento de um Agente Inteligente que acionara a rede neural e tomara as
devidas acgoes de acordo com suas predicoes, visando a ter uma atitude pré-ativa.

Antes do desenvolvimento do agente, é necessario que seja configurado no Médulo
de Geréncia o ambiente de geréncia ATM da rede em questao: os dispositivos que serao
monitorados e seus respectivos mecanismos (MIBs SNMP, ILMI e células OAM).

Quando do desenvolvimento de um agente, as informacoes da rede neural providas pela
Interface de Controle sao processadas. Para cada entrada, é definido o dado que o agente
consultara para alimenta-la. Assim como, para cada saida, é determinada a acao que
deve ser tomada, utilizando os mecanismos de geréencia ATM previamente configurados.
A seguir, o agente é gerado, devendo ser depois instalado e ativado.

O Moédulo de Geréncia também é responsavel pelo monitoramento dos agentes, além
de possibilitar o gerenciamento direto da rede. As agoes tomadas pelo agente devem ser
registradas para posterior analise. Além disso, o agente deve alertar o Médulo de Geréncia
quando a rede neural estiver abaixo de seu critério de aprovacao.

A tabela 6.1 resume os passos do desenvolvimento de um Agente Inteligente na RE-
NATA.

Passo 1: Definicao do Problema

Passo 2: Simulacao da Rede ATM

Passo 3: Preparacao e Selecao dos Dados Gerados pelo Simulador ATM
Passo 4: Projeto, Treinamento e Validacao da Rede Neural

Passo 5: Documentacao da Rede Neural

Passo 6: Configuracao dos Mecanismos de Gerencia da Rede

Passo 7: Prototipacao do Agente

Passo 8: Instalacao e Ativacao do Agente

Passo 9: Monitoramento do Agente

Tabela 6.1: Passos do Desenvolvimento de um Agente na RENATA

6.3 Arquitetura Fisica

A figura 6.2 apresenta a Arquitetura Fisica da RENATA, os seus médulos e como sao
realizadas as trocas de informacoes. Ela introduz um novo elemento no Mdédulo Treina-
mento: o Documentador de Redes Neurais (DocRN). Esta ferramenta é responsavel pela
criacao do arquivo com as informacoes sobre a rede neural presente no Mdédulo Neural.
Este médulo contém também a rede neural produzida pelo Moédulo de Treinamento.
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Moédulo de Treinamento

Simulador NIST MSPD Simulador SNNS Dog:n;zrg:gor
de Redes ATM de Redes )
. Neurais
Neurais
— | .
—_— Moédulo de Médulo de
Prototipacéo Gerenciamento
dl
|
Médulo Neural Médulo de Geréncia

Figura 6.2: Arquitetura Fisica da RENATA

Fisicamente, o Médulo de Geréncia é dividido em dois: o Mddulo de Prototipacao e
o Mdédulo de Gerenciamento. O primeiro é responsavel pelo criacao do agente a partir
das informacoes da rede neural e da configuracao dos mecanismos de geréncia da rede.
O outro moédulo é responsavel pelo monitoramento dos agentes e ainda permite acesso
direto a geréncia da rede.

A parte mais complexa do desenvolvimento de uma aplicacado na RENATA se d&
realmente no Moédulo de Treinamento: toda modelagem e treinamento da rede neural para
diagnosticar determinado problema. A partir do Médulo Neural, o Médulo de Geréncia
permite o desenvolvimento dos agentes.

O agente resultante deste processo consistird basicamente dos mecanismos de geréncia
para monitorar e controlar a rede ATM (determinados no Mddulo de Geréncia) e do
conhecimento para predizer determinada situacao (Mddulo Neural).

A seguir, as opg¢oes para implementacao de cada modulo da RENATA serao apresen-
tadas. No caso do simulador ATM e do simulador de redes neurais, dada a complexidade
de suas funcoes, produtos prontos sao utilizados. Estes produtos sao integrados visando
a criacao da rede neural. Para o restante do processo, foram implementadas as seguintes
ferramentas: o MSPD, o Documentador de Redes Neurais e o Médulo de Geréncia.
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6.3.1 Produtos Utilizados
Simulador ATM

O Simulador NIST de redes ATM foi desenvolvido no National Institute of Standards and
Technology (NIST) para fornecer um ambiente de estudo e determinacao de desempenho
de redes ATM. Dentro de uma ambiente grafico interativo, o Simulador ATM permite
que o usudrio crie diferentes topologias e configure parametros da operacao de cada com-
ponente. Enquanto a simulacao é executada, varias medidas de desempenho podem ser
mostradas na tela ou salvas em arquivo para andlise posterior [58].

Simulador de Redes Neurais

O SNNS (Stuttgart Neural Network Simulator) é um simulador de redes neurais desen-
volvido na Universidade de Stuttgart desde 1989. A meta do projeto é a criacao de um
ambiente flexivel e eficiente de simulagdo para a pesquisa e aplicagao de redes neurais [57].
O simulador pode ser usado para criar, modelar, treinar, testar, realizar podar, analisar
e visualizar redes neurais de diversos modelos.

Moédulo Neural

O Modulo Neural consiste da rede neural produzida pelo Mddulo de Treinamento e pela
sua documentacao gerada pelo DocRN. A partir da rede neural treinada e validada no
SNNS, é utilizada uma ferramenta do pacote do SNNS, o compilador snns2c, que gera
cddigo C com a representacao da rede neural.

6.3.2 Ferramentas Implementadas
MSPD

O MSPD é o médulo responsavel pela selecao e preparacao dos dados que serao submetidos
a rede neural. O MSPD realiza a traducao do arquivo do formato do simulador NIST
para o formato do SNNS, selecionando os dados que sao relevantes para o aprendizado da
rede neural. Além disso, o tratamento necessario do dado bruto para que este possa ser
uma entrada da rede neural também ¢é realizado no MSPD.

Documentador de Redes Neurais

Para que o agente possa alimentar a rede neural e interpretar suas saidas é necessario
que o Médulo de Geréncia obtenha estas informacoes quando da criacao do agente. Estes
dados sdo gerados a partir do Documentador de Redes Neurais (DocRN).
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No DocRN, sao documentadas informacoes sobre o objetivo da rede neural, sua ar-
quitetura (entradas e saidas), como esta deve ser ativada e avaliada, e alguns parametros
do seu treinamento, entre outros dados. As informacgoes sobre as entradas definem que
dados a rede neural deve receber para fazer a predicao e como esses dados brutos de-
vem ser tratados para poderem ser submetidos a rede neural. Para cada saida, devem
ser fornecidos a interpretacao de tal predicao e uma sugestao de acao a ser tomada. O
DocRN foi implementado na linguagem Java, principalmente por suas caracteristicas de
portabilidade.

Moébdulo de Geréncia

As funcionalidades do Moédulo de Geréncia estao divididas entre seus dois sub-médulos.
O Modédulo de Prototipacao é responsavel pela geracao do cédigo do agente a partir das
informacoes geradas pelo DocRN e da configuracao dos mecanismos de geréncia da rede
ATM em questao; isto é, a configuracao das fontes para as entradas da rede neural e do
comportamento do agente mediante as predigoes da rede neural. O Mddulo de Gerencia-
mento oferece acesso a geréncia da rede ATM, além de ser responsavel pelo monitoramento
dos agentes gerados pelo Médulo de Prototipacao.

Ambos foram implementados em Java, com auxilio da API Java SNMP da Advent
Network Management, Inc. Esta biblioteca foi criada para permitir a implementacao
de applets e aplicagoes Java que utilizem o protocolo SNMP para se comunicar com nés
gerenciados. Foi utilizada a versao 1.3.1 da API para SNMPv2C, dado que o agente desen-
volvido na RENATA pode consultar MIBs SNMP para obter as informagoes necessarias
a rede neural, além de também permitir seu monitoramento.

A tabela 6.2 descreve as principais classes da API Java SNMP utilizadas na imple-
mentacao do protétipo.

Outra opcao considerada para implementacao da parte de geréncia SNMP foi o JMAPI
(Java Management Application Programming Interface), desenvolvido pela Sun Mycrosys-
tems. O JMAPI é “uma colegao de classes Java que permite que programadores construam
mais facilmente ferramentas para prover solugoes integradas de gerenciamento, usando as
vantagens do ambiente computacional proporcionado pelo Java” [59]. Uma das vanta-
gens do JMAPI é a integracao nativa dos conceitos de administracao e geréncia de redes,
que poderia ser 1til na RENATA. Porém, as questoes da distribui¢ao (via RMI - Remote
Method Invocation) e do modo préprio de tratamento eventos (o JMAPI EMS - Event
Management Service) do JMAPI acarretariam em mais complexidade para os agentes
gerados pela RENATA.

O Moédulo de Prototipacao gera codigo Java para o agente. A rede neural é acessada
através de chamadas a métodos nativos. O codigo do agente deve ser compilado e depois
instalado no dispositivo preestabelecido, que deve possuir a maquina virtual Java.
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| Classes | Descrigao |

SnmpApi Gerencia as sessoes criadas pela aplicacao, gerencia os modulos de
MIBs carregados e armazena parametros importantes da comuni-
cacao SNMP, como as portas utilizadas. Para usar as outras clas-
ses, é necessario primeiro instanciar esta.

SnmpSession | E utilizada para gerenciar uma sessao de comunicacao entre duas
entidades SNMP. Prové métodos para abrir sessoes (em portas de-
terminadas, se desejado), envio sincrono e assincrono de pedidos
SNMP e teste de respostas e timeouts.

SnmpPDU | Prové métodos para criacao e utilizacao de PDUs SNMP. Os mé-
todos incluem a adi¢do de variable bindings nulos (para o envio) e
impressao do contetido dos variable bindings (para a recepgao).
SnmpVar | Desta classe herdam sub-classes que modelam as varidveis SNMP,
como a SnmplInt, SnmpString, SnmpCounter, etc.

MibModule | Possibilita a utilizacao dos dados contidos em um arquivo de um
moédulo de MIB, a partir do parse desta MIB.

MibNode Representa um né6 da arvore da MIB depois de seu parse. Possibi-
lita acesso as informacoes especificas sobre a sintaxe, a descricao e
as possiveis folhas do no.

LeafSyntaxr | Usada para representar uma sintaxe. Por exemplo, o Snmplnt.

Tabela 6.2: Principais Classes da API Java SNMP

6.3.3 Utilizando RENATA
Acesso aos Mecanismos de Geréncia ATM

Apds uma fase inicial de configuragao (utilizando a ferramenta RenataSetup), onde os
mecanismos de geréncia da rede em questao sao incorporados a RENATA, os agentes e o
usuario através do Mddulo de Gerenciamento poderao iniciar um fluxo de células OAM
e consultar as MIBs SNMP da rede através de um Navegador de MIBs. Desse modo,
RENATA concilia os mecanismos de geréncia ATM com a inteligéncia das redes neurais,
visando a dotar os agentes desenvolvidos de uma atitude pro-ativa.

Além de oferecer acesso direto aos mecanismos de geréncia ATM (MIBs SNMP Aplica-
das ao ATM, ILMI e células OAM), RENATA permite a sele¢ao através desses mecanismos
das informacoes que serao monitoradas pelo agente. Este, por sua vez, repassara essas
informagoes devidamente tratadas para a rede neural que realizard com esses dados a
predicao sobre o estado da rede.

Para o caso da deteccao de uma situacao anormal, deve-se também configurar as agoes
que o agente deve tomar entre aquelas permitidas pelos mecanismo de geréencia ATM. Por
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exemplo, se o agente poderd atuar no recurso (via SNMP, ILMI ou OAM) ou se deve
apenas notificar o usuario.

Interface com Usuario

RENATA tem dois tipos de usudrios: o desenvolvedor, que utiliza RENATA para criar
aplicacoes de redes neurais para a geréncia ATM; e o administrador de redes, que configura
essas aplicacoes para executarem na sua rede, através da prototipacao de agentes.

O desenvolvedor se preocupa com todo processo, principalmente com a modelagem e
treinamento da rede neural para detectar situacoes anormais numa rede ATM ou para
realizar tarefas como as descritas na secao 4.11. Enquanto que o administrador se preo-
cupa com a configuracao, instalacdo e monitoramento dos agentes. Cada usudrio tem
sua propria interface, diferenciadas por suas ferramentas e tarefas. A figura 6.3 mostra o
protétipo com as suas interfaces.

|_ADM

@
|

" 1
RENATA . ~—

2

3
A @

Switch ATM Agente

A

Figura 6.3: Protétipo da RENATA

A I.DES (Interface do Desenvolvedor) permite acesso as facilidades do Médulo de
Treinamento: o Simulador ATM, o MSPD, o Simulador de Redes Neurais e o Documen-
tador de Redes Neurais. A partir da I_LDES, o desenvolvedor cria as redes neurais que,
posteriormente, serao executadas a partir de agentes configurados pelo administrador. A
I ADM (Interface do Administrador) integra mecanismos de geréncia ATM com as ferra-
mentas para prototipacao dos agentes, isto é, o Médulo de Gerenciamento e o Médulo de
Prototipacao. O elemento comum entre as interfaces é o Modulo Neural.

A figura 6.3 também mostra o funcionamento geral do protétipo dividido em trés gran-
des etapas. Na etapa 1, o desenvolvedor cria um Moddulo Neural, a partir das ferramentas
do Médulo de Treinamento. Na etapa 2, o administrador configura o agente que conterd
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a rede neural. Ja a etapa 3 exemplifica o funcionamento do agente desenvolvido atuando
no recurso ATM através do SNMP.
A tabela 6.3 detalha em passos as etapas do desenvolvimento de um agente na RE-

NATA, relacionando as ferramentas e interfaces utilizadas.

I_DES

Passo 1: Definicao do Problema

Passo 2: Simulacao da Rede ATM
Ferramenta: Simulador NIST

Passo 3: Preparacao e Selecao dos Dados Gerados pelo Simulador ATM
Ferramenta: MSPD

Passo 4: Projeto, Treinamento e Validagao da Rede Neural
Ferramenta: Simulador SNNS

Passo 5: Documentacao da Rede Neural
Ferramenta: Documentador de Redes Neurais

I_ ADM

Passo 6: Configuracao dos Mecanismos de Gerencia da Rede
Ferramenta: RENATA_SETUP

Passo 7: Prototipacao do Agente
Ferramenta: Modulo de Prototipacao

Passo 8: Instalacao e Ativacao do Agente

Passo 9: Monitoramento do Agente

Ferramenta: Mddulo de Gerenciamento

Tabela 6.3: Passos e Ferramentas do Desenvolvimento de um Agente na RENATA



Capitulo 7

Descricao do Protétipo

O objetivo deste trabalho é a proposicao e a implementacao de um ambiente genérico de
desenvolvimento de agentes inteligentes baseados em redes neurais. A figura 7.1 mostra a
arquitetura fisica da RENATA, destacando as ferramentas implementadas. Neste capitulo,
as seguintes ferramentas sao descritas com mais detalhes:

Simulador NIST Simulador SNNS SN ey Médulo de Mdédulo de
MSPD de Redes RenataSetup
de Redes ATM de Redes Nl Prototipacéo Grenciamento
Neurais
Médulo de Treinamento Médulo Neural Moédulo de Geréncia

Figura 7.1: Ferramentas Implementadas da RENATA

e DocRN: usada pelo desenvolvedor para descrever as caracteristicas e funcionalida-
des da rede neural criada no Mdédulo de Treinamento.

e RenataSetup: ferramenta onde o administrador informa quais sao as maquinas
que serao gerenciadas pela RENATA e quais sao os mecanismos de geréncia nelas
presentes.

e Mdédulo de Gerenciamento: possibilita acesso direto aos mecanismos e infor-
macoes de geréncia ATM, além de também permitir o monitoramento dos agentes
gerados pela RENATA.

e Moddulo de Prototipacgao: gera os agentes, a partir das informacoes de geréncia
da rede geradas pelo RenataSetup e das informacoes da rede neural geradas pelo
DocRN.
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O MSPD (Médulo de Selecao e Preparacao de Dados) nao foi implementado por ser
intrinsicamente especifico a cada aplicacao. Por isso, cabe ao desenvolvedor implementar

o MSPD adequado a sua rede neural.
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Figura 7.2: DocRN

Estas ferramentas foram implementadas em Java, devido aos motivos ja citados no
capitulo 6. Foi utilizada a versao 1.1.7 do JDK (Java Development Kit), fornecido pela

SUN. No entanto, como a

API SNMP da AdventNet esta disponivel apenas para Solaris,

Linux e Microsoft Windows, RENATA executa sobre estas plataformas. Para o projeto
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da interface visual das ferramentas, foi utilizada a versao 1.2 do Borland JBuilder. O
cddigo gerado com os componentes é modificado para nao ficar dependente de nenhuma
classe da Borland, utilizando apenas as classes da java.awt.

7.1 DocRN

Na janela principal do DocRN (figura 7.2), o desenvolvedor fornece informagoes gerais e
arquiteturais sobre a rede neural desenvolvida no Médulo de Treinamento, além de alguns
parametros do seu treinamento. No DocRN, o desenvolvedor descreve que predicoes po-
dem ser realizadas pela rede neural e que informacoes sao necessarias para essas predicoes.

Na Configuracio Geral, o desenvolvedor informa o Intervalo de Predi¢ao (periodo de
tempo que o agente deve esperar para ativar a rede neural, em milissegundos), a descrigao
do problema ou situacao que serd prevista pela rede neural e seu modelo. Desta janela,
sao chamadas outras que especificam o Critério de Aceitacao e o Modo de Ativacao da
rede neural. Estas janelas serdo descritas a seguir (se¢oes 7.1.1 e 7.1.2, respectivamente).

Na parte de Configuracao Arquitetural, o desenvolvedor inicialmente fornece o niimero
de entradas e saidas. A partir dos botoes, sao abertas janelas para descricao e tratamento
de cada entrada (segao 7.1.3) e saida (secao 7.1.4).



