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ABSTRACT

In thiswork, we condder fault diagnosis in systems condtituted of autonomous units, assuming
that any two neighbor units are cgpable of performing tests on each other. Workstation
networks are atypica example of such sysems. The fault modd isfail-stop, in which al faults
are permanent. We describe a distributed agorithm to diagnose faults in nodes (processors) of
a network, which is aso correct in cases of faults in communication links. According to our
literature revison concerning the subject, the former agorithms ether worked only with faults
in the processors, or demanded the knowledge of the complete connection topology of
network in each node, to treat the faults in links. The described agorithm is gpplicable to the
networks with general topology and is suitable for workstation networks. A node executing
the agorithm, doesn't need to know about the complete connection topology, but only which
other nodes are its neighbors. We present forma proof of the correctness of the algorithm and
the results obtained by smulation in three types of connection topology of the network:
networks with minima connected topology, networks with full connected topology and
networks with generd topology. A practical implementation of the algorithm, in Java language,

Is aso presented.



RESUMO

Redes de computadores gpresentam muitas vantagens e tém se tornado muito comuns e
imprescindiveis na maioria das organizagbes atuadmente. Nesta dissertacdo, descrevemos,
implementamos, testamos e comparamos 0 desempenho de um agoritmo para diagnéstico
distribuido de fahas nos processadores de uma rede, que também é correto no caso de fahas
nos enlaces de comunicacd. O modeo de fahas é fail-stop, no qual todas as fahas sfo
permanentes. De acordo com nossa revisio da literatura sobre o assunto, os agoritmos
anteriores ou S0 trabalham com fahas nos processadores ou exigem o conhecimento de toda
atopologia de interligacdo da rede em cada n6 para tratar as falhas nos enlaces. O agoritmo
proposto se gplica a redes de topologia gera e um nd executando o agoritmo ndo necessita
conhecer toda a topologia de interligagdo da rede, mas apenas que outros nés SB0 seus
vizinhos. Provamos formamente o corretismo do agoritmo, e gpresentamos 0s resultados
obtidos através de smulacéo considerando trés tipos de topologia de interligacdo dos nos:

redes de conex&o minima, redes completamente conectadas e redes de topologia gerd. Uma

implementac@o do dgoritmo, feitaem linguagem Java, também é apresentada.
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CAPITULO 1

Introducéo

1.1Visdo Gerdl

Redes de computadores tém recebido especial atencdo como plataforma
promissora para computacdo distribuida, cooperativa e tolerante a falhas. Durante as
ultimas trés décadas, muito trabalho de pesquisa tem sido desenvolvido com o intuito de
encontrar procedimentos eficientes para detectar e isolar circunstancias anémalas (falhas)
gue comprometam o funcionamento destes sistemas. Em particular, se a disponibilidade
da rede é essencial, como, por exemplo, em sistemas de tempo real e de controle de
trafego aéreo, é desgével que a presenca de falhas ndo prejudique a propria tarefa de
identifica-las.

O continuo crescimento em ndimero e diversidade dos equipamentos que
compdem as redes tem tornado a atividade de localizacdo das fahas cada vez mais
complexa, sobretudo, se considerarmos o envolvimento de mdltiplos fornecedores. A
diversidade de solugdes proprietarias para 0 monitoramento e isolamento de problemas,
num ambiente heterogéneo, dificulta substancialmente um diagndstico eficaz, levando em
conta o fato de que, em geral, estas solucdes ndo interagem umas com as outras.

Considerando a importancia das redes na execucdo dos procedimentos
operacionais de uma organizacdo, 0s custos de um problema que cause uma fata de
atendimento, ou uma queda inaceitavel de sua qualidade, podem ser muito atos. Por
outro lado, o diagndstico incorreto de um problema ou ainda a tentativa de retomar 0 uso
de um equipamento falho, antes que uma reparacéo tenha sido efetuada, elevam os custos

e 0 tempo de paralisagdo dos servicos, aumentando a frustragdo dos usuérios envolvidos.



Todos estes fatores tém causado uma crescente necessidade por ferramentas
automaticas que se integrem ao proprio funcionamento da rede, e que possam
efetivamente abstrair-se de detalhes inerentes a solucdes especificas, oferecendo uma
visdo homogénea dos recursos e equipamentos. Tais ferramentas devem ser capazes de
localizar com eficiéncia e uniformidade os problemas da rede, independente de seu

tamanho ou heterogeneidade de seus componentes.

Nesta dissertacdo, trataremos o problema de deteccéo e localizagdo de falhas em
unidades de processamento (estacfes), interligadas através de uma rede de comunicacédo
de topologia geral, que pode ser composta de enlaces ponto a ponto, canais de
comunicagdo baseados em difusdo (broadcast), ou uma combinagdo arbitraria destes. Em
especial, nosso trabalho também lida de forma eficaz com a possibilidade de os enlaces

de comunicacdo ndo serem confidvels, isto é, também serem susceptiveis a falhas.

Apresentamos um agoritmo para diagnéstico distribuido de falhas em redes de
computadores, que é tolerante a existéncia de multiplas falhas tanto nas estagbes quanto
nos enlaces de comunicacdo da rede. Faremos uma exposicdo da sua motivacéo e
aplicabilidade, lancando méo de algumas definigdes que conceituam o ambiente ao qual
ele se aplica. Em seguida, descrevemos detalhadamente o seu funcionamento e estruturas
de dados.

Provamos formalmente que o agoritmo é correto, ou sgja, garante a identificagdo
precisa dos estados de funcionamento das estacdes da rede, dentro de condigdes que seréo
apresentadas ao longo do trabalho. Simulacbes de sua execugcdo e andlise de seu
desempenho em redes de conex@o minima, completamente conectada e de topologia gera
sdo feitas utilizando uma biblioteca para ssmulagdes. Finalmente, apresentamos também
uma implementagdo do algoritmo, feita em linguagem Java.



1.2 Gerenciamento Aberto de Redes de Computadores'

O gerenciamento aberto de redes de computadores tem assumido, nos Ultimos
anos, um papel preponderante dentro do cendrio heterogéneo de tecnologias e solugdes

proprietérias para monitoramento e controle de suas funcionalidades.

Além de originar vérios trabalhos de pesquisa, esta tarefa tem também despertado
a atencd dos principais 0rgaos internacionais de normalizacdo. A proposicéo de padrfes
e especificagdes que favorecam a solucdo do problema e o dominio de sua complexidade
tem sido alvo de significativos esforgos. Se considerarmos a diversidade de tecnologias
recém surgidas para a area de redes de computadores, e ainda 0s seus custos atraentes,
concluimos que o fornecimento de um sistema aberto de gerenciamento que sgja
realmente efetivo, e garanta um comportamento previsivel dentro de parémetros de

qudidade ideais, €, de fato, umatarefa critica

A abrangéncia das atividades de um sistema aberto de gerenciamento de redes é
bastante consideravel. Usualmente, para uma melhor concepcao de suas macro fungdes,

adota-se classifica las em cinco areas principais, séo elas: [STA 93]
Gerenciamento de Falhas;
Gerenciamento de Configuragao;
Gerenciamento de Contabilizacao;
Gerenciamento de Desempenho;
Gerenciamento de Seguranca.

O gerenciamento de falhas € uma das &reas mais importantes de gerenciamento de
redes. Essencialmerte, o principal objetivo é garantir a identificagdo de comportamentos

andmalos na rede, independente de sua complexidade e nimero de componentes.

! Usaremos esta terminol ogia para nos referirmos aos sistemas de gerenciamento de redes n&o proprietarios,

isto &, aos sistemas de gerenciamento independentes de qualquer fornecedor especifico.
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Diversos fatores devem ser considerados, dentre os quais, garantir a identificagdo precisa
de componentes falhos, e também a provisdo de mecanismos para isol&|os da porgéo
restante da rede, de tal forma que ela possa continuar em funcionamento sem nenhuma
interferéncia. Estas agdes fazem parte dos procedimentos adotados com o objetivo de que
a qualidade de servico acertada com os usu&ios sga mantida dentro de padrbes
aceitaveis.

O gerenciamento de configuracdo € também uma &rea de muita importancia e
bastante desenvolvida. O seu objetivo principal é garantir a possibilidade de modificagdes
com pegueno impacto no ambiente da rede, permitindo, por exemplo, modificar
parametros de configuragcdo, acrescentar ou remover componentes, e alterar a topologia

de comunicacdo que os interliga.

O gerenciamento de contabilizacdo preocupa-se, fundamentalmente, com a
andise e registro de uso dos recursos da rede, sejam eles fisicos ou légicos. Estas
aividades sdo de fundamental importdncia para garantir que ndo ha usuarios
extrapolando a utilizagdo dos recursos, ou ainda, utilizando-os de uma forma inadequada.
Mensuracbes de uso tanto da quantidade quanto da capacidade dos recursos séo

responsabilidades desta &rea de gerenciamento.

O gerenciamento de desempenho €é muitas vezes confundido com o
gerenciamento de falhas. Muitos sistemas tendem a confundir desempenho com
disponibilidade. Entretanto, ha vérios aspectos inerentes a0 desempenho que ndo
caracterizam precisamente uma falha, mas podem fazer com que a qualidade de servicos
acertados com 0s usuarios ndo sgja satisfatoria. Um tréfego excessivo em um cana de
comunicagdo pode causar uma queda na qualidade de alguns servigos, entretanto, isto néo
caracteriza essencialmente uma falha. O objetivo do gerenciamento de desempenho € a
deteccdo e correcdo deste tipo de circunstancia que ponha em risco a qualidade de

atendimento dos servigos.

O gerenciamento de seguranca preocupa-se, essencialmente, com o controle de
acesso aos recursos da rede. Nos Ultimos anos, esta area tem a cangcado muita evolucéo,
principalmente com a popularizagdo do comeércio eletrdnico e a evolugdo das técnicas

para codificagdo e criptografia de dados. Os mecanismos de acesso a informacgdes
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sigilosas, que empregam estratégias com uso de senhas e de chaves de criptografia, sdo

atividades relacionadas a esta &rea de gerenciamento.

1.3 Gerenciamento de Falhas em Redes de Computadores

De um modo geral, os procedimentos para tratar a ocorréncia de falhas num

ambiente de gerenciamento aberto sdo agrupados nas seguintes categorias: [UDU 96]

Deteccdo e geracdo de relatérios de falhas: Estes procedimentos incluem a
propagacdo de alarmes e eventos para notificar os problemas e também a
manutencdo de historicos de suas ocorréncias para auxiliar soluctes futuras.
Procedimentos para correlacéo e filtragem dos alarmes e eventos sdo também
importantes, ja que eles podem antecipar a ocorréncia de problemas futuros ou
iminentes e ainda decidir se os alarmes e eventos s80 reamente significativos

para descobrir as causas do problema ou apenas efeitos colaterais.

Diagnostico de falhas: Dentre estes procedimentos incluem-se realizacdo de

testes e localizac&o do problema.

Corregdo de falhas: Estes procedimentos envolvem mecanismos manuais ou

autométicos para solucionar um problema encontrado.

Mapeamento de falhas. Estes procedimentos sdo responsaveis por mapear 0s
problemas durante os seus ciclos de vda. Um mapeamento € usado para
guardar detalhes de um problema desde a sua origem até que ele tenha sido
resolvido, como, por exemplo, data e hora em que ele ocorreu, descricdes de
suafonte ou provavel causador, seu estado atual, etc.

Embora as especificagdes sobre gerenciamento de falhas descrevam em detalhes
muitos aspectos e requisitos para um gerenciamento efetivo, e ainda especifiquem a
organizacao geral das funcdes de gerenciamento utilizadas, algumas questdes importantes
s80 deixadas em aberto, conmo, por exemplo, as questdes relativas as suas possiveis

formas de implementacéo.
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Especificamente na area de fahas, e em paralelo as estratégias convencionais
adotadas pelos sistemas de gerenciamento aberto, significativos avangos tém sido
conseguidos nos Ultimos anos na area de algoritmos para Diagnéstico de Falhas em
Sstemas de Unidades Auténomas e, particularmente, em algoritmos para Diagnostico de
Falhas em Redes de Computadores. Estes algoritmos ndo se utilizam, a principio, dos
conceitos convencionais de gerenciamento de falhas adotados pelo sistemas de
gerenciamento aberto. [DUA 98] Em contrapartida, os modelos convencionais de
gerenciamento também ndo indicam direcionamentos especificos para implementacéo de
suas macro atividades, dentre elas, inclusive, o procedimento de diagndstico, que €, em

ultimo caso, o responsavel pelalocalizacdo das falhas existentes numa rede.

Em nosso trabalho, consideramos que a proposta de um agoritmo para o
diagnéstico de falhas em uma rede de computadores pode ser apropriada para a
integracdo ao gerenciamento de falhas no contexto de um sistema de gerenciamento
aberto. Aliado a isto, discutiremos ao longo do trabalho algumas deficiéncias do modelo
convencional de gerenciamento de fahas, que podem ser superadas com uso do

algoritmo.

1.4 Diagnogtico de Falhas em Sistemas de Unidades Autdbnomas

Um sistema de unidades autbnomas é aguele em que a falha em uma de suas
unidades néo ocasiona a falha de outras, ou sga, 0 sistema se compde de unidades que
possuem total independéncia funcional umas das outras. Uma rede de estacbes de
trabalho (workstations) € um exemplo tipico de sistema com esta estrutura.

Na literatura técnica, convencionouse chamar de diagndstico* o procedimento

computacional para identificacéo e localizacdo de unidades falhas neste tipo de sistema.

! Diagnosis, na literatura técnica de lingua inglesa. O termo diagnose, da lingua portuguesa, parece mais
natural como uma traducdo, entretanto, ndo o adotaremos em nosso trabalho, visto que ele se aplica

corretamente apenas a area médica.
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ApGs a execugdo de um procedimento de diagndstico e, portanto, identificadas as
unidades falhas, o sistema pode, por exemplo, ser reconfigurado logicamente,
removendo-as de sua operacéo, ou ainda, disparar mecanismos para a reparacao destas

unidades, se elas forem estritamente necessarias.

Dentre as abordagens para procedimentos de diagnostico, uma delas, em especial,
tem sido alvo de diversas contribuicdes de pesguisas nos Ultimos anos, e € denominada na
literatura técnica de lingua inglesa por System-Level Diagnosis. A construcéo
"Diagndstico em Nivel de Sistema’, entretanto, ndo € bem aceita na norma oficial da
lingua portuguesa. Isto nos motivou a adotar, aternativamente no decorrer de nossa
redacdo, o termo Diagndstico Automético de Sstema para nos referirmos a esta linha de
pesquisa, acreditando que ele sgja mais apropriado. A adocdo do termo automatico nos
parece ideal para significar o fato de que o objetivo da pesquisa € que, dada uma situacéo
de falha, pelo menos uma unidade norma remanescente sga capaz de realizar um
diagndstico correto, com base em informagdes recebidas automaticamente sobre os
estados de funcionamento das demais unidades, usando, por exemplo, uma rede de

comunicagdo para o trafego destas informagoes.

A abordagem de Diagnostico Automatico de Sstema jA4 acumula uma
fundamentacdo tedrica solida e também proporciona um framework prético, onde as
falhas ao longo de uma rede possam ser diagnosticadas através de um modelo no qual as
estacOes realizam testes umas nas outras.

Fundamentados nos principios desta abordagem, consideramos neste trabalho o
diagnostico de falhas em estagdes de uma rede de computadores, assumindo que

quaisquer duas estagdes vizinhas séo capazes de realizar testes uma na outra.

1.5 Diagnostico de Falhas em Redes de Computadores

De um modo geral, podemos representar uma rede de computadores por um grafo
conexo, onde os processadores formam os vértices, e as ligagdes entre os processadores
formam as arestas do grafo. Daqui em diante, chamaremos os processadores por nés, e as
ligacOes entre eles por enlaces de comunicacéo ou, simplesmente, enlaces.



D Processador Roteador &= Ponte @ Comutador

Figura 1.1- Um exemplo derede

A Figura 1.1 ilustra um exemplo de rede com dez nés conectados atravées ce uma
topologia de enlaces ponto a ponto*. Observando a Figura 1.1, podemos perceber que os
enlaces de comunicacdo entre os n0s podem apresentar diversas configuragoes - desde
simples cabos fisicos até o uso de equipamentos intermediarios, dentre eles, por exemplo,
pontes, roteadores ou comutadores’. A Figura 1.2 mostra um grafo representativo para
esteexemplo. Supondo que toda a rede esta funcionando normamente, e
desconsiderando possiveis restricdes de seguranca, qualquer né pode comunicar-se ou

atingir todos os demais.

! Embora seja mais natural visualizarmos a representacdo em grafos para uma rede ponto a ponto, ela
também se aplica a redes baseadas em difusdo (ou broadcast) de mensagens (ex. Ethernet), neste caso, a

representacdo seriaum grafo completo.

2 Este fato torna mais sensato considerar a possibilidade de falhas nos enlaces de comunicagZo.



Figura 1.2- Representacdo de uma rede através de um grafo

De um modo gera, qualquer sistema composto de multiplas unidades, como, por
exemplo, uma rede de computadores, pode estar sujeito a falhas em algumas ou todas
elas. Uma falha é uma disfungdo no comportamento 16gico normal esperado para uma
unidade [TAN 95]

As falhas se classificam em trés tipos: transitérias, inter mitentes ou per manentes.
Falhas transitérias sdo aguelas que ocorrem rapidamente (ou uma Unica vez) e depois
desaparecem. Se a operacdo sobre uma unidade com este tipo de falha é repetida, a falha
jatera desaparecido na maioria das vezes. Falhas intermitentes sdo aquelas que ocorrem
raramente, ou se repetem a intervalos indefinidos, tal que as condi¢Bes para a sua
manifestacdo ndo podem ser reproduzidas. Falhas deste tipo sdo dificeis de diagnosticar.
Uma falha permanente € aquela que se manifesta continuamente, causando que uma
unidade sempre exiba um comportamento diferente do seu comportamento 16gico

normal, enquanto estafalha.

O comportamento de uma unidade falha, por sua vez, se divide em dois tipos

conforme as falhas s§jam Bizantinas' ou fail-stop? (também chamada defail-silent).

! Byzantine faults, na literatura técnica de linguainglesa.

2 Usaremos aexpressao original em inglés no decorrer do texto.
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Uma unidade com uma falha Bizantina € aguela que continua em operacéo
enguanto esta falha, realizando processamentos incorretos e enganosos, podendo dar a
impressao de que esta funcionando normalmente, quando na verdade ndo esta. sto agrega

uma complexidade substancial a tarefa de localizaco das unidades falhas.

Uma unidade com uma falha fail-stop € aguela que simplesmente cessa sua
operacdo enquanto esta falha, ndo sendo capaz de responder a entradas de dados ou ainda

produzir resultados espUrios.

Nesta dissertacdo trataremos o problema de detectar e locadlizar falhas

permanentes do tipo fail-stop em redes de computadores.

Numa rede de computadores convencional, ha vérias possibilidades de falhas
permanentes do tipo fail-stop, dentre elas. faha em um dnico no; faha em um dnico
enlace de comunicacdo; ou ainda uma combinacdo arbitréria destas duas. Uma falha com
estas caracteristicas numa rede é aguela que causa que um nd ou enlace exiba
continuamente um comportamento diferente do normal, cessando suas respectivas
operagdes. Uma estacéo de trabalho desligada, ou um cabo de comunicagdo partido, séo
exemplos de falhas permanentes do tipo fail-stop, em uma rede de computadores

convencional.

Dada uma situacao de falha qualquer, devem sempre ser considerados dois casos

em particular:

a. O sstemainteiro permanece conexo, igo &, todos 0s nos normais (ndo falhos)

existentes ainda sdo capazes de se comunicar uns com 0S outros;

b. O sistema esta separado em componentes conexos, isto €, ha subconjuntos de

nOs hormais que ndo sao capazes de comunicar-Sse uns com 0S OUtros.

A Figura 13 mostra uma situagdo de falha que ilustra o caso a. Os enlaces

representados por linhas tracejadas estdo falhos, e 0 mesmo ocorre com o0 né hachurado.

A Figura 1.4 ilustra o caso b., onde vemos a existéncia de trés componentes
conexos, apos um evento de falha. Neste caso, a faha no né hachurado impede que

quaisquer dois nés pertencentes a componentes conexos distintos possam comunicar - Se.
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Figura 1.3- Uma situacéo de falha em que o sistema per manece conexo

Figura 1.4- Um sistema com trés componentes conexos

Por convengdo, dois nos sdo ditos vizinhos fisicos se estiverem ligados
diretamente através de um enlace ponto a ponto, e, aternativamente, so ditos vizinhos
|6gicos se estiverem ligados através de um canal baseado em difusdo (ou broadcast) de

mensagens.

Numa rede de computadores, € usua que 0s nos realizem testes apenas em seus
vizinhos (sgiam €eles fisicos ou 16gicos). Um né pode readlizar um teste em um vizinho,
por exemplo, enviando uma mensagem para ele e iniciando um periodo de espera por
uma mensagem de confirmagdo. A mensagem de confirmacéo &, geralmente, uma funcéo
da mensagem enviada. Isto tem como objetivo garantir que o ndé sendo testado
permaneceu normal durante todo o intervalo no qual o teste foi realizado. Caso o tempo

maximo de espera por uma mensagem de confirmacao tenha sido excedido (time-out), ou
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uma mensagem de confirmagdo invélida tenha sido recebida, 0 né que redizou o teste
pode concluir que uma das trés situagdes ocorre: 0 nd que foi testado esta falho, o enlace

gue o conecta a ele estd falho, ou ambos estéo falhos.

Usuamente, cada nd também recebe através de seus vizinhos relatérios com os
resultados de testes dos outros nos que ele ndo testa diretamente. Desta forma, um no

pode saber os estados de funcio namento de todos os demais.

Algumas configuragbes de falha, entretanto, ndo podem ser diagnosticadas
corretamente usando apenas esta estratégia. Considere as duas configuragdes de falha
ilustradas pela Figura 1.5. Na configuracdo de falha A, todos os enlaces de um né estéo

falhos. Na configuragdo de falha B, o préprio né esta falho.

Configuragdo de FalhaA Configuragéo de FalhaB

Figura 1.5 - Configuragdes de falhas ambiguas

Utilizando apenas esta estratégia de testes, e propagacdo de mensagens entre nos
vizinhos, é impossivel para qualquer nd do sistema identificar precisamente qual destas

duas situactes de falha é a verdadeira.

Diante deste fato, um algoritmo de diagnéstico mais redlista € aquele capaz de
cacular a partir de um né quais outros sdo atingiveis ou inatingiveis, independente de

seus estados de funcionamento reais.

Na prética, trés pardmetros de desempenho sdo utilizados para comparar
algoritmos de diagndstico: nimero de testes por etapa, trafego de mensagens e laténcia

dediagnéstico.
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Uma etapa de testes € definida como o periodo de tempo em gue cada né tenha
executado todos os testes a que € responsavel. O nimero de testes por etapa é o somatorio
de todos os testes realizados por cada nd. O nimero de testes ideal (6timo) é aquele em
gue cada enlace, ou cada nd, € testado uma Unica vez por etapa, dependendo se o
algoritmo considera, ou ndo, falhas nos enlaces de comunicacao.

O tréfego de mensagens € o principa dos pardmetros de comparacdo dos
algoritmos de diagnostico. Este parametro mede o overhead no tréfego na rede de
comunicagdo, gerado pela execucdo do agoritmo de diagndstico, enquanto propaga
mensagens notificando eventos de falhas ou reparagdes. Em geral, este parametro é

funcdo datopologia de interligacdo dos nés.

A laténcia de diagndstico é definida como sendo o tempo decorrido entre o
acontecimento de uma falha ou reparacéo até o instante em que todos os nés normais

remanescentes tenham obtido diagnostico correto.

Um outro parémetro importante para comparacdo de algoritmos de diagndstico,
gue embora ndo sgja um parametro de desempenho, também é usual, é a classificacdo on-
line ou off-line. Um algoritmo de diagnéstico € dito on-line, se opera corretamente
quando falhas e reparagdes ocorrem enquanto esta sendo executado, e é dito off-line caso

contrério.

Na literatura de Diagnéstico Automatico de Sistema, ha varios trabal hos propondo
algoritmos para diagnosticar falhas em redes de computadores.

Bianchini e Buskens propuseram um algoritmo para diagnosticar falhas em
processadores, ndo tratando a possibilidade de falhas nos enlaces de comunicacéo,
chamado Adaptive Distributed System-Level Diagnosis [BIA 92] Implementacbes e
alguns refinamentos desta mesma abordagem foram ainda propostos por Duarte et al.
[DUA 96,98] Estes algoritmos, entretanto, pressupdem que arede de interligacdo entre os

nos seja completamente conectada, seja fisica ou logicamente (ex. Ethernet).

Em [BAG 91], Bagchi e Hakimi introduziram um algoritmo para diagnéstico de
falhas em processadores, conectados através de uma rede de topologia geral. Os nés
normais formam uma topologia de testes baseada numa éarvore, e as mensagens de

diagndstico sdo propagadas através da arvore. O agoritmo € 6timo em termos do tréfego
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de mensagens, mas ndo funciona on-line, ou sga, um nd ndo pode falhar ou ser reparado

durante a execucéo do a goritmo.

Em [STA 92], Stahl et al. apresentou e avaliou através de simulacdo o algoritmo
Adapt, para diagnéstico de falhas em processadores, que trata a possibilidade de falhas
nos enlaces de comunicacdo, e funciona on-line. A topologia de testes € um digrafo
minimamente conexo entre os nds normais. O principal problema deste algoritmo é que
ele requer a troca de grandes quantidades de mensagens entre os nés, para reconstruir o
digrafo minimo de testes, apos cada evento de falha ou reparacéo.

Rangargjan et al. [RAN 95] introduziu um novo algoritmo para diagndstico de
falhas em no6s conectados através de redes de topologia geral, que funciona on-line, e
cada né conhece apenas quem sdo 0s seus vizinhos. O algoritmo € 6timo no nimero de
testes necessarios por nd - cada nd € testado por um Unico vizinho, e apresenta ainda a
menor laténcia de diagndstico, usando uma estratégia de propagagdo de mensagens em
paralelo. Apesar de 6timo no nimero de testes e na laténcia, o agoritmo ndo identifica
falhas em uma configuracdo de falhas que os autores chamam de jellyfish fault node

configuration e ndo trata a possibilidade de falhas nos enlaces de comunicagéo.

A principa deficiéncia dos agoritmos que ndo tratam falhas nos enlaces de
comunicacdo € que um nd norma pode ser dado como faho, devido a uma faha em um
de seus enlaces, mesmo que sgja possivel alcanca-lo por um caminho alternativo. Isto,
portanto, limita consideravelmente a aplicacdo destes algoritmos.

Recentemente, Duarte et al. [DUA 98b] propds um algoritmo para redes ponto a
ponto de topologia geral, que funciona de forma on-line, e trata a possibilidade de falhas
nos enlaces de comunicagdo. O agoritmo é 6timo no nimero de testes necessarios,
empregando uma estratégia de testes que os autores chamam de two-way, que supera o
problema de deteccdo de falhas dada uma configuracdo jellyfish. O agoritmo também
apresenta laténcia 6tima, no entanto, para que funcione corretamente, é necessario que
cada no disponha do conhecimento de toda a topologia de interligacéo da rede. I1sto pode
ser um problema sério em redes espal hadas geograficamente, e que tenham sua topol ogia

de interligacdo alterada com frequéncia.
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1.6 Contribuicdes desta Dissertacéo

Nesta dissertacdo desenvolvemos, implementamos, testamos e comparamos o
desempenho de um agoritmo para diagndstico distribuido de fahas em redes de
computadores, que funciona de forma on-line, operando corretamente diante de falhas e
reparacdes tanto de nds quanto de enlaces. Conforme nossa revisdo bibliogréfica, o
estado da arte desta pesquisa € representado pelos trabal hos apresentados em [RAN 95] e
[DUA 98b]. Como em [DUA 98b], o algoritmo proposto também considera falhas nos
enlaces de comunicacdo, mas ndo necessita que cada nd conheca toda a topologia de
interligacdo darede - cada no precisa saber apenas quais s80 0s seus vizinhos. Entretanto,
como em [RAN 95], o diagnéstico ndo € completo quando a situacdo de falha dividir o
sistema em subconjuntos de nds normais que ndo atingem uns aos outros (componentes
conexos). Em outras palavras, se 0 sistema est dividido em mais de um componente
conexo, dois nds pertencentes a componentes conexos distintos podem manter estados
desatualizados (incorretos) um do outro. Esta forma do algoritmo pode ser mais adequada
em agumas situagcOes particulares. Por exemplo, se a rede tem um ato grau de
conectividade, a probabilidade da situagdo de falha dividir a rede em mais de um

componente conexo é realmente pequena.

1.7 Organizacéo da Dissertacéao

Organizaremos nossa dissertagcdo como a seguir:

Capitulo 1 - Introducdo

Neste capitulo, fazemos uma apresentacdo inicial do problema a ser tratado.
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Capitulo2 - Gerenciamento de Falhas no Contexto do Gerenciamento Aberto de

Redes de Computadores

Neste capitulo, discutimos os conceitos de gerenciamento aberto de redes de
computadores, e as estratégias usadas para 0 gerenciamento de falhas neste contexto.
Faremos uma exposi¢do da abordagem proposta pela 1SO (International Organization for
Standardization), discutindo em seguida algumas deficiéncias do modelo e a motivacéo

para a proposta do algoritmo apresentado neste trabal ho.

Capitulo 3 - Dominio do Problema e Pesquisas Relacionadas

Neste capitulo, apresentamos as principais pesquisas desenvolvidas na linha de
Diagnostico Automatico de Sistema, que sdo relevantes ao nosso trabalho. Apresentamos
alguns algoritmos para diagnéstico de falhas em redes de computadores, estudados na
literatura técnica. Estes algoritmos serviram como fundamentacdo para a proposta do

nosso algoritmo.

Capitulo4 - Um Algoritmo para Diagnéstico Distribuido de Falhas em Redes de

Computadores

Neste capitulo, apresentamos um algoritmo para diagnéstico distribuido de falhas
em redes de computadores, baseado em outros algoritmos similares pesquisados na
literatura técnica. As diferencas, vantagens e deficiéncias do nosso agoritmo, com
relacdo aos demais, serdo apresentadas em detalhes neste capitulo. Sdo apresentadas
ainda suas estruturas de dados, e estratégia de troca de mensagens. O capitulo contém

também a provaformal de que o algoritmo é correto.

Capitulo 5 - Simulacdes e Desempenho

Neste capitulo, apresentanns diversos resultados da execucdo do agoritmo,
obtidos através de simulagdo, usando a biblioteca SMPL. Apresentamos ainda algumas
tabelas comparando os seus parametros de desempenho com os de outros algoritmos

similares.
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Capitulo 6 - Implementacdo

Neste capitulo, apresentamos uma implementacdo do nosso algoritmo, feita

usando a linguagem Java.

Capitulo 7 - Conclusdes

Neste capitulo, apresentamos as contribuigdes do nosso trabalho, os sumérios de
resultados, e ainda as perspectivas de trabal hos futuros.

Referéncias

Referéncias bibliogréficas.

Apéndice A

Cadigos fontes do ssimulador implementado em linguagem C, usando a biblioteca

de rotinas para simulagdes de eventos discretos, SMPL.

Apéndice B

Codigos fontes do programa Netlnspector - uma implementagcdo do nosso

algoritmo, usando a linguagem Java.

ApéndiceC

Glossério de termos.



CAPITULO 2

Gerenciamento de Falhas no Contexto do
Gerenciamento Aberto de Redes de
Computadores

2.1 Introducéo

Neste capitulo, faremos uma exposicdo sobre o gerenciamento de fahas no
ambiente de gerenciamento aberto de redes OSI (Open Systems I nterconnection) proposto

pela SO (International Organization for Standar dization).

Na se¢éo 2.2, apresentaremos os conceitos do sistema de gerenciamento OSI, e 0

modelo funcional empregado neste sistema.

Na secdo 2.3, apresentaremos 0S mecanismos de gerenciamento de falhas
adotados no sistema OSl.

Na secdo 2.4, discutimos as deficiéncias dos mecanismos de gerenciamento de

falhas empregados pelo sistema OSl.

2.2 Sistema de Gerenciamento Aberto de Redes OS|

O conjunto de especificacOes padronizadas para gerenciamerto de redes de
computadores, proposto pela | SO, é conhecido como sistema de gerenciamento aberto de
redes OSI. Dentre estas especificacOes, incluemse a definicdo dos servicos e protocolos
de gerenciamento, a defini¢do de um banco de dados, que mantém informagdes sobre os

recursos gerenciados, e ainda as defini¢des de diversos outros conceitos relacionados.

O primeiro trabalho realizado pela SO, com relagcdo a padronizacdo da tarefa de

gerenciamento de redes, esta compilado no documento 1SO7498-4, especificando as

18
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linhas gerais do sistema de gerenciamento OSl. Este documento define que um sistema

de gerenciamento aberto deve estar apto a satisfazer os seguintes requisitos:

Suportar atividades que permitam plangjar, organizar, supervisionar, controlar

e contabilizar o uso dos servigos de comunicagao.
Responder eficientemente a mudancas em funcdo de necessidade.
Garantir um comportamento de comunicagao previsivel.

Proporcionar a protecdo das informacdes e a autenticacdo de fontes e destinos
em uma transmisséo de dados.

Ao refinarmos estes requisitos, chegaremos aos principais objetivos do sistema de
gerenciamento aberto OSI, sdo eles:

Garantir alta disponibilidade:
Reduzir custos operacionais.

Reduzir ou eliminar pontos criticos, distribuindo ou replicando a execucdo de
atividades essenciais.

Permitir flexibilidade de operacdo e integracdo, tornando transparente as
mudancas ou incorporagdes de tecnologias diferentes.

Aumentar a eficiéncia.

Facilitar a utilizagdo dos recursos

Garantir seguranca dos dados.

Todas as especificagdes que padronizam estas atividades de gerenciamento foram

agrupadas pela | SO nas cinco categorias a seguir:

Visdo geral e framework de gerenciamento OS: Inclui o 1SO7498-4, o qual
fornece uma introducdo geral aos conceitos de gerenciamento, e o 1SO10040 -

um mapa para os contelidos dos demais documentos.

CMIS/ICMIP: Define o Servico de Informacdo de Gerenciamento Comum
(CMIS - Common Management Information Service), o qual fornece os

servigos de gerenciamento OS| para as aplicagbes de gerenciamento, e 0
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Protocolo de Informagdo de Gerenciamento Comum (CMIP - Common
Management Information Protocol), o qua fornece os mecanismos de troca

de informagdes que suportam o CMIS.

Fungdes de gerenciamento de sistemas: Define as fungdes especificas para o
gerenciamento OSl.

Modelo de informacédo de gerenciamento: Define a base de informagdes de
gerenciamento (M1B), que contém a representacdo de todos os objetos, dentro
do ambiente OSl, sujeitos ao gerenciamento.

Gerenciamento de camadas: Define as questdes de gerenciamento, servigos, e

fungdes especificas as camadas OSI.

Vegamos a seguir os principais conceitos empregados no ambiente de

gerenciamento padronizado OSl.

2.2.1 Modelo de Gerenciamento OSI

O ambiente de gerenciamento OSl| inclui os conceitos de areas funcionais,
gerente, agente e objeto gerenciado. Neste paradigma, um processo denominado gerente
€ responsavel por coletar e enviar informacbes de gerenciamento a oOutros processos
denominados agentes, num modelo funcional que aproxima-se da estratégia empregada

na arquitetura cliente/servidor.

Os gerentes sdo responsavei s pelas acdes de gerenciamento propriamente ditas, de
acordo com uma das cinco areas funcionais definidas pela |SO: gerenciamento de falhas,
configuragdo, contabilizacdo, desempenho e seguranca. Os agentes sd0 responsaveis por
coletar dados operacionais e detectar eventos excepcionais em objetos gerenciados, 0s
quais sdo abstracOes de recursos reais e estdo devidamente representados em uma base de
dados denominada M1B (Management Information Base).

Gerentes e agentes trocam informactes de gerenciamento através da rede usando
um protocolo de comunicagdo padronizado. A Figura 2.1 ilustra o relacionamento entre
gerente, agente e 0s objetos gerenciados.
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Interface
Padronizada Interface Local
‘ Operagdesde ‘ ‘
Gerenciamento Operagdes de
Gerenciamento
Gerente Agente ||——
NotificacGes
Relatérios de cag Objetos
Sistema | |
Gerenciador
Sistema
Gerenciado

Figura 2.1- Relacionamentoentre gerente, agente e objetos ger enciados

Um gerente obtém dados atualizados sobre os objetos gerenciados e pode

control& los. Paraisso, transmite operacOes de gerenciamento aos agentes.

Um agente executa operacOes de gerenciamento sobre os objetos gerenciados,

podendo ainda transmitir ao gerente as notificacdes emitidas por esses objetos.

Na concepcdo do gerenciamento OSl, um objeto gerenciado € a representacéo de
um recurso que esta sujeito ao gerenciamento. Os recursos podem tanto ser de hardware
quanto de software, englobando desde dispositivos de comunicacdo até programas
aplicativos. Os objetos gerenciados sdo definidos em termos de seus atributos, operacfes
gue podem ser efetuadas com eles, notificagdes que podem emitir para informar sobre a

ocorréncia de eventos especiais, e suas relagdes com outros objetos gerenciados.

O conjunto de todos os objetos gerenciados, e seus respectivos atributos dentro de

um sistema, constituem a Base de Informagdo de Gerenciamento (MIB).

Um modelo arquitetural de gerenciamento OSI em cada componente participante

do sistema é mostrado na Figura 2.2. Os elementos principais desta arquitetura sdo:

Processo de Aplicagdo de Gerenciamento de Sistema (SMAP - System

Management Application Process): Este € o processo local que € executado
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dentro de um componente particular (estagdo de trabalho, processador de
comunicacdo, roteador, etc.) responsavel pela execucdo das funcdes de
gerenciamento. Este processo tem acesso a todos 0s parametros do
componente e exerce controle sobre ele, podendo coordenar-se com SMAPs
de outros componentes.

Entidade de Aplicacéo de Gerenciamento de Sistema (SMAE - System
Management Application Entity): Esta entidade de aplicacdo € responsavel
pela troca de informacfes de gerenciamento através da rede de comunicagéo.
O Protocolo de Informacdo de Gerenciamento Comum (CMIP - Common

Management Information Protocol) € utilizado para este propésito.

Entidade de Gerenciamento de Camada (LME - Layer Management Entity):
Funcionalidade embutida em cada uma das camadas da arquitetura de rede
OSlI, que proporciona mecanismos de gerenciamento especificos para cada

umadelas.

Base de Informagdo de Gerenciamento (MIB - Management Information
Base): O conjunto de todas as informagdes pertinentes ao sistema de

gerernciamento.

- LME SMAE/Aplicagio SMAE/Aplicagio LME

e LME Apresentacdo _— Apresentacdo LME

M _ LME Sesséo [ Sesséo LME
| — LME Transporte — Transporte LME
B — | LME Rede _ Rede LME
- LME Enlace — Enlace LME

- LME Fisica e Fisica LME

Figura 2.2- Modelo de gerenciamento OS|



Um SMAP pode assumir o papel de gerente ou de agente, utilizando os servicos
de comunicagdo da SMAE para trocar as informagdes e comandos gerenciamento. A
comunicagdo é realizada utilizando os protocolos OSl. O servico geral de gerenciamento
OSl é o CMIS Common Management Information Service). Outros servicos podem
ainda ser utilizados, como, por exemplo o Servico de Transferéncia, Acesso e
Gerenciamento de Arquivos (FTAM - File Transfer Access and Management). O modo
Ccomo 0s componentes de gerenciamento se inserem na camada de aplicacdo € mostrado

pela Figura 2.3.
Processo de Aplicacdo . Processo de Aplicagdo '
MAPDUs
SMAE | ¢ 1 SMAE
CMIPDUs

Outros
ASEs

Outros
ASEs

Camada de Apresentagéo ' Camada de Apresentacgéo .

Figura 2.3- Gerenciamento e a camada de aplicacéo
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A Entidade de Aplicagcdo de Gerenciamento de Sistemas (SMAE) consiste do
Elemento de Servico de Aplicagdo de Gerenciamento de Sistemas (SMASE - Systems
Management Application Service Element), do Elemento de Servico de Controle de
Associagdo (ACSE - Association Control Service Element) e de outros Elementos de
Servico de Aplicagdo (ASEs - Application Service Elements), conforme descrito a seguir.

O SMASE define a seméantica e a sintaxe abstrata da informacéo transferida nas
Unidades de Dados do Protocolo de Aplicagdo de Gererciamento (MAPDUs -
Management Application Protocol Data Unitg. O SMASE especifica também a

informagdo de gerenciamento a ser trocada entre SMAES.

Os servigos de comunicagdo usados pelo SMASE podem ser prestados pelo
Elemento de Servico de Informacdo de Gerenciamento Comum (CMISE - Common
Management Information Service Element) ou por outros ASEs, como o de
Transferéncia, Acesso e Gerenciamento de Arquivos (FTAM - File Transfer, Access and

Management) e o de Processamento de Transagdes (TP - Transaction Processing).

Gerenciamento Gerenciamento Gerenciamento
de de de
Desempenho Seguranga Configuragéo

Gerenciamento
de

Contabilizagdo

Gerenciamento
de

Falhas

Aplicagdo
CMISE
MIB F----------1 SG’VI(;OS de Diretério

ROSE e ACSE

Apresentacéo

Sessio

Transporte

Rede

Enlace

Fisica

Figura 2.4 - Areasfuncionais de gerenciamento
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O uso do CMISE implica na existéncia do Elemento de Servico de Operacdes
Remotas (ROSE - Remote Operations Service Element). O CMISE especifica o servigo e
0s procedimentos usados para a transferéncia das Unidades de Dados do Protocolo de
Informagdo de Gerenciamento Comum (CMIPDUs - Common Management I nformation
Protocol Data Units) e proporciona um meio de troca de informagdes para as operagdes

de gerenciamento.

Dois SMAEs estabelecem uma associacdo acertando um contexto de aplicagdo
gue identifica o conhecimento inicial de gerenciamento compartilhado para aquela
associagdo, incluindo os vé&ios ASEs usados. A Figura 24 mostra 0 modelo de

gerenciamento como suporte as areas funcionais definidas pela 1 SO.

2.2.2 Conhecimentos de Ger enciamento

As informag0es que necessitam ser compartilhadas entre os SMAEs para fins de
gerenciamento sdo denominadas de conhecimento de gerenciamento compartilhado
(SMK — Shared Management Knowledge). Este conhecimento de gerenciamento inclui,

principal mente, os seguintes elementos:
O protocolo utilizado;
As funcdes e unidades funcionais suportadas,

As informagdes sobre 0s objetos gerenciados (por exemplo, classes, instancias

e identificac8o de objetos gerenciados e seus atributos);

As restricbes nas fungbes suportadas e relagOes entre estas fungbes e 0s

objetos gerenciados.

A Figura 25 apresenta as visdes do conhecimento de gerenciamento
compartilhado. O conhecimento de gerenciamento pode ser estabelecido a qualquer

momento, especificamente:
Antes de a associagdo ser estabelecida;

Durante a fase de estabel ecimento da associagéo;
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Subseqgiientemente, durante o tempo de vida da associagao.

No estabelecimento da associacdo pode se definir ou alterar o conhecimento de

gerenciamento.

SistemaA berto A Sistema Aberto B
Gerente < SMK Agente Gerente
B para A i
Objetos

0O
O

Sistema Aberto C
SMK Agente
CparaB
Objetos

O
OO

Figura 2.5 - Visdes do conhecimento de ger enciamento compartilhado

2.2.3 Funcdes de Ger enciamento

As &reas funcionais de gerenciamento definidas no framework OSI descrevem as

atividades gerais de responsabilidade do gerenciamento de redes. Para conveniéncia da
padronizagdo, estas atividades foram subdivididas pela SO, nas normas 1SO10164-1 a

1SO10164-13, em Funcdes de Gerenciamento de Sstemas (SMFs - Systems Management
Functions). Estas fungdes estdo descritas a seguir:

1. Funcdo de Gerenciamento de Objeto (OMF - Object Management Function): Permite

a criagéo e remocdo de objetos gerenciados e ainda a consulta e alteracéo de valores

dos atributos destes objetos. Também especifica as notificagbes que podem ser

emitidas por eles.

Funcdo de Gerenciamento de Estado (STMF - Sate Management Function):

Especifica um modelo para representacéo do estado de um objeto gerenciado.
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10.

11.

12.

Atributos para Representacéo de Relacionamento (ARR - Attibutes for Representing
Relationship): Especifica um modelo para representar e controlar relacionamentos

entre objetos gerenciados.

Funcdo de Relatorio de Alarme (ARF - Alarm Report Function): Permite a definicdo
de alarmes para notificacdo de falhas ou situagdescriticas

Funcdo de Gerenciamento de Relatério de Evento (ERMF - Event Report
Management Function): Permite o controle e emissdo de relatérios de eventos,
incluindo as definicbes dos relatorios, os critérios usados para distribui-los e a

especificacdo de seus recipientes.

Funcéo de Controle de Log (LCF - Log Control Function): Permite a criagdo de Logs,
0 armazenamento e recuperacdo de registros de Logs, e especifica os critérios para

manté-los.

Funcdo de Relatério de Alarme de Seguranca (SARF - Security Alarm Reporting
Function): Permite a definicdo de alarmes relacionados a seguranca e as notificagdes

usadas para emiti- |os.

Funcdo de Registro para Auditoria de Seguranca (SATF - Security Audit Trail
Function): Especifica os tipos de relatorios de eventos que podem estar contidos em

um histérico para fins de auditoria de seguranca.

Objetos e Atributos para Controle de Acesso (OOAC - Objects and Attibutes for
Access Control): Suporta o controle de acesso a0 gerenciamento de informagdes e

operacoes de gerenciamento.

Funcdo de Medicdo de Contabilizagdo (AMF - Accounting Metering Function):
Fornece mecanismos para contabilizacdo do uso dos recursos do sistema e um

mecanisSmo para garantir limites para 0 uso dos recursos.

Funcdo de Monitoragdo de Carga de Trabalho (WMF - Workload Monitoring
Function): Suporta o monitoramento dos atributos dos objetos gerenciados

relacionados ao desempenho de um recurso.

Funcdo de Gerenciamento de Teste (TMF - Test Management Function): Suporta
procedimentos para realizacao de testes e diagnostico.
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13. Funcdo de Sumarizagdo (SF - Summarization Function): Permite a definicdo de

medidas estatisticas para aplicar aos valores de atributos dos objetos gerenciados e

gerar relatorios com informacdes resumidas.

Gerenciamento
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Gerenciamento
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Figura 2.6 - Visdo geral das areas e funcbes de ger enciamento

Devido a superposicdo dos requisitos e necessidades dos usu&rios do sistema de
gerenciamento, algumas destas fungdes podem ser usadas como suporte as atividades de
mas de uma é&rea funcional. A Figura 2.6 ilustra o relacionamento entre as areas

funcionais e as Fungdes de Gerenciamento de Sistemas (SMFs).



2.3 Gerenciamento de Falhas no Sistema OSl

O gerenciamento de falhas no ambiente de gerenciamento aberto preocupa se,
essencialmente, com a deteccdo e corregdo de situacbes anormais que impegcam o
atendimento ou comprometam de forma inaceitavel a qualidade dos servicos prestados

a0s Usudrios.

Neste sentido, o sistema OS| fornece quatro Fungdes de Gerenciamento de
Sistemas (SMFs) que estdo diretamente relacionadas ao gerenciamento de falhas, embora

n&o necessitem ser utilizadas apenas para esta finalidade, sdo elas:

Funcéo de Relatério de Alarme (ARF - Alarm Report Function): Esta funcéo
est4 definida no documento 1S010164-4, e especifica um modelo para que
informacfes notificando a deteccdo de circunstancias criticas no sistema

possam ser emitidas e tratadas pelo sistema de gerenciamento.

Funcdo de Gerenciamento de Relatério de Evento (ERMF - Event Report
Management Function): Esta funcéo esta definida no documento 1SO10164-5,
e tem como objetivo definir um servigo para controlar a emisséo de relatérios
de eventos e 0s critérios para especificar os destinatérios destes rel atorios.

Funcdo de Controle de Log (LCF - Log Control Function): Esta funcdo esta4
definida no documento 1S0O10164-6, e tem como objetivo definir mecanismos
para armazenar e recuperar histéricos de informagdes (Logs) sobre o sistema
de gerenciamento, como, por exemplo, dados sobre eventos que tenham

ocorrido ou operagdes gque tenham sido efetuadas nos objetos gerenciados.

Funcdo de Gerenciamento de Teste (TMF - Test Management Function): Esta
funcdo estd definida no documento 1S010164-12, e tem como objetivo a
definicdo de mecanismos para redizagdo de testes sobre os recursos

gerenciados.

Em grandes redes, onde ha centenas ou milhares de equipamentos, torna-se

bastante dificil isolar um problema quando ele ocorre. Quando se tem indicios de que ha
uma situagcdo anormal, € importante identificar precisamente o que a esta causando e
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efetuar as medidas corretivas necessarias, como, por exemplo, reconfiguracdo da rede ou
reparacéo do componente falho. Guardar informagdes detalhadas sobre os problemas e
suas solugdes em um arquivo de historico (Log) € uma atividade usual para auxiliar a
andlise e solugdo de problemas futuros. Um problema pode ter varias causas, e é
perfeitamente possivel que um mesmo problema sgja responsével pela geracdo de varios
alarmes diferentes. Isto torna necess&ria a correlagdo dos alarmes, com o intuito de
diferencar precisamente os que indicam de fato as razdes do problema, daqueles que sdo
apenas efeitos colaterais.

Gerente

Correlagéo de Mapeamento
Alarmes e de do Problema
Eventos
Gerenciamento de Falhas Exibigéo do
Problema
Gerenciamento Gerenciamento

de Alarmes deEventos

-

Figura 2.7 - Organizacgao do gerenciamento de falhas no ambiente OSI

A Figura 2.7 ilustra a organizacdo do gerenciamento de falhas dentro do sistema
degerenciamento OSl.

2.3.1 Funcdo de Relatério de Alarme

Alarmes sdo notificagdes emitidas pelos objetos gerenciados, quando detectam-se
no sistema as ocorréncias de condi¢des inusitadas ou anormais. Os alarmes podem ser

gerados por mais de uma razdo, e assm, para que as suas fontes sgjam isoladas, eles
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precisam ser correlacionados. O alarmes devem ser propagados de uma forma
padronizada, e carregar informacfes suficientes para a identificagdo da natureza e fonte

do problema, possibilitando uma acéo correta paratratélo.

A Funcéo de Relatorio de Alarme (ARF - Alarm Report Function) foi definida
com o0 objetivo de atender a esses requisitos, fornecendo os servigos e parametros

necessarios para a emissao e controle de alarmes.
Foram definidos os seguintes cinco tipos de alarmes:

Alarme de Comunicacdo: Estd relacionado com a transferéncia de

informagdes de um ponto a outro dentro do sistema de gerenciamento.

Alarme de Qualidade de Servico: Esta relacionado com a impossibilidade de

atendimento ou queda na qualidade dos servi¢os acertados com 0s usuarios.

Alarme de Processamento: Esta relacionado a falhas de software ou de

processamento.

Alarme Ambiental: Esta relacionado as condi¢Bes do ambiente em que estdo
alocados fisicamente os equipamentos que compdem o sSistema de

gerenciamento.

Cada adarme, por sua vez, € composto de uma série de atributos, que podem ser
obrigatérios (O), condicionais (C), ou definidos pelo usuario (U). Os atributos que

compdem um alarme sdo 0s seguintes:

1. Causas Provéaveis (O): Indica a provavel causa do alarme. A 1SO define as seguintes

causas provaveis para a emissao de um alarme:
Perda de Snal;
Erro de Framming;
Erro de Transmissio Local,
Erro de Transmissdo Remota;
Erro de Estabelecimento de Chamada;

Snal Degradado;



Tempo de Resposta Excessivo;
Tamanho da Fila Excedido;
Largura da Banda Reduzda;

Taxa de Retransmissdo Excessiva;
Limiar Atingido;

Problema de Capacidade de Armazenamento;
Incompatibilidade de Versoes;
Dados Danificados;

Limite de Ciclos de CPU Excedido;
Erro de Software;

Fora da Area de Memodria;

Recurso ndo Disponivel;

Problema de Alimentacéo;
Problema de Temporizagao;
Problema do Cartdo do Tronco;
Problema do Cartéo de Linha;
Problema do Processador;
Problema do Terminal;

Problema do Dispositivo de Interface Externa;
Problema do Conjunto de Dados;
Problema do Multiplexador;

Falha no Receptor;

Falha no Transmissor;

Deteccéo de Fumaga;

Abertura da Porta do Compartimento;



Temperatura do Ambiente Alta/Baixa;
Umidade Alta/Baixa;
Deteccao de Intruso;
Falha no Sstema de Refrigeracéo/Aqueci mento;
Falha no Sstema de Ventilagao;
Fogo;
Inundacéo;
Gas Toxico;
Presséo Alta/Baixa;
Falha no Compressor de Ar;
Falha na Bomba;
Falha na Maquina;
Problema no Fluido.
2. Problemas Especificos (U): Fornece detalhes adicionais sobre as causas do problema.

3. Nivel de Severidade (O): Especifica o grau de mau funcionamento ou degradacéo da
qualidade do servico oferecido ao usu&io do sistema, com base no estado da
capacidade de um determinado objeto gerenciado. Nas padronizagdes da 1SO, sdo
definidos seis niveis de severidade de um alarme, 0s quais estdo descritos a seguir, em

ordem crescente de gravidade:

Removido: Este nivel de severidade indica que um alarme foi desconsiderado.
Isto ocorre quando ha alarmes do mesmo tipo, causa e problema, em que

alguns, redundantes, sdo descartados.

Indeterminado: O nivel de severidade € indeterminado quando ndo é possivel
estabelecer precisamente até que ponto o atendimento dos servicos serd
afetado.

Alerta: Egte nivel de severidade indica uma suspeita sobre a ocorréncia de

falhas antes que seus efeitos reais sgam percebidos. Devem ser realizados
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procedimentos de diagndstico sobre o recurso gerenciado, com o objetivo de

corrigir um eventua problema.

Menor: Egte nivel de severidade indica a existéncia de falhas comprometendo
o funcionamento apropriado do sistema. N& ha ainda uma degradacéo
substancial do recurso gerenciado, mas agdes corretivas devem ser tomadas

paracorrigir o problema.

Maior: O nivel de severidade é considerado maior quando ha uma degradacéo
sensivel do funcionamento do recurso gerenciado. Neste caso, acOes

corretivas urgentes devem ser tomadas.

Critico: Este € 0 mais grave dos niveis de severidade, indicando uma total
impossibilidade de funcionamento do recurso gerenciado. Acdes corretivas
urgentes devem ser tomadas para a reparacéo e retomada de funcionamento do

recurso.

4. Estado de Copia de Seguranca (U): Indica se o objeto gerenciado que estd emitindo o
alarme possui ou ndo uma copia de segurarca (backup). Dependendo do nivel de

severidade do alarme, o sistema pode decidir utilizar esta cdpia, se ela existir.

5. Objeto Copia de Seguranca (C): Esta presente apenas se o Estado de Codpia de
Seguranca for verdadeiro, indicando qual o objeto que represerta a copia de
seguranca.

6. Indicacdo de Tendéncias (U): Esta informacdo é usada para indicar tendéncias
demonstradas a partir do alarme atual com relagdo aos aarmes emitidos

anteriormente, e que ainda ndo tenham sido removidos. Nas normas da SO, sdo
definidos os seguintes val ores para este tipo de informagéo:

Mais Severo: O nivel de severidade do alarme atual € maior do que os dos

alarmes notificados anteriormente.

Nenhuma Mudanca: O nivel de severidade do aarme atual € o mesmo dos

alarmes notificados anteriormente.

Menos Severo: Indica que existe pelo menos um aarme notificado

anteriormente com um nivel de severidade maior do que o do alarme atual.
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7. Informacdo de Valor Limite (C): Esta informacdo é importante quando o alarme é
resultado da extrapolagcdo de um valor limite (hreshold). Ela é definida através de

quatro subparametros:

Valor Limite PréFixado: Identificador do atributo cuja extrapolacéo do seu
valor limite causou a notificagdo do alarme;

Nivel Limite Valor limite aceito para o atributo;
Valor Observado: Vaor observado que ultrapassa o limite pré-estabel ecido;
Instante da Extrapolagdo: Instante em que ocorreu a extrapolacdo do vaor
limite.

8. ldentificador de Notificagdo (U): A identificacdo do alarme que pode ser usada para

referéncias futuras por outros alarmes.

9. Notificagdes Correlacionadas (U): Um conjunto de Identificadores de Notificagdes

com 0s quais considera-se que este alarme esteja rel acionado.

10. Defini¢cdes de Mudancas de Estado (U): Incluida quando ha a transicdo do estado de

um objeto associada com o aarme.

11. Atributos Monitorados (U): Identifica um ou mais atributos do objeto gerenciado, e

Seus respectivos valores, no momento em que o alarme foi emitido.

12. Sugestfes para Acbes de Reparacdo (U): Uma enumeracdo de possiveis agbes que

podem ser tomadas com o objetivo de solucionar o problema notificado pelo alarme.

13. Texto Adicional (U): Uma descricdo informal do problema sendo notificado.

14. Informagdo Adicional (U): Informagdes adicionais do problema sendo notificado.

2.3.2 Funcéo de Gerenciamento de Relatorio de Evento

As notificagdes emitidas pelos objetos gerenciados devem ser seletivamente
manipuladas, escolhendo algumas delas antes de envia-las a um ou mas sistemas
gerenciados. Para manipular o modo pelo qual as notificagdes sdo emitidas, dois objetos

gerenciados, o Discriminador e o Discriminador de Repasse de Eventos foram definidos
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pela I1ISO e estdo descritos no documento 1S010165-2. Além destes dois objetos, a

Funcdo de Gerenciamento de Relatério de Evento (ERMF - Event Report Management

Function) foi também definida e esta descrita no documento 1SO10164-5.

Objetos
Gerenciados

Notificages \

NotificacOes

Detecgéo e Processamento
deEventos

Discriminador de

Relatorios de Repasse de Relatoriosde
Eventos Eventos Eventos
Potenciais
P
P
Respostas Controles

Figura 2.8- Modelo de gerenciamento de relatorios de eventos

Em linhas gerais, esta fungdo tem os seguintes objetivos:

Definir um servico de controle de relatorios de eventos que permita selecionar

os relatdrios de eventos que devem ser enviados a um sistema de

gerenciamento em particular;

Determinar os destinatérios para 0s quais os relatérios de evento devem ser

enviados;

Especificar um mecanismo para controlar o repasse de relatérios de eventos

gue permita, por exemplo, suspender ou retomar a transmissdo desses

relatorios;
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Possibilitar que um sistema de gerenciamento externo modifique as condicdes
usadas na emissdo de relatorios de eventos;

Designar enderecos aternativos para onde os relatérios de eventos possam ser

encaminhados em caso de indisponibilidade do endereco primario.

A Figura 2.8 ilustra 0 modelo de gerenciamento de relatérios de eventos e 0s

componentes envolvidos na geracéo, processamento e emissao desses relatorios.

2.3.3 Funcéo de Controle de Log

E usua que em muitas situagdes os eventos e notificagdes emitidos pelos objetos

gerenciados sgjam armazenados, com o objetivo de permitir a andlise detalhada de um

problema. As funcdes de gerenciamento também necessitam preservar informagdes sobre

as operacfes que tenham sido efetuadas sobre um ou mais objetos gerenciados. O

repositorio onde sdo armazenadas estas informagdes € chamado de Log.

A Funcdo de Controle de Log (LCF - Log Control Function) especifica um

modelo para controle e manutencdo de Logs, e tem como finalidade atender os seguintes

objetivos:

Oferecer um servico de controle de Logs flexivel, permitindo a selegdo de

registros preservados por um determinado sistema de gerenciamento;

Permitir que um sistema de gerenciamento externo modifique os critérios

usados para preservacao dos registros;

Permitir que um sistema de gerenciamento externo determine se alguma
caracteristica de preservacdo dos registros foi modificada, ou se algum

registro de Log foi perdido;

Oferecer mecanismos que controlem o tempo ou a periodicidade com que a
atividade de preservacdo das informacOes deve ocorrer, por exemplo,
mecanismos para suspender e retomar a atividade de armazenamento dos
registros (Logging);
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Permitir gue um sistema de gerenciamento externo seja capaz de recuperar e

eliminar registros de Logs, e também criar e eliminar Logs.

Registro deLog

Registro deLog

Registro deLog

Log
Informac&o a Ser
Armazenadano
Log
Informacao de

Controledo Log

Figura 2.9- Modelo esquematico do Log

A Figura 2.9 ilustra 0 modelo esquemético do Log e dos registros de Logs.

2.3.4 Funcdo de Gerenciamento de Teste

s

Um teste € utilizado para verificar o estado de funcionamento ou extrair

informacdes estatisticas sobre o desempenho de um recurso gerenciado.

A Funcdo de Gerenciamento de Teste (TMF - Test Management Function)
especifica um nodelo e 0os mecanismos usados para a realizacdo de testes nos recursos

gerenciados do sistema. Utilizando os servigos oferecidos por esta fungdo, os seguintes
tipos de testes podem ser realizados:

Teste de Conexao: Permite a realizacdo de testes em uma conex&o real ou

virtual entre dois recursos;
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Teste de Conectividade: Usado para verificar se uma conexdo pode ser

estabel ecida entre dois recursos;

Teste de Integridade de Dados. Usado para verificar se dois recursos podem

trocar dados sem que eles sejam corrompidos. E também utilizado para medir
0 tempo necessario para a transferéncia correta dos dados;

Teste de Fim da Conexéo: Usado para testar a operacionaidade de uma

conexao entre um recurso gerenciado e um segundo recurso;

Teste de Loopback: Utilizado para verificar a integridade e a taxa de

transmissdo de dados transmitidos e recebidos através de um caminho de

comuni cagao;
Gerente Agente
Requisicdo de Teste
Condutor de Resposta Realizador de
Testes Testes
)

Resultado do Teste

Figura2.10 - Modelo genérico de testes

Teste de Integridade do Protocolo: Usado para testar se um recurso

gerenciado pode estabel ecer uma interacdo através de um certo protocolo;

Teste de Limites do Recurso: Usado para verificar o corretismo do
funcionamento de um recurso. O teste € redizado observando a interacéo

entre o recurso e o ambiente em que ele estainserido;

Auto-Teste de um Recurso: Usando para que o proprio recurso realize uma

verificagdo da execucdo de um de seus procedimentos,
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Teste da Infra-estrutura de Testes: Usado para verificar a capacidade de um
sistema redizar testes, produzir relatérios de resultados, e responder a

monitoramento ou agdes de controle.

O modelo genérico para redlizagdo de testes empregado por esta funcdo e
mostrado pela Figura 2.10. O gerente mantém um processo de aplicagdo chamado de
Condutor de Testes, que é responsavel por emitir requisicbes de um dos testes descritos
anteriormente. As requisices de testes sdo recebidas e respondidas por um outro

processo de aplicacdo, que reside em um agente, chamado de Realizador de Testes.

2.4 Deficiéncias do Gerenciamento de Falhas OS|

O gerenciamento de falhas é o conjunto de atividades empregadas para garantir a
disponibilidade da rede, mesmo na presenca de fahas em seus componentes ou
degradacdo de seu desempenho. Uma das maiores dificuldades desta tarefa deve-se
exatamente ao fato de que suas aividades s80 mais necessérias no préprio momento em
gue parte da rede estd com problemas ou sem funcionamento. Neste contexto, o
gerenciamento de falhas deve ser tolerante a elas, ou sgja, a presenca de problemas ndo

deve prejudicar a propria tarefa com aqual se espera resolvé-los.

As atividades de gerenciamento se dividem, de um modo gera, em
monitoramento e controle dos recursos gerenciados. O monitoramento compreende o
conjunto de processos utilizados para obter informagdes sobre os componentes da rede,
tornando-as disponiveis para que 0s processos de controle modifiquem ou coordenem seu

comportamento.

Sistema convencionais de gerenciamento de rede e, particularmente,
gerenciamento de falhas, utilizam o modelo gerente/agente como suporte as atividades de

monitoramento e controle da rede, como discutido nas segbes 2.2 e 2.3.

Numa possivel implementacéo prética deste modelo, uma estacéo fixa exerce a

funcdo do gerente e coordena um conjunto de estacfes agentes, enviando operages de
controle e recebendo de volta informagdes sobre os recursos gerenciados. Esta forma de
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implementagdo, entretanto, é estritamente ndo confidvel, visto que se houver uma falha

na estacdo gerente, todas as atividades de gerenciamento da rede inteira sdo paralisadas.

Implementacbes que utilizam um modelo hierarquico entre gerentes e agentes séo
bastante usuais, nas quais as estacbes que compdem o sistema de gerenciamento séo
organizadas na forma de uma &rvore. Nestas implementacdes, a estagdo raiz € o gerente
principal, e as estacbes que compdem as folhas exercem os papéis de agentes. As
estacOes intermedidrias entre a raiz e as folhas exercem ambos os papéis de gerente e
agente. Esta forma de implementacdo hierérquica também ndo é confidvel, visto que a
falha de uma estacdo intermediéria pode paralisar as acbes de gerenciamento em uma

porcéo consideravel darede.

N/ Ny

Mon Mon

\/ Mon /[A_g]
/

AN /7 N\

Figura 2.11 - Abordagem usual paraimplementacdo do sistema de ger enciamento

A Figura 2.11 ilustra uma abordagem usua para implementacéo de um sistema de
gerenciamento. Nesta mesma figura podemos observar uma Estacéo de Geréncia de
Redes EGR), que funciona como interface e unidade gerente principal do sistema de

gerenciamento. As estagcbes Ag executam 0S processos agentes dentro do sistema,

atuando diretamente nos recursos gerenciados. As estages Mon podem exercer tantos os
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papéis de gerentes quanto de agentes, servindo neste Ultimo caso aos gerentes de mais
ato nivel.

Como discutido, este modelo apresenta algumas deficiéncias para o
gerenciamento de falhas, visto que algumas configuragdes de falhas podem causar a
paralisacdo das acBes de gerenciamento em toda ou grande parte da rede. Além desses
fatores, cada um dos gerentes deve ser responsavel pela realizacdo de testes em um
grande numero de componentes, o que agrega grande complexidade a tarefa de
diagndstico.

A &reade Diagnostico Automatico de Sistematem alcancado grandes avangos nos
dltimos anos, e véarios trabalhos tém apresentado algoritmos préticos para deteccdo e
localizagdo de falhas em redes de computadores. Um dos principais motivadores para o
uso destes algoritmos é que eles sdo tolerantes a existéncia de falhas em qualquer nimero
de componentes da rede, permitindo que 0s componentes normais remanescentes sgjam
sempre capazes de obter um diagndstico correto, 0 que ndo ocorre na estratégia

convenciona de gerenciamento de falhas utilizando o0 modelo gerente/agente.



CAPITULO 3

Dominio do Problema e Pesguisas
Relacionadas

3.1 Introducéo

Neste capitulo, fazemos uma revisdo das pesquisas desenvolvidas na area de
algoritmos para diagnéstico automatico de sistema. Nele sdo apresentadas as principais

contribuicdes degas pesquisas que sdo relevantes ao nosso trabal ho.

3.2 Diagnéstico Automatico de Sistema

Considere um sistema composto de N unidades indivisiveis e autbnomas, ndo
necessariamente idénticas, que podem estar em um dos dois estados de funcionamento:
normal ou falha. O objetivo do diagnéstico automatico de sistema € identificar de forma

precisa os estados de funcionamento destas unidades.

Durante muitos anos, varios pesquisadores tém empreendido esforcos no sentido
de propor modelos e estratégias para deteccao e identificacdo de unidades falhas nestes
sistemas, cujas estruturas podem ser representadas através de grafos. Nestes grafos, os
vértices representam suas unidades autbnomas e as arestas representam uma topologia

qualquer de interligacéo entre elas.

! gystenHevel Diagnosis, naliteratura técnica de linguainglesa.



Um modelo de falhas para um sistema qualquer € um conjunto de suposicdes, ou
restricdes, que, em linhas gerais, definem como as unidades falhas e as normais se
comportam, como os testes sobre as unidades sdo0 realizados e seus resultados s&o

obtidos, e ainda como o diagnéstico das unidades € decidido.

O primeiro modelo para diagnosticar falhas nesta classe de sistemas foi proposto
no trabalho de Preparata, Metze e Chien. [PRE 67]

Neste, que é considerado o trabalho seminal da teoria de diagnostico automatico
de sistema, foram estabelecidas suas bases tedricas, e sua formalizagdo matemética,
possibilitando a compreensdo dos seus limites, na solugdo do problema prético da

identificagdo automética de falhas multiplas, em sistemas cujas unidades sdo capazes de
realizar testes umas sobre as outras.

No chamado modelo PMC?, ou modelo de invalidacdio simétrica®, o sistema,
denotado por S, é representado através de um grafo orientado, no qual uma aresta com
peso binario partindo do veértice i para o vértice | represerta um teste realizado pela
unidade i sobre aunidade j, e 0 peso binario representa o resultado deste teste. De fato, se

aunidade i testa a unidade j, ha uma ligacéo fisica que conectai ej.

1

X
() Unidade Normal
() UnidadeFalha

Figura3.1- Modelo detestesPMC

! Dasiniciais dos autores.
2 Existem pelo menos mais dois outros modelos na literatura técnica, os quais ndo descreveremos aqui: 0

modelo de invalidag&o assimétrica [BAR 76] e o modelo baseado em comparagdo [MAL 80].



O resultado de um teste realizado pela unidade i sobre a unidade j é um valor
binario: 1 se o teste falhou, e 0, caso contrario, e depende tanto do estado de i quanto de j,
como mostra a Figura 3.1. Nesta figura, vemos que os resultados dos testes realizados por
uma unidade normal sdo corretos, isto € indicam precisamente os estados de
funcionamento das unidades testadas. Os resultados dos testes realizados por uma
unidade falha sdo arbitrérios, e estdo representados na figura por X, significando que
podem tanto ter valor 1 quanto 0O, independente dos estados das unidades que estdo sendo
testadas. Isto caracteriza que as falhas do modelo PMC sgjam todas do tipo Bizantina. O

conjunto de todos os resultados dos testes é denominado sindrome'.

A situacdo de falha de um sistema € 0 conjunto dos estados de todas as suas
unidades. O procedimento de diagnostico neste modelo é a determinagdo da situacéo de
falha de um sistema a partir da sua sindrome. No modelo PMC, pressupfe-se a existéncia
de um observador central, responsavel por receber todos os resultados dos testes
(sindrome), e determinar o diagndstico dos estados de funcionamento de todas as

unidades do sistema.

A Figura 3.2 ilustra umatopologia de testes para um sistema S, composto por seis

unidades, onde vemos sua situacdo de falha e uma possivel sindrome.

Figura 3.2- Exemplo de sistema no modelo PMC

! g/ndrome, naliteratura técnica de linguainglesa



Para que 0 modelo sgja confiavel, assume-se que todas as falhas sdo permanentes,
ou sga, fahas transitérias ou intermitentes ndo sdo tratadas. Falhas transitérias séo
aquelas gque ocorrem por um periodo de tempo curto, fazendo com que, possivelmente,
uma unidade sgja considerada falha, quando na verdade esta normal. Por outro lado, uma
falha intermitente € aguela que ocorre quando uma unidade esta falha, mas pode, em
certos intervalos, se comportar como uma unidade normal, e assim ser incorretamente
considerada como tal, apds um teste realizado sobre ela. O modelo ndo considera estes
tipos de falha, mas, na pratica, falhas transitorias e intermitentes sdo mais comuns, e mais

dificels de diagnosticar, do que as falhas permanentes. [SIE 92]

Preparata et al. [PRE 67] definiram o conceito de t-diagnosticabilidade’ como
sendo a possibilidade de diagnosticar uma situacdo de falha com t ou menos unidades
falhas, dada uma sindrome do sistema. Eles provaram que o sistema deve conter n
unidades, onde n3 2t + 1, e, dém disso, cada unidade deve ser testada por pelo menos t
outras unidades distintas. Foi mostrado ainda que, se n3 2t + 1, é sempre possivel

compor um sistema de conexdes S, tal que S seja t-diagnosticavel?.

Dois casos em especia sdo estudados em detalhes em [PRE 67], conforme o
diagndstico sgja realizado juntamente com reparacdo de unidades falhas ou ndo. Em um
sistema onde ndo é factivel obter-se o diagndstico em mlltiplas fases, todas as unidades
falhas devem ser diagnosticadas corretamente em um Unico passo de testes. Isto foi
definido como diagndstico de um passo, ou diagndstico sem reparacdo. Por outro lado,
se 0 sistema € repardvel, entdo apenas uma unidade falha necessita ser identificada, se
existir. Uma vez identificada, esta unidade falha pode ser reparada, e o processo de
diagndstico continua até que outra unidade faha sga identificada e reparada também.

Isto foi definido como diagndstico sequencial, ou diagnostico com reparacao.

O trabdho de Preparata et al. apresenta as condicbes necessérias para a
identificacdo de todas as unidades falhas, em um sistema com capacidade de diagndstico

automatico.

! t-diagnosability, no trabalho original.
2 t-diagnosable, no trabalho original.
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Uma questdo natural é saber, além das condicbes necessérias, quais condicdes sao
suficientes para que um sistema S sgja t-diagnosticavel, dado um certo valor det (o limite
maximo do nimero de unidades falhas permitidas). Este problema € conhecido como

problema da caracterizacao de sistemas diagnosticaveis.

Hakimi e Amin [HAK 74] mostraram que as condigdes necessérias apresentadas
em [PRE 67] sdo também suficientes, desde que no sistema ndo hagja duas unidades que
testem-se mutuamente. Eles apresentaram uma solucdo para sistemas t-diagnosticaveis
em um Unico passo de testes. O numero de unidades nestes sistemas é n3 2t + 1, e é
necessario que cada unidade sgja testada por pelo menost outras unidades distintas. Além
disso, eles mostraram que para cada inteiro p, 0 £ p £ t, cada subconjunto V de unidades,
[V]=n-2t +p, deve ser testado por mais do que p unidades que estéo forade V.

Dado um conjunto de unidades e uma topologia de testes qualquer entre elas, o
problema de saber qual 0 nimero méximo t destas unidades que podem falhar de modo
gue ainda sgja possivel dentifica las unicamente a partir de qualquer sindrome obtida é
conhecido como problema do célculo da diagnosticabilidade’.

Sullivan [SUL 84] apresentou uma solucdo para o problema do caculo da
diagnosticabilidade, dentro das suposicbes do modelo PMC. Ele desenvolveu um
agoritmo com complexidade O[|E|n*®], onde |E| € o nimero de testes, que pode calcular

a t-diagnosticabilidade de uma dada topologia de testes em um sistema com n unidades.

3.3 Diagnostico Adaptativo

Os primeiros trabalhos na teoria de sistemas t-diagnosticaveis com n unidades
assumiam a existéncia de topologias fixas de testes, usadas como base para a obtencéo
das sindromes, e posterior identificacdo de suas unidades falhas, desde que o nimero

destas unidades ndo excedesse t.

! Este termo nao existe nanormaoficial corrente dalingua portuguesa.



Nakgima [NAK 81] foi o primeiro a propor uma estratégia diferente, supondo
que cada unidade € capaz de redlizar testes em todas as outras. Neste caso, a topologia de
testes seria modificada adaptativamente, até que uma unidade normal fosse encontrada.
Esta unidade normal seria entdo usada para testar as demais e, consequentemente, todas
as unidades falhas seriam identificadas. Neste trabalho, foi mostrado que uma unidade
normal seria identificada com os resultados de t(t + 1) testes, e, deste modo, com (n - 1)
tetes adicionais, realizados por esta unidade normal, seriam identificadas todas as
unidades falhas.

Posteriormente, Hakimi e Nakgjima [HAK 84] exploraram a idéia apresentada em
[NAK 81] e propuseram um algoritmo adaptativo para o modelo PMC, capaz de
identificar uma unidade normal apos a aplicacdo de no maximo (2t - 1) testes, dado que o
nimero de unidades falhas ndo fosse superior a t. Este resultado implica que todas as

unidades falhas seriam identificadas com no maximo (2t - 1) + (n - 1) testes.

A idéia gral do trabalho € a seguinte: dado um sistema S com n unidades, onde
ha uma ligacdo entre quaisquer duas delas e 0 nimero maximo de unidades falhas é
limitadoat,com n 3 2t + 1, o algoritmo procura uma unidade u e uma seqiiéncia de t
outras unidades distintas v, ..., vt, ta que o resultado do teste realizado por vt sobre u
(vi® u) €0, e os resultados dos testes realizados por v; sobrevi. (i ® vii) S0 todos 0,

ondel£i £ (t - 1). Neste caso, garante-se que a unidade u estd normal.

A Figura 3.3 ilustra um sistema com cinco unidades, completamente conectadas,
capazes de testar umas as outras, como ilustrado pelas arestas apontando em ambas as
diregbes. Suponha que o nimero maximo (t) de unidades falhas neste sistema € 2, e as
unidades 1 e5 estéo falhas.

O agoritmo comega escolhendo aleatoriamente uma unidade u do sistema, e, em
seguida, procura uma seqiiéncia de outras unidades v;, satisfazendo as condi¢des descritas
anteriormente. Suponha que, por exemplo, a unidade 2 foi escolhida, e que os resultados
dos testes realizados por 5 e 3 s80 0. Assim, pode-se afirmar com certezaque 2 € normal,
pois o0 agoritmo encontrou uma seqiénciaa 5 ® 3 ® 2, tal que os resultados destes testes

s80 todos iguais a 0. Este raciocinio esta ilustrado na Figura 3.4, considerando todos os
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possiveis casos em que os resultados destes testes seriam 0, dados os estados de

funcionamento das unidades envolvidas.

@

Figura 3.3- Diagnostico adaptativo em sistema com cinco unidades

Através da Figura 3.4 podemos observar que apenas nos casos 1,4,7 e 8, os dois
testes realizados na seqiiénciavi® v, ® upodem ambos ser 0. O Caso 7 ndo € permitido
no sistema, visto que assume-se que 0 nimero maximo de falhas (t) é limitado a 2. Deste

modo, se 0s dois testes s3o 0, u necessariamente deve ser normal.

Caso| vi ® Vo ® u
1 F o1 F o1 N
2 F o1 N 1 F
3 N 1 F o1 F
4 F o1 N 0 N
5 N 1 F o1 N
6 N 0 N 1 F
7 F o1 F o1 F
8 N 0 N 0 N

Figura 3.4 - Casos possiveis para trés unidades



O dgoritmo € adaptativo no sentido de que, enquanto esta seqiiéncia de testes

iguais a zero ndo for encontrada, novos testes sdo escolhidos, e a execugdo continua.

Em [HAK 84] mostra-se que o algoritmo encontra uma unidade normal em no
méaximo (2t - 1) testes adaptativos. Neste caso, encontrada esta unidade, ela pode ser
usada para encontrar todas as unidades falhas em no méaximo (n - 1) testes adicionais, o
que leva a um total de (n + 2t - 2) testes no pior caso, um resultado melhor do que o

apresentado originalmente em [NAK 81].

No trabalho, é considerada ainda uma aplicagdo do algoritmo paralocalizacdo de
uma unidade falha em sistemas de diagndstico sequencial, ou diagndstico com reparacéo.
Neste caso, mostra-se que o algoritmo € capaz de encontrar uma unidade falha em no
maximo n testes adaptativos.

3.4 Diagnostico Distribuido

O conceito de diagnostico distribuido foi introduzido por Kuhl e Reddy. [KUH
80,81] Antes dega proposta, pressupunha-se a existéncia de um observador central,
responsavel por coletar todos os resultados dos testes realizados nas unidades do sistema,

e também executar um procedimento para diagnosticar os seus estados de funcionamento.

Este tipo de abordagem implica altos custos em termos de tempo, troca de
informacdes, e, principalmente, confiabilidade, pois este modelo depende intrinsecamente
da disponibilidade do observador central, que, em caso de falha, impede a obtencéo do
diagndstico do sistema. Além do mais, em sistemas distribuidos, € mais natural que esta
atividade sgja compartilhada através de todos os elementos computacionais, de forma
onde ndo haja um Unico ponto que, em caso de falha, impeca a por¢do restante do sistema

de conhecer 0 seu estado.

Kuhl e Reddy apresentaram o algoritmo SELF para diagnéstico distribuido,
usando uma estratégia na qual as unidades normais testam e recebem, através de unidades
vizinhas, relatorios com resultados de testes realizados em outras unidades que n&o

testam diretamente. Desta forma, cada uma delas pode redlizar um diagndstico



5l

consistente, de forma independente. No algoritmo, assume-se que o nimero de unidades
falhas € limitado por um maximo predefinido t. A topologia de testes é fixa, ou sgja, ndo
adgptativa, de modo que cada unidade testa um conjunto constante de suas vizinhas.
Unidades normais propagam relatorios de testes através de suas vizinhas, de modo que
estes resultados acancem todas as outras unidades do sistema. Nenhuma restricdo €
imposta ao comportamento de unidades falhas, que podem propagar resultados arbitrérios

detestes que realizem.

Posteriormente, Hosseini et al. [HOS 84] apresentaram o algoritmo NEW_SELF,
que também trabaha com uma topologia de testes fixa, no entanto, possui uma
caracteristica especiad na qua uma unidade pode falhar e ser automaticamente
reintegrada ao sistema de diagnostico, apos ser reparada, enquanto o algoritmo esta sendo
executado. Algoritmos com esta caracteristica sdo conhecidos na literatura técnica como
algoritmos on-line'. A exemplo do algoritmo SELF, relatdrios com resultados de testes
s80 propagados através de unidades vizinhas, de modo que alcancem todas as outras

unidades do sistema.

O dgoritmo NEW_SELF garante a confiabilidade dos relatérios de testes,
restringindo que a propagacdo destes relatorios ocorra apenas entre as unidades normais.
Uma unidade aceita informacdes provenientes de uma unidade vizinha apenas se ela
determinar que esta vizinha esta normal. A Figura 3.5 ilustra um exemplo da estratégia
utilizada pelo algoritmo NEW_SELF, em que uma unidade recebe resultados de testes
realizados por outras unidades através de suas vizinhas. Nesta figura, vemos que as
unidades 4 e 5 estdo falhas e as demais estdo normais. A unidade 1 testa a unidade 2 e
determina que ela esta norma. Desta forma, 1 assume que os relatérios de testes
provenientes de 2 sdo confiaveis, e pode diagnosticar com precisdo que a unidade 3 esta
normal enquanto a unidade 4 esta falha. Por outro lado, 1 ndo aceita nenhum relatorio da
unidade 5, pois esta unidade esta falha. Deste modo, 1 ndo pode diagnosticar o estado da

unidade 6, usando relatdrios provenientes da unidade 5.

! Usaremos esta express3o original em inglés ao longo do texto.
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Figura 3.5- Propagacao derelatorios através de unidades nor mais

O seguinte mecanismo € utilizado para a troca de relatorios de resultados de testes

entre duas unidades vizinhas u; e u;, nos algoritmos NEW_SELF:
1 u; testauy; e verifica que ela esta normal;
2) u; recebe os relatorios dos resultados de testes de uj;
3 u; testay; e verifica que elaesta normal;
4) u; assume gue as informacdes recebidas no passo 2 sdo vélidas.

Este mecanismo assume que a unidade u; ndo pode falhar e ser reparada sem que
isto sgja detectado por u;, durante o intervalo entre os dois testes consecutivos realizados

nos passos 1) e 3).

Para que o algoritmo obtenha um diagnostico correto é necess&rio que cada
unidade normal receba os relatorios dos resultados dos testes realizados por todas as
outras unidades normais. Em [HOS 84] mostra-se que esta restricdo impde que cada
unidade deva ser testada por pelo menos (t + 1) outras unidades, onde t € o limite no
nimero de unidades falhas permissiveis. Nestas condicles, verificase que cada unidade
propaga resultados dos testes que realiza para pelo menos uma outra unidade normal.

Para um sistema t-diagnosticavel com n unidades, o algoritmo NEW_SELF
requer pelo menos n(t + 1) testes, desde que cada unidade é testada por pelo menos (t + 1)
outras. O nimero de mensagens necessario para propagar todos os relatérios com os
resultados dos testes realizados é igual an(t + 1)°.



Bianchini et al. [BIA 90] verificaram que a aplicagdo do algoritmo NEW_SELF
em redes reais implicaria em custos de tr&fego inaceitavels, decorrentes do nimero
substancia de mensagens necess&rias a sua execucdo. Em seu trabaho, € proposta uma
adaptacdo do algoritmo NEW_SELF, que os autores chamaram de EVENT_SELF, onde

uma técnica de propagacéo de relatdrios movida a eventos ! é empregada.

A técnica de propagacao de relatorios movida a eventos emprega uma estratégia
na qual apenas os testes sdo realizados em intervalos regulares, e nenhum relatorio €
enviado a menos que um novo evento de falha ou reparacéo ocorra. No trabalho de
Bianchini, prova-se que ha apenas duas situagdes em que um novo relatdrio deve ser
propagado para uma unidade vizinha. A primeira Situagdo ocorre quando o resultado de
um teste realizado por uma unidade u sobre a unidade k difere do resultado do teste
realizado anteriormente, significando que a unidade k falhou ou foi reparada. Neste caso,
um relatorio para este evento € enviado para todas as unidades que testam u. A segunda
situagdo ocorre quando uma unidade k havia diagnosticado que uma das unidades que a
testam, digamos u, estava falha, e entdo recebe um relatério informando que u esta
normal. Nesta situagdo, k deve novamente propagar todos os seus relatorios para u, a fim

de que u também possa redlizar seu procedimento de diagnostico corretamente.

Usando esta abordagem, o nimero de mensagens necessarias para um diagnoéstico
correto € significativamente reduzido comparativamente ao algoritmo NEW_SELF. Sef é
0 nimero de unidades falhas do sistema, e denotamos por Df 0 nimero de mudangas de
estado ocorridas nestas unidades, o algoritmo EVENT_SELF requer um total de Dfnt?

mensagens para um sistemat-diagnosticavel com n unidades.

O algoritmo EVENT_SELF também apresenta uma melhoria substancia na
laténcia de diagndstico. A laténcia de diagndstico € o tempo decorrido desde a deteccéo
de um novo evento de falha ou reparacdo até o instante em que todas as unidades normais
tenham obtido diagnéstico correto para ele. Nos agoritmos SELF, a laténcia de

diagnédstico é igual ao tempo necessario para propagar os relatorios de resultados de

! Event-driven, notrabalho original.
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testes correspondentes aos eventos de falha ou reparagdo para todas as unidades do
sistema.

No agoritmo NEW_SELF, uma nova informacéo que chega em uma unidade u,
vinda da unidade k, é considerada valida apenas ao fim do intervalo entre os dois testes
consecutivos redlizados por u em k, como visto anteriormente. No algoritmo
EVENT_SELF, o procedimento de validacdo da mensagem € iniciado imediatamente, t&o
logo uma nova mensagem sga recebida. Desta forma, o tempo de validacdo da
mensagem é sempre menor do que o intervalo de dois testes consecutivos, e a laténcia de

diagndstico € reduzida.

3.5 Algoritmos de Diagnostico para Redes Completamente Conectadas

3.5.1 Adaptive DSD

Bianchini e Buskens [BIA 92] apresentaram um algoritmo para diagndstico em
redes completamente conectadas, fisica ou logicamente’, denominado Adaptive
Distributed System-Level Diagnosis ou Adaptive DSD. Este agoritmo utiliza uma

estratégia de diagnostico que € ab mesmo tempo adaptativa e distribuida.

Seguindo a literatura, usaremos alternativamente a palavra n6 ao invés de unidade

e rede ao invés de sistema.

O dgoritmo Adaptive DSD difere consideravelmente dos algoritmos SELF, dado
gue sua topologia de testes € adaptativa, e determinada pela situacdo de falha darede. Ele
funciona de forma on-line, ou sga fahas ou reparacbes de ndés sdo tratados
automaticamente, em tempo de execucdo, aterando sua topologia de testes a cada novo
evento. Nao sdo consideradas falhas nos enlaces de comunicacdo entre os nés. Uma outra
diferenca substancial em relagdo aos algoritmos SELF € que o nimero maximo de nés
falhos permitido ndo é limitado, isto é 0s nds normais sdo capazes de diagnosticar

corretamente qualquer nimero de nos falhos existentes.

! Os autores implementaram uma versio do algoritmo para redes Ethernet usando os protocolos UDP/IP.



Cada n6 normal executa o algoritmo a intervalos de testes predefinidos, e dispde
de uma lista circular ordenada com todos os nés da rede. Ao fim de cada um destes
intervalos, um no executa testes segiiencialmente, a partir do primeiro né consecutivo a
sua prépria entrada na lista ordenada, até que encontre um outro né normal, ou verifique
que todos estdo falhos. Se um outro n6 normel é encontrado, as informacdes de

diagndstico locais sdo atualizadas com as informagdes provenientes deste né.

Uma etapa de testes® é definida como o periodo de tempo em que todos os nos
normais tenham executado o algoritmo Adaptive DSD pelo menos uma \ez. Ao fim da
primeira etapa de testes, o algoritmo constréi um ciclo orientado de testes entre todos os
nos normais. A Figura 3.6 ilustra um exemplo de um sistema com oito nés, dos quais trés
estdo falhos, e o ciclo orientado de testes gerado apds a execuzdo do Adaptive DSD.

Neste exemplo, os nés 1, 4 e 5 estdo fahos, e os demais estdo normais. O
algoritmo especifica que um no realize testes seqliencial mente até que encontre um outro
n6 normal. Por exemplo, o n6 0 testao n6 1 verificando que ele esta falho e deste modo
continua testando. Subsegiientemente, O testa 2, verificando que ele estd normal e, deste
modo, ele para com sua seqliéncia de testes, atualizando suas informacdes de diagndstico
locais com as informagdes provenientes do né 2. O no 2, por sua vez, verificaque 3 esta
normal e para com sua seguéncia de testes imediatamente. O n6 3 deve testar trés outros

nos, antes de encontrar um que estegja normal, no caso, 6.

5
—

& ©

Figura 3.6 - Ciclo orientado de testes entre 0s nGs normais

! Testing round, no trabalho original.



Cada n6 i que executa o agoritmo tem um vetor chamado TESTED_UP;, que
contem N entradas, uma para cada um dos N nés da rede, indexadas por seus
identificadores. A entrada TESTED UP;[K] = j significaque o nd i recebeu a informacéo
de diagnostico de um outro n6 normal especificando que o no Kk testou o no | e verificou
quej estava normal. Uma entrada TESTED_UPR{[j] € arbitraria (X) seo ndj estafalho. A
Figura 3.7 mostra 0 vetor TESTED _UP, mantida no n6é 2, do sistema exemplo mostrado

pela Figura 3.6.

TESTED_UP,[0] =
TESTED_UP,[1] =
TESTED_UP,[2] =
TESTED_UP,[3] =
TESTED_UP;[4] =
TESTED_UP,[5] =
TESTED_UP,[6] =
TESTED_UP,[7] =

ol NI X| X| o wl X N

Figura 3.7 - Estrutura de dados mantida no n6 2

Quando um né i testa um outro NG | e verifica que ele esta normal, i atribui j a
entrada TESTED_UP;[i], e atualiza todas as demais entradas com os valores provenientes
de TESTED_UP;. Usando esta estrategia, se k € o predecessor normal imediato de i, na
préxima etapa de testes, k recebera as informagdes mantidas em i e este mecanismo se
repete em etapas de testes posteriores, até que todos os nds adquiram esta informacao.
Desta forma, o vetor TESTED_UP € enviado aos nos na direcéo inversa dos testes
realizados por eles.

O diagndstico dos estados de funcionamento dos nés da rede é feito usando o
vetor TESTED_UP em cada n6 independentemente. O procedimento de diagndstico é
realizado seguindo os caminhos entre 0s nés normais mantidos no vetor TESTED_UP. Se
0 n6 estd no caminho, ele esta normal, caso contrério esta falho. Cada nd i constréi um
vetor chamado STATE, onde STATE|[j] é o estado de funcionamento correto do no j.
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Inicidlmente, o n6 i atribui 0 valor FALHO a0 estado de funcionamento de todas as
entradas de STATE;. O procedimento de diagnéstico percorre o vetor TESTED_UP;, a
partir da sua propria entrada i, atribuindo o valor NORMAL as entradas de STATE,
correspondentes a0 caminho de nés normais existente em TESTED_UP;. Para o vetor
mostrado pela Figura 3.7, 0 n6 2 percorreria 0 seguinte caminho de nés normais:
3,6,7,0,2. A Figura 3.8 mostra o vetor STATE, resultante apds o procedimento de

diagnostico ser executado no n6 2.

STATE[0] = | NORMAL
STATE[1]= | FALHO
STATE[2] = | NORMAL
STATE[3] = | NORMAL
STATE[4] = [ FALHO
STATE[5] = [ FALHO
STATE[6] = [ NORMAL
STATE[7] = | NORMAL

Figura 3.8- Vetor de diagnéstico mantido noné 2

Em [BIA 92], mostra-se que alaténcia de diagndstico do algoritmo Adaptive DD
éigua a N etapas de testes. Apds no maximo N etapas de testes, o vetor TESTED _UP éo
mesmo em todos os nés normais da rede, dado um evento de falha ou reparacéo,
ocasionando que todos obtenham um diagnostico correto para o evento. Para redes
baseadas em difusdo, ou broadcast de mensagens, os autores sugerem gue técnicas
movidas a eventos e multicasting podem ser usadas objetivando reduzir a laténcia de
diagndstico.

Em [DUA 96] é apresentada uma implementacdo do algoritmo Adaptive DSD,
usando o protocolo padronizado de geréncia de redes Smple Network Management
Protocol (SNMP).



3.5.2 Hierarquical Adaptive DSD

E. P. Duarte e T. Nanya [DUA 98] apresentaram uma evolucéo do agoritmo
Adaptive DD, que reduz a sua laténcia de diagnéstico origina (que é de no maximo N
etapas de testes, em uma rede com N nés) para (logzN)? etapas de testes, no pior caso. O
algoritmo proposto, chamado de Hierarquical Adaptive Distributed System-Level
Diagnosisou Hi-ADSD, utiliza uma estratégia na qual os nés s3o agrupados em clusters®

|6gicos de tamanhos progressivos, onde os testes s8o realizados de forma hierérquica.

A principal motivagéo do trabalho deve-se ao fato de n&o haver prowvas concretas
de que a técnica de propagacdo de relatorios movida a eventos, proposta originamente
em [BIA 92] com o objetivo de reduzir a laténcia (ex. uso de multicasting ou broadcast
apos uma falha ser detectada), sdo eficazes. No trabalho, assume-se, & exemplo do
Adaptive DD, uma rede completamente conectada onde ndo sdo permitidas falhas nos
enlaces de comunicagdo entre os nés, e 0 modelo de falhas PMC.

O agoritmo utiliza uma estratégia de testes baseada na técnica de dividir para
conquistar. [DUA 95] Nesta estratégia, 0s nos da rede sdo agrupados em clusters l6gicos
e 0s testes sdo realizados nos nés de cada cluster de forma hierdrquica. O nimero de nos
de um cluster, o seu tamanho, é sempre uma poténcia de dois. Inicialmente, assume-se
gue N também é uma poténcia de dois e 0 proprio sistema € um cluster de tamanho N.
Um cluster de n nés 1y, ..., Nj+n-1, ONde 0 resto da divisdo de j por n € igua a zero, e n €
uma poténcia de dois, € definido recursivamente como sendo um Unico nd, no caso de
n =1, ou aunido de dois clusters um contendo 0s nos n;, ..., N+n21, € outro contendo os
NGS Nj+n2, ..., Nisn-1. A Figura 3.9 mostra um sistema com oito nés organizados em

clusters

Testes sdo realizados em intervalos regulares. No primeiro intervalo, cada né
realiza testes nos nés de um cluster gque contem um Unico nd, no segundo intervalo, nos

nés de um cluster que contem dois nds, no terceiro, nos nés de um cluster que contem

! Usaremos esta expressio original em inglés ao longo do texto.
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quatro nds, e assim por diante, até o cluster de 2°9N -1 ou N/2 nds, ser testado. Apds isso,

o cluster de tamanho 1 € testado novamente e 0 processo se repete indefinidamente.

Figura 3.9 - Sistema com oito nos or ganizados em clusters

A lista ordenada de nés testados pelo né i em um cluster de tamanho 25, em um
dado intervalo de testes, é denotada por ¢; s Quando um no i realiza testes nos nos de G s,
ele redliza testes seqlienciamente até encontrar um outro ndé normal ou verificar que
todos estéo falhos. Caso um outro n6 normal sgja encontrado em ¢;s, 0 NO que realizou o
teste copia as informagfes mantidas por este nd normal sobre todos os outros nés de G .

A Figura3.10 mostraG s, " 1,S para o sistema mostrado na Figura 3.9.

()]

CO,s Cl,s Cz,s C3,s C4,s C4,s C6,s C?,s

2,3 3,2 0,1 10 6,7 7,6 4,5 54
45,6,7156,74|6,745(7456(0,1,23|1230|230,1|30,12

W N

Figura 3.10- G s para o sistema da Figura 3.9



Se todos os nés de ¢; s estdo falhos, 0 N6 i prossegue testando os nés de G s+1 NO
mesmo intervalo de testes. Novamente, se todos 0s nos de ¢« estéo falhos, 0 nd |
prossegue testando ¢ s:2, € assim por diante, até que ele encontre um outro nd normal, ou
verifique que todo estdo falhos. A Figura 3.11 mostra a hierarquia de testes para oito nos,
do ponto de vista do nd 0. Quando o nd 0 testaum cluster de tamanho 22, ele primeiro
testao nd 4. Se o nO 4 esta normal, o nd 0 copia a informacdo de diagndstico a respeito

dosnés4,5,6 e 7. Se4 estafaho, ond 0 testao n6 5, e assim por diante.

O dgoritmo Hi-ADSD utiliza uma arvore para armazenar informacdes a respeito
dos testes em todos os clusters. Para diagnosticar efetivamente os estados de todos os
nos, é suficiente listar todos os nos da arvore. A Figura 3.12 mostra a arvore mantida no
no 0 para o caso de todos 0s NS estarem normais.

:
go=ol
JO=o=o=0B

Figura3.11 - Cada no testa adaptativamente todos osclusters

Assume-se, neste agoritmo, que um n6 ndo pode fahar e ser reparado no
intervalo entre dois testes consecutivos realizados sobre ele. No agoritmo Hi-ADSD este
tempo pode ser de até logyN etapas de testes, no pior caso. Quando um né setornafaho e
depois € reparado, ele ndo tem informagdes de diagndstico consistentes. O testador deste
no, neste caso, ndo deve utilizar informagdes provenientes dele, ja que elas podem estar
incorretas. Um tempo suficiente, no méximo (logaN)? etapas de testes, é necessario para
garantir que informagdes corretas podem ser obtidas novamente, a partir deste nd recém
reparado.
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Figura 3.12- A arvore mantém infor mac@es sobr e todos os testes

N&o é necessario que o numero de nés do sistema sgja necessariamente uma
poténcia de dois. Caso ndo sgja, de fato, a laténcia de diagndstico do algoritnmo Hi-ADSD
éigua a é(log,N)ZU, no pior caso.

Os autores apresentam ainda uma implementagcdo do algoritmo Hi-ADSD
integrada a um Sistema de Geréncia de Redes (SGR), baseado no protocolo padronizado
de geréncia de redes S mple Network Management Protocol (SNMP).

3.6 Algoritmos de Diagnostico para Redes de Topologia Geral
3.6.1 Algoritmo BH

Bagchi e Hakimi [BAG 91] apresentaram um algoritmo para diagnéstico de falhas
de processadores em redes de topologia geral, 0 qual chamaremos de agoritmo BH.
Inicialmente, cada né normal conhece apenas quem sd0 0s Seus Vizinhos, e o agoritmo
inicia construindo uma topologia de testes baseada numa arvore. As mensagens de
diagnostico sdo enviadas juntamente com as mensagens que constréem a arvore. Os
autores mostraram que o algoritmo € 6timo e requer no maximo 3nlog(p) + O(n + pt)
mensagens, onde p € o nimero de processadores normais que iniciam a &vore, e t €0

numero de processadores falhos. Apesar de 6timo no nimero de mensagens, o agoritmo
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BH ndo funciona on-line, isto ¢ um nd ndo pode fahar ou ser reparado durante a
execucdo do algoritmo.

3.6.2 Algoritmo Adapt

Stahl, Buskens e Bianchini [STA 92] apresentaram um algoritmo para
diagnosticar falhas de processadores em redes de topologia geral, ao qual chamaram de
Adapt. O agoritmo Adapt funciona de forma distribuida, isto €, cada né normal é capaz
de realizar diagnostico independentemente. Uma outra caracteristica importante, € que o
algoritmo também é adaptativo, ou sgja, a topologia de testes entre os nds € modificada

de acordo com a situagéo de falha da rede.

O dgoritmo Adapt € on-line, e funciona corretamente mesmo na presenca de
falhas nos enlaces de comunicag8o entre os nos. A topologia de testes € adaptativa, no
sentido de que um n6 toma decisdes localmente com respeito aos testes que iré redizar,
baseado tanto nas condigdes de faha dos demais nds, quanto, indiretamente, nas

condicdes de falha dos enlaces de comunicacdo entre eles.

Um diagndstico correto de qualquer nimero de nos falhos € conseguido, desde
que o grafo de interligacdo entre os nGs hormais permanega conexo. Caso este grafo se
torne desconexo, devido a uma situagcdo de falha, um diagndstico correto é conseguido
em cada no apenas para 0s demais nos pertencentes a0 Mesmo componente conexo ao

qual ele pertenca.

O agoritmo assume o modelo de falhas PMC, e, apesar de funcionar on-line, que
um n6 ndo pode fahar e ser reparado no intervalo entre dois testes consecutivos
realizados sobre ele. Um modelo de validacdo de mensagens semelhante ao usado
algoritmo NEW_SELF [HOS 84] é utilizado para garantir que mensagens recebidas de

nos falhos sgjam descartadas.

A principa estrutura de dados utilizada € o vetor Syndromes, apresentado pela
Figura 3.13(a). Uma entrada neste vetor € mantida em cada né para todos os demais que
compdem o sistema de diagnostico. Cada entrada consiste de uma timestamp, seguida por

uma lista de nés e seus resultados de testes associados. A timestamp € utilizada para
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garantir que uma informagcdo antiga sgja sobrescrita por uma informacdo nova. As
entradas em cada lista s80 compostas por um par: identificador de nd/estado de
funcionamento. Na figura, Syndromeq 3] representa a informacdo fornecida pelo n6 ns, e
indica que n3 esta atualmente testando n1 como normal e s como falho. A entrada x/x em
Syndromeg[4] indica uma informacdo arbitraria, desde que n4 estafalho. A Figura 3.13(b)

mostra a topol ogia de testes correspondente.

Informagdes sdo distribuidas a0 longo da rede trocando pacotes entre nds
vizinhos. O algoritmo consiste de trés fases principais. Imediatamente ap0s a ocorréncia
de um evento de falha ou reparacdo, o agoritmo entra na fase de “Busca’ ! para
reconstruir um grafo de testes fortemente conexo. Uma vez encerrada a fase de Busca, o

n 2

algoritmo inicia a fase de “Destruicdo” <, na qua todos os testes redundantes sdo

removidos, ou sgja, um grafo orientado de testes fortemente conexo minimo € obtido
nesta fase. Finalmente, a fase de “Informago” ° é realizada para atualizar todos os nés

com a nova topologia de testes.

1,0 © ©

Syndromes[0] = [ 10

Syndromes{1] = [ 9 | 0/0] 2/0 |

Syndromes[2] = | 4 | 3/0

Syndromes[3] = [ 7 [ 1/0] 4/1]

Syndromes[4] = | 3 | x/x e e
Figura 3.13- (a) Exemplo de um vetor Syndromes (b) Topologia de testes associada

O agoritmo constréi uma topologia de testes objetivando garantir que ha um
caminho partindo de qualquer né norma para qualquer outro no (inclusive falho). Testes

adaptativos sdo usados para manter um grafo de testes fortemente conexo minimo. O

1 search Phase no trabalho original.
2 Destroy Phase, no trabalho original.

% Inform Phase, no trabalho original.
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procedimento de “Busca” realizado por um nd n qualquer € uma versao para digrafos do
algoritmo de caminho minimo de Dijkstra [BON 76] sobre a topologia de testes inferidaa
partir do vetor Syndromes. Se um né n ndo pode encontrar um caminho orientado para
gualquer um dos seus vizinhos, testes para estes vizinhos sdo adicionados localmente e a
entradan.Syndromes[n] € atualizada de acordo. Apds o procedimento de “Busca” ter sido
executado em cada n6, o grafo de testes € garantido ser fortemente conexo. A fase de
“Busca” é executada em paralelo, isto €, todos os nés realizam este procedimento ao
mesmo tempo. A fase de “Destruicdo”, na qual os testes desnecessarios sdo removidos, é
executada sequiencialmente, para evitar que um nd ndo remova um teste que um outro nd

necessite para conectividade.

As informagdes sdo trocadas entre os nos através de pacotes, sempre que um novo
evento de faha ou reparacdo € detectado. Um mecanismo de comparacdo das
informagdes presentes nestes pacotes é utilizado para garantir que apenas as informactes

mais recentes segjam processadas e tratadas por cada né.

ol
o

Figura 3.14- (a) Grafo do sistema (b) Topologia de testesinicial

Um exemplo da execucao do algoritmo Adapt € dado pelas Figuras 3.14 € 3.15. O
sistema consiste de seis nés, Figura 3.14(a), e um grafo de testes fortemente conexo
inicial, Figura 3.14(b). Assumindo que o n6 5 fahe, a fase de “Busca” é iniciada, de
forma que um novo grafo de testes fortemente conexo sgja obtido, Figura 3.15(a). Apo6s a
fase de “Destruicdo”, o grafo minimo de testes fortemente conexo € obtido, Figura
3.15(b).
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Figura 3.15- (a) Novo grafo de testes (b) Grafo detestesreduzido

Os autores analisaram o desempenho do algoritmo Adapt, verificando os melhores
e piores casos para trafego de pacotes, nimero de testes e laténcia de diagnéstico. Os
dados referentes a estes casos para uma rede com N nos e L enlaces estdo mostrados na
Figura 3.16.

Tréafego de Pacotes NUmero de Testes Laténcia de
Diagnéstico
Melhor Caso 3(2N- 3) N N
Pior Caso O(N?) 2 ON?)

Figura 3.16 - Melhores e piores casos para os parametr os de desempenho do algoritmo Adapt

3.6.3Algoritmo RDZ

Descreveremos este algoritmo com mais detal hes, j& que suas principais idéias séo

usadas no nosso agoritmo.

Rangargjan, Dahbura e Ziegler [RAN 95] apresentaram um algoritmo para
diagnostico distribuido de falhas em processadores de uma rede de topologa geral, ao

gual chamaremos de RDZ.



No agoritmo RDZ, os nés realizam testes periddicos em seus vizinhos, de modo
que cada né normal sgja testado por exatamente um unico outro nd. O algoritmo emprega
a troca de mensagens em paralelo entre os nos para notificar eventos de falha ou
reparacao. Desta forma, 0 overhead de trafego devido a execucéo do algoritmo € minimo
quando os estados dos nés ndo mudam (apenas testes sdo redizados), € uma nova
informacdo é propagada tdo rapido quanto possivel através da rede apOs ser detectada,
devido a propagacdo de mensagens em paralelo, o que torna o algoritmo RDZ 6timo na
laténcia de diagndstico.

Cada n6 normal € o responsavel por garantir que exatamente um Unico dos seus
vizinhos o esta testando. Desta forma, a topologia de testes no algoritmo RDZ também é
6tima, empregando o nimero minimo de testes possivel.

O agoritmo RDZ é on-line, operando corretamente diante de falhas e reparactes
apenas de nds enquanto é executado, e apresenta uma vantagem adicional na qual um né
pode falhar e ser reparado durante o intervalo entre dois testes consecutivos realizados
sobre ele, sem prejuizo para o funcionamento correto do algoritmo. Em alguns algoritmos
anteriores, caso ocorram ambas as transicdes. normal para falho e em seguida falho para
normal, durante o intervalo entre dois testes consecutivos, estas circunstancias de falha
ndo seriam detectadas, podendo levar a um diagndstico incorreto. No algoritmo RDZ este
problema é resolvido através da execucdo de um procedimento em que um nd recém
reparado necessariamente alerta 0os seus vizinhos sobre sua reparacdo. Em outras
palavras, um nd recém reparado ndo precisa contar com que algum vizinho
primeiramente detecte que ele foi reparado e propague uma informagdo a respeito disso.
Este mecanismo permite ainda que um no falho ndo precise continuar sendo testado

periodicamente.

No modelo de falhas adotado pelo algoritmo RDZ assume-se que um nd normal é
capaz de readlizar testes em um vizinho e responder corretamente a um teste realizado
sobre ele dentro de um tempo maximo preestabelecido, e também solicitar que um
vizinho seu passe a test& 1o, se for necess&rio. Em contraste, assume-se que um n6 falho
ndo é capaz de responder a um teste, nem a uma requisicdo para testar um vizinho. Um

no falho também ndo propaga mensagens de diagndstico enviadas para ele, tampouco
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gera mensagens de diagnéstico esplrias. Em outras palavras, assume-se que um no faho
simplesmente cessa sua operacdo, e ndo € capaz de alertar outros nos sobre sua falha
Este model o de falhas € conhecido na literatura como fail-stop model . [SCH 83]

Falhas nos enlaces de comunicacdo ndo sdo tratadas pelo agoritmo RDZ, ou sga,
um noé pode ser dado como falho se, de fato, o teste realizado sobre ele falhou devido a
uma falha em um de ®us enlaces, mesmo que haja um outro caminho alternativo para
acancdlo na rede. Assim, para que o agoritmo obtenha os resultados desejados,
pressupde- se que todos enlaces de comunicagdo estejam funcionando corretamente. Isto
ocorre por gue o algoritmo diliza uma topologia minima para testes, e ndo € possivel

perceber a diferenca entre a falha de um n6 e de um enlace.

Os nos detectam falhas em vizinhos e entdo propagam estas informacfes para
outros nés da rede em duas etapas distintas. deteccdo e disseminacdo. A informacéo de
diagndstico que um no propaga consiste de contadores de eventos de transi¢ao de estado,
onde um evento de transicdo de estado é definido como sendo uma transicdo realizada

por um n6 de normal parafalho ou de falho para normal.

Quando um evento de falha ou reparacdo € detectado, inicia-se a etapa de
disseminacdo. Nesta etapa, a informacdo sobre o novo evento é enviada pelo nd que a
detectou a todos o0s seus vizinhos, estes, por sua vez, também propagam a informacéo
para todos 0s seus vizinhos e assim sucessivamente, de modo que, eventualmente, todos

0s nGs normais atingiveis, dada a situagdo de falha atual, recebam esta informagéo.

O mecanismo de validacdo de transacdo' é apresentado. Um né propaga
informagdes para um vizinho utilizando este mecanismo. Quando um no i propaga uma
informac&o para outro nO j € necessario que i determine se j estd normal. Deste modo,
guando | recebe e processa a informagdo de i ele deve enviar uma confirmacdo de
recebimento para i. Esta mensagem de confirmagdo é uma fungdo do conteldo da
mensagem original. Deste modo, sej ja esta falho ou falhar apos receber esta mensagem,
i vai exceder o tempo maximo de espera por uma mensagem de confirmagao (time-out),

ou receber uma mensagem de confirmagdo invaida, concluindo corretamente que ha um

! Validating transaction, no trabalho original.
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evento de falha em j. Em outras palavras, a propagacdo de mensagens utilizando o

conceito de validacdo de transagéo, também serve, indiretamente, como um teste.

Quando um nd j recebe uma informagdo de um vizinho i ele compara o contetido
desta mensagem com sua informac&o local, e a classifica em trés casos. mesma, nova ou
antiga. Se ainformac&o é a mesma significaque i e j tém as mesmas informacdes sobre
todos os nos da rede, neste caso, esta mensagem € simplesmente ignorada, e ndo é
propagada adiante por j. Se a informacdo € antiga, entdo j tem pelo menos uma
informagdo mais recente do que i sobre algum outro né da rede, neste caso, | envia uma
informagdo de volta apenas para i contendo sua informacdo loca. Se a informacéo é
nova, entdo j tem pelo menos uma informagéo mais antiga do quei sobre algum outro né
darede. Neste caso, j atualiza suas informagdes locais para 0 que ha de mais atual sobre
cada n6 da rede, e compBe uma nova mensagem com estas informagdes mais atualizadas

propagando-a em seguida para todos 0s seus vizinhos, inclusive i.
As duas estruturas de dados mantidas em cada no i sdo as seguintes:

1) Um vetor de contadores de eventos de todos os N nés da rede, denotado por
event; [1...N], onde event; [j] contém o velor de um contador representando o
mais recente evento de falha ou reparacdo detectado em | através dos testes
realizados sobre ele, dadas as mensagens que chegaram em i até este
momento. Cada entrada j deste vetor é€ sempre incrementada de uma unidade a
cada mudanca de estado detectada em . Iniciadmente, todas as entradas do
vetor s0 iniciadas com zeros, supondo-se que todos os nos estéo funcionando
corretamente. Deste modo, num dado momento, um contador de eventos par
significa que 0 nd pode ser considerado normal, assim como um contador de
eventos impar significa que o n6 pode ser considerado falho. E comparando
os valores dos contadores de eventos recebidos em uma mensagem que um no
classifica ainformagdo da mensagem como mesma, nova, ou antiga.

2) Um vetor denotado por testb; [1...N], onde testhy [j], onde testb; [j] pode
assumir os valores 0,1,2,3 ou 4, dependendo de uma das seguintes situagoes: 0

s*iej nd sdovizinhos, 1 sei étestado por j,2seitestaj,3seiej ndo
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realizam testes um no outro, mas sdo vizinhos ou 4, caso | e ] testemse

mutuamente.
Cada mensagem trocada entre os nos consiste do seguinte:

1) Um vetor de contadores de eventos msg.event [1...N] contendo os estados de
funcionamento mais atualizados detectados sobre os nos da rede dhdas as

atualizacBes que a mensagem sofreu até o momento ao transitar pela rede.

2) Um vetor denotado por msg.intrapath [1...N], onde msg.intrapath [j] € 1 sea
mensagem ja foi processada pelo no j, e 0 caso contrério. Esta informagéo é

utilizada parareduzir o nimero de mensagens redundantes atraves da rede.

Utilizando estas estruturas de dados, quando uma mensagem msg € recebida por
um nd i, os contadores de eventos trazidos na mensagem sdo comparados com 0s
contadores de eventos mantidos no vetor event;. Desta forma, uma informagdo sobre um
no é considerada mais recente se, e somente se, tiver um contador de eventos maior do
que a entrada correspondente no vetor event;. Isto € 6bvio, ja que o contador de eventos
sempre aumenta de valor quando uma nova mudanca de estado é detectada
Naturalmente, um contador menor significa uma informagdo mais antiga, € 0 mesmo

contador significa a mesma informagéo.

O mecanismo de propagacdo de mensagens em paralelo, embora ofereca a melhor
laténcia de diagnostico possivel, aasiona o surgimento das chamadas dead-messages,
gue sd@0 mensagens redundantes e devem ser evitadas com o objetivo de diminuir o
overhead no trafego da rede. O vetor msg.intrapath é utilizado para reduzir a propagacéo
de mensagens redundantes (dead-messages) através na rede. Quando um né i detecta um
novo evento de falha ou reparacéo, ele cria uma nova mensagem que sera enviada para
seus vizinhos, e atribui 1 a sua entrada correspondente neste vetor, isto &, atribui 1 a
msg.intrapath[i]. Deste modo, quando um vizinho normal de i receber esta mensagem,
mesmo que a reconheca como uma informac&o nova, ndo a enviara de volta para i - 0s
autores chamaram este tipo de mensagem redundante de intrapath message. Além disso,
amedidaque i vai enviando a mensagem a seus vizinhos e recebendo suas confirmactes

de recebimento, i vai atribuindo 1 as suas entradas correspondentes, significando que
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aquele vizinho ja recebeu a mensagem corretamente. Usando este mecanismo, o tréfego

de mensagens redundantes € reduzido, embora ndo seja eliminado na maioria dos casos.

Figura 3.17 - Umarede de nove nés e a topologia de testes
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Figura 3.18 - Disseminacédo de mensagens em paralelo

A Figura 3.17 ilustra uma rede composta de nove nés em que o N6 1 esta falho. A

topologia de testes inicial estailustrada através dos arcos tracejados.
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Quando 2 detectaafalhade 1 eleinicia o processo de disseminacéo de mensagens
em paralelo notificando este evento.

A Figura 3.18 ilustra a propagacao de mensagens a partir do originador (no caso,
2) sem nenhum mecanismo de descarte de mensagens redundantes (lead-messages).
Neste exemplo, verificamos algumas situacOes particulares, por exemplo, o nd 8 envia a
mensagem para 0 N 7, muito embora 0 seu predecessor, no caso 0, ja tivesse enviado a
mesma mensagem para 7 - este € um tipo de mensagem redundante que os autores
conceituaram como first-level inter-path. Um outro exemplo semelhante a este é visto
quando o0 né 5 envia a mensagem para 0 né 4, mesmo que 4 ja tenha recebido a mesma
mensagem de 3 anteriormente. Usando o0 vetor msg.intrapath, todas as mensagens
redundantes do tipo first-level inter-path sdo eliminadas. A Figura 3.19 mostra a

propagacdo sem estas mensagens.

Figura 3.19 - Disseminagdo sem mensagens redundantesintrapath e first-level inter -path

Em [RAN 95] prova-se formalmente que o algoritmo proposto € correto, isto €,
cada n6 obtém o diagndstico preciso dos estados de funcionamento de todos os demais,
desde que o grafo original do sistema se mantenha conexo dada a situagéo de falha atual.
Caso o grafo original se torne desconexo, ou seja, haja mais de um componente conexo®

Nno sistema, prova-se que um noé obtém diagnadstico correto garantido apenas para todos os

! Subconjunto de nés normais que podem se comunicar dois adois.
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nos pertencentes ao seu proprio componente, bem como para os nés que sdo vizinhos dos

nos deste componente (0s quais sdo necessariamente falhos).

Devido a sua estratégia de usar uma topologia de testes Gtima (cada n6 é testado
por um Unico outro), o algoritmo RDZ ndo é capaz de detectar uma situacéo de falha em
uma configuraco de nds que os autores chamaram de jellyfish! fault node configuration.
Nesta configuragdo de falha, entre dois componentes conexos existe um conjunto de nés
tal que parte destes nés testamse uns aos outros de uma forma ciclica, e outros testes
emanam deste ciclo. Mesmo que todos os nés da configuracéo jellyfish se tornem falhos
simultaneamente, 0s nés dos componentes conexos ndo detectardo, e por conseguinte Ndo
serdo capazes de diagnosticar as falhas. Esta é, sem dlvida, a maior deficiértia do
algoritmo RDZ, visto que esta configuracdo pode envolver um nimero arbitrério de nés.

Componente Componente

Figura 3.20- Configuracao de falhasjellyfish

Considere a Figura 3.20. Entre os dois componentes conexos vemos uma
configuracdo jellyfish, na qual alguns nds testam-se de forma ciclica, como destacado, e

outros testes partem do ciclo formando tentaculos. Ainda que todos estes nés que formam

! Agua-viva. Os autores usaram esta designago por que esta configuracdo possui umacabeca, formada por
testes ciclicos, e alguns outros testes partem do ciclo formando tentéculos numa forma que assemelha-se a

deumaégua-viva.
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a configurag@o jellyfish se tornassem falhos simultaneamente, isto ndo seria detectado
pelo agoritmo RDZ.

Os autores apresentaram ainda varios resultados obtidos através de simulagdes do

algoritmo usando a linguagem CSIM. [SCH 95]

3.6.4 Algoritmo DNMN

Duarte et al. [DUA 98b] apresentaram um algoritmo para diagnostico distribuido
em redes ndo broadcast, aplicavel ao gerenciamento de falhas em redes ponto a ponto de
topologia geral, o qual chamaremos de DNMN, das iniciais dos autores. Este agoritmo
assume que cada n6 conheca toda a topologia de interligacéo da rede, e trata de forma

eficaz as falhas nos enlaces de comunicagéo.

O adgoritmo utiliza uma estratégia de diagnostico baseada em time-outs nos
enlaces de comunicacao entre os nos. Utilizando esta estratégia, se um no i € responsavel
por realizar testes em um vizinho j e o Ultimo teste realizado falhou, entdo i propagara
uma mensagem notificando que o enlace de comunicagédo entre i e j teve seu tempo de
resposta ao teste excedido (imed-out). As mensagens de diagndstico sdo propagadas em
paralelo, usando a mesma abordagem apresentada em [RAN 95]. Quando um né da rede
recebe uma informagdo notificando o time-out em um enlace qualquer, ele executa um
procedimento, usando a topologia de interligagdo, para calcular quais nos se tornaram
inatingiveis. Alternativamente, ao receber uma informagdo notificando que um enlace foi
reparado, um no, executando o mesmo procedimento, calculara quais nés se tornaram
atingiveis.

Esta abordagem de diagnostico, baseada em time-outs dos enlaces de
comunicagao e calculo de nos atingiveis ou inatingiveis, € considerada mais proxima da
realidade do que as abordagens anteriores, visto que, de fato, € impossivel distinguir a
falha de um né da falha conjunta em todos os enlaces de comunicagdo que levam até ele.
Além do mais, em agoritmos anteriores, como por exemplo Adapt ou RDZ, dois nds em
componentes conexos distintos podem manter estados desatualizados (incorretos) um do

outro, o que ndo ocorre no algoritmo DNMN.
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A Figura 3.21 ilustra duas situacfes em particular que reforcam a idéia de que a
abordagem do agoritmo é mais redlista. Na situagcdo A, todos os enlaces de comunicagdo
que levam até o no estdo falhos. Na situacdo B, o préprio né estafalho.

A partir de resultados de testes € impossivel para qualquer outro n6é da rede
decidir qual das duas situagbes € a verdadeira, logo, parece bem mais razoavel
diagnosticar os n6s como atingiveis ou inatingiveis, independente de seus estados de

funcionamento reais, o que € feito no algoritmo DNMN.

Situacéo de Falha A Situacdo de Falha B

Figura 3.21 - SituacBes de falhasambiguas

O algoritmo funciona com uma topologia de testes minima, na qual cada enlace é
testado por um unico né (0 NG com identificador maior testa o enlace até o né6 com
identificador menor), no entanto, emprega um mecanismo adicional que os autores
conceituaram como two-way test, no qual o né que esta no extremo oposto do enlace
sendo testado € capaz de monitorar a atividade do testador. Este mecanismo funciona da
seguinte forma: quando um no i esta testando o enlace até o nd j (i > j), | recupera o
tempo loca de j, e armazena este resultado em j, pressupondo-se que todos os nés
possuem memaria loca. O no j, por sua vez, mantém um limite maximo para um
intervalo entre dois testes consecutivos realizados por i (threshold). Quando este limite é
excedido, j propaga uma mensagem notificando a falha no enlace até i, e passa a testé-lo,
até que o noO i responda aos testes, significando que o enlace esta normal. Neste Ultimo

caso, | para de testar o enlace, que sera novamente testado apenas por i garantindo a
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topologia 6tima de testes apds a reparacdo. O mecanismo two-way test garante que uma
configuracdo de falhas do tipo jellyfish [RAN 95] sgja sempre detectada.

Cada né mantém localmente um vetor com os contadores de eventos para cada
enlace da rede, que séo inicialmente zero, e sdo incrementados de um a cada novo evento
detectado. Desta forma, um contador impar significa que um enlace esta falho e um
contador par significa que um enlace esta normal. As mensagens de diagndstico trafegam
contendo estes contadores. Tanto a estratégia de propagacdo de mensagens em paralelo
guanto 0o mecanismo de descarte de mensagens redundantes (lead-messages) séo 0s

mesmos propostos em [RAN 95].

A cada novo evento de falha ou reparacdo detectado por um n6 ele executa um
algoritmo para calcular que porcdes da rede se tornaram atingiveis ou natingiveis dado
este novo evento. Este procedimento pressupfe que cada nd mantenha locamente um
mapa com toda a topologia de interligacdo da rede. A partir deste mapa, usando um
procedimento que pode ser uma simples busca em largura no grafo de interligacéo, € que

um nd é capaz de calcular quais outros sdo atingiveis ou ndo a partir de si proprio.

Esta € a maior deficiéncia do algoritmo DNMN, visto que ndo é fécil obter-se de
forma automatica o conhecimento de toda a topol ogia de interligacéo darede. [MAN 96]
Além do mais, em redes geograficamente distribuidas (a maior parte das redes ponto a
ponto reais) gque tenham sua topologia de interligagdo modificada com freqiéncia, esta

tarefa se torna ainda mais dificil.

Os autores agpresentaram em [DUA 98b] uma implementacdo do algoritmo
baseada no protocolo padronizado de geréncia de redes Smple Network Management
Protocol (SNMP), e ainda propuseram uma abordagem integrada de gerenciamento de
falhas em um ambiente composto por redes locais interligadas através de uma rede ponto
a ponto. Nesta abordagem integrada, os autores propdem o uso de um algoritmo de
diagnostico para redes completamente conectadas, por exemplo Hi-ADSD, sendo
executado em cada uma das redes locais, e 0 agoritmo DNMN sendo executado na rede
ponto a ponto. Desta forma, cada nd da rede seria capaz de diagnosticar o estado de todo

0 sistema, mesmo num ambiente heterogéneo, como mostra a Figura 3.22.
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Figura 3.22 - Redes locais interligadas através de uma rede ponto a ponto

Nesta mesma figura, os nés com os identificadores de 1 a 9 estdo conectados a
redes broadcast. Os n6s A, C e D estdo conectados tanto a uma rede broadcast quanto a

rede ponto a ponto que as interliga. O nd B faz parte apenas da rede ponto a ponto.

Para que um sistema de diagnostico sgja efetivo neste ambiente heterogéneo, e os
dois tipos de algoritmos funcionem cooperativamente, os autores propdem que cada nd
que pertenca apenas a um tipo de rede execute um Unico algoritmo (apropriado para a
rede a que estdo conectados). Os nos que estdo conectados aos dois tipos de topologia de
interligacéo, por sua vez, devem executar os dois algoritmos simultaneamente, e fazer
conversdes das estruturas de dados de um para as estruturas de dados do outro.



CAPITULO 4

Um Algoritmo para Diagnostico Distribuido de
Falhas em Redes de Computadores

4.1 Introducao

Neste capitulo, apresentamos um algoritmo para diagnéstico distribuido de falhas
em processadores (vorkstations) conectados através de uma rede de comunicacdo de
topologia geral, que pode ser composta de enlaces ponto a ponto, canais baseados em
difusdo (roadcast) ou uma combinacdo arbitréria destes. Em especial, o agoritmo
proposto também trata de forma eficaz a possibilidade de os enlaces de comunicagdo

serem suscetiveis afalhas.

O agoritmo é uma evolucdo dos apresentados em [RAN 95] e [DUA 98b]. Como
em [DUA 98b], o algoritmo trata de forma eficaz a possibilidade de falhas nos enlaces de
comunicacdo, no entanto, como em [RAN 95], o procedimento de diagnéstico néo é
completo quando a situacéo de falha separa o sistema em subconjuntos de nés normais
(componentes normais conexos) que nNdo atingem uns aos Outros.

Na secdo 4.2, sdo apresentadas algumas definigdes que serdo utilizadas ao longo
do capitulo.
O dgoritmo é apresentado na secdo 4.3, onde mostramse em detalhes sua

especificagdo, funcionalidade e estruturas de dados. Alguns exemplos ilustrando a
execucao do algoritmo sdo também apresentados nesta secao.

Provamos formalmente que o algoritno € correto na se¢do 4.4, dentro de

condic¢des que serdo abordadas.

Alguns comentarios adicionais sdo feitos na segéo 4.5.
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4.2 Definices

Definicdo 4.2.1 - Um caminho de um grafo G = (V, E) € uma seqiéncia alternada de
vérticese arestasvo, @, V1, ..., V1, €n, Vi , COMegando e terminando com veértices, no
qual cada aresta € incidente aos dois vértices que imediatamente a precedem e a seguem
na seqiéncia. Diz-se entdo que vp alcanca ou atinge vp.

Definicdo 4.2.2 - Um caminho simples € aguele no qual todos os veértices (e assim,

necessariamente todas as arestas) sdo distintos.

Definicdo 4.2.3 - Um grafo G = (V, E) € conexo quando existir um caminho simples

entre quaisquer doisndsu 1 Vev V. Um grafo G édito desconexo se ndo é conexo.

Definicdo 4.2.4 - Um corte de vértices de um grafo conexo G = (V, E) é um subconjunto
minimal de vértices V' |V cuja remocéo de G o torna desconexo ou o transforma no

grafo trivial (que possui um Unico vértice).

Definicdo 4.2.5 - Um corte de arestas de um grafo conexo G = (V, E) é um subconjunto

minimal de arestas E' | E cujaremogdo de G o torna desconexo.

Definicdo 4.2.6 - A conectividade de vértices k, = ky(G) de um grafo G € a cardinalidade

do menor corte de vértices de G.

Definicdo 4.2.7 - A conectividade de arestas k; = k{G) de um grafo G é a cardinalidade

do menor corte de arestas de G.

Definicdo 4.2.8 - Denomina-se componente conexo de um grafo G a um subgrafo
maximal de G que sgja conexo. Deve ficar claro na defini¢do que um componente conexo
ndo € o maior subgrafo de G que € conexo, e sim, que ele ndo esta propriamente contido

em algum outro subgrafo que seja conexo.

Definicdo 4.2.9 - O sistema S € representado através de um grafo conexo G(S) =
(V(9),E(9), onde os processadores (n6s) sdo representados pelos vértices de V(S e os
enlaces s30 representados pelas arestas de E(S), tal que (vx, vy) T E(S) se, e somente s, vy
e Vy S0 vizinhos fisicosou légicos. Dois nos sdo ditos vizinhos fisicos quando estéo

conectados através de um enlace ponto a ponto, e sdo ditos vizinhos |6gicos quando estéo
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conectados através de um canal broadcast (ex. Ethernet) e foram convencionados como
vizinhos no sistema S. Tornando mais clara esta definicéo, se vy e vy estdo conectados
através de um enlace ponto a ponto eles sdo necessariamente vizinhos fisicos. Se vy e vy
estdo conectados através de um canal broadcast, eles podem ou ndo ser convencionados

vizinhos |6gicos, dependendo da configuracéo da topologia de interligagdo do sistema.

Apresentaremos agora algumas defini¢des particulares para o0 sistema S que serdo feitas
usando as defini¢des sobre o grafo G(S). A partir deste ponto, usaremos a palavra né no
lugar de vértice, e enlace no lugar de aresta

Definicdo 4.2.10 - Denomina-se caminho normal entre doisnds normaisu e v do sistema
S aum caminho simples entre u e v em G(S) tal que todos o0s nos e enlaces do caminho

estdo normais. Dizse, neste caso, que u alcangaou atingev.

Definicdo 4.2.11 - O sistema S é dito normal conexo ou simplesmente conexa, quando ha
um caminho normal entre quaisquer dois nés normais de S. S é dito desconexo por falha,

ou simplesmente desconexa, se ndo for conexo.

Definicdo 4.2.12- Um corte de nés falhos no sistema S € um subconjunto minimal de nos
gue supondo-se todos falhos tornam S desconexo, de forma andloga a um corte de

vértices destes n6s em G(S).

Definicdo 4.2.13- Um corte de enlaces falhos no sistema S é um subconjunto minimal de
enlaces que supondo-se todos falhos tornam S desconexo, de forma andloga a um corte de

arestas destes enlaces em G(S).

Definicdo 4.2.14 - A conectividade de nés normais ou simplesmente conectividade do
sistema S, ks, é o produto da cardinalidade do menor corte de nés falhos de S pela
cardinalidade do menor corte de enlaces falhos de S, assim, ks= ky(G(S))ka(G(9)).

Defini¢&o 4.2.15- Denota-sepor V¢ (S) I V(S) o conjunto de nés falhos do sistema S.
Definicdo 4.2.16 - Denota-se por E¢ (S) | E(S) o conjunto de enlaces falhos do sistemaS.

Definicdo 4.2.17 - Denominase componente normal conexo, ou simplesmente

componente conexo, do sistema S ao subconjunto maximal de nos normaisC I V() que



sgja conexo. Em outras palavras, ha um caminho normal entre quaisquer dois nos de C no
subgrafo induzido pelo grafo G(S) - Vs - E.

Definicéo 4.2.18 - Denomina-se vizinhanga de um componente conexo C, ao conjunto
N ={viT Vi(9|$v;1 Cparaoqua (v, v)T E©S} E {vil V(9 |" v;T Cse Wi,V
T E(S), entdo (vi,v)) T Ef(S}.

Esta defini¢do nos diz que um no falho pertence a N(C) se, e somente se, algum de seus
vizinhos for um no de C, independente do estado de funcionamento do enlace que o
conecta a ele. Por outro lado, um né normal pertence a N(C) se, e somente se, todos 0s

enlaces que o conectam aos nés de C estiverem falhos.

4.3 Descricao do Algoritmo

4.3.1Visao Geral

Neste algoritmo, 0s nés testam ou monitoram uns aos outros de tal forma que
cada n6 é responsavel por testar todos os seus vizinhos. Os nds conhecem quem sd0 0s

seus vizinhos (fisicos e |6gicos) através de tabelas de configuracfes do algoritmo.

NOs podem estar normais ou fahos. Um né norma é aguele que executa
corretamente suas tarefas computacionais, comportando-se continuamente como
esperado. Assume-se que um né normal € sempre capaz de realizar um procedimento que
determine precisamente o0 estado de funcionamento de um vizinho (teste. Ta
procedimento pode ser, por exemplo, 0 envio de uma mensagem ao vizinho e inicio de
um periodo de espera por uma mensagem de confirmagdo que sgia uma funcdo da
mensagem originalmente enviada. Caso esta mensagem de confirmag&o ndo seja recebida
num tempo maximo admissivel (timeout) ou sgja confirmada de forma incorreta, 0 nd
que realizou o teste pode concluir com precisdo que uma das duas situagles ocorre: este
vizinho esta falho, ou o enlace que o conecta a este vizinho esta falho, muito embora ndo
tenha como decidir de antemé&o qual das duas situacdes é a verdadeira, ou ainda se ambas

ocorrem simultaneamente. Desta forma, daqui em diante, quando nos referirmos a
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deteccdo de uma falha ou reparacdo em um nd, estaremos nos referindo ao resultado do

teste realizado, independente de a falha ou reparacéo ter ocorrido no né ou no enlace.

Assume-se ainda que os nés normais sdo capazes de criar e trocar mensagens
entre si, e, se em principio o sistema inteiro funciora corretamente, isto é, a rede de
comunicacdo e todos os processadores estdo em condi¢Bes normais de operacdo, uma

mensagem gerada por um nd normal é capaz de acancar qualquer outro conectado arede.

Alternativamente, assume-se que um nd faho ndo é capaz de redizar nem
responder a testes (ainda que incorretamente), e também ndo € capaz de receber nem
enviar mensagens. Em suma, pressupde-se que um no faho smplesmente cessa sua
operacdo, caracterizando o gue se convenciona chamar de uma falha permanente. Este

model o para falhas € conhecido naliteratura como fail stop model. [SCH 83]

Quando um nd detecta que um vizinho se tornou falho ou foi reparado, ele
propaga mensagens notificando este fato através de nos vizinhos, de tal forma que estas
mensagens acancem todos 0s nés normais e atingiveis da rede. O nd originador da
mensagem a envia para todos 0s seus vizinhos, que por sua vez também a enviam para
todos os seus vizinhos e assim por diante, de forma paralela. Este mecanismo de
propagacdo de mensagens em paralelo é baseado no proposto em [RAN 95|, e as

diferencas entre um e 0 outro seréo abordadas na se¢éo 4.3.3.

Desta forma, a sobrecarga no trafego da rede € minima quando n&o ha mudancas
de estados de funcionamento dos nos, ou sga, apenas testes sdo realizados, e a
informacdo sobre um novo evento € propagada tdo rdpido quanto possivel apos ser

detectada.

Nenhum mecanismo de propagacéo de mensagens baseado em difusdo (broadcast
ou multicasting) € utilizado, mesmo que a rede de comunicacdo ofereca esta fcilidade.
Assim, todas as mensagens séo propagadas ponto a ponto entre nés vizinhos, que podem
ser de fato vizinhos fisicos (caso estejam conectados através de um enlace ponto a ponto)
ou vizinhos ldgicos (caso estejam conectados através de um canal broadcast, ex.
Ethernet).



N&o € necessario haver nenhum mecanismo de sincronizagdo da execucdo do
algoritmo no sistema. Especificamente, ndo € necess&rio que hga um relogio global
segundo 0 qual os testes ou mecanismos de propagacéo de mensagens tenham de ser
feitos de forma sincrona. Na prética, as tarefas de realizacdo de testes e propagacéo de
mensagens podem ainda ser realizadas de forma independente Em paralelo) dentro de
cada no.

Os nos ou enlaces podem falhar e serem reparados a qualquer momento, sem
prejuizo para a eficacia do agoritmo, o que o conceitua como on-line. Em outras
palavras, o agoritmo é capaz de monitorar e diagnosticar dinamicamente a situacéo de

falha da rede, sem a necessidade de eventuais interferéncias ou reconfiguracoes externas.

Um fato importante, € que um nd executando o algoritmo ndo precisa ter
conhecimento sobre a topologia completa de interligacdo dos nds do sistema, mas apenas

conhecer que outros nos sdo seus vizinhos (fisicos ou 10gicos).

4.3.2 Tratamento de Falhas e Repar agbes

Os nos detectam eventos de falha ou reparagdo em nés vizinhos e iniciam a

propagacdo de mensagens através da rede com informagfes sobre estes eventos.

Um evento de falha é uma transicéo do estado normal para falho sofrida por um
no, e, alternativamente, um evento de reparacéo é uma transicdo do estado falho para
normal. Um novo evento (transi¢cdo) de um nd € detectado apenas ao fim do intervalo
entre dois testes consecutivos realizados sobre ele. Se os resultados de dois testes
consecutivos realizados sobre um no6 sdo diferentes, ha necessariamente pelo menos uma
transicdo, isto € um novo evento, de falha ou reparacéo, dependendo, naturalmente, da

ordem final dos resultados dos testes.

Assim, a precissto com que novos eventos sio detectados depende da
periodicidade com gue os testes sdo realizados. Por exemplo, suponha que o nd x acaba
de testar um vizinho y, tendo avaliado-o como normal. Se no interim entre este instante e
0 momento em que x realizard um préximo teste emy, este sofrer um nimero qualquer de



transicdes de falha ou reparacéo, tal que ao fina sgja novamente testado e avaliado por x
como normal, X ndo tomara conhecimento de nenhuma destas transiches, e assim,

obviamente, também n&o propagara mensagens sobre isto.

Alguns agoritmos de diagndstico estudados na literatura, apesar de funcionarem
de forma on-ling, permitindo fahas e reparacbes enquanto estdo sendo executados,
assumem explicitamente que um né normal ndo pode falhar e ser reparado no intervalo
entre dois testes consecutivos realizados sobre ele, ou sgja, de uma forma ndo detectada.
Isto se deve ao fato de que as estruturas de dados deste né especifico podem ter sido

reiniciadas ou ndo apresentarem valores consi stentes imediatamente apos a reparacao.

Em [BIA 92] e [DUA 98] esta suposicdo deve-se ao fato de que quando um no é
testado e avaliado como normal, suas informacdes locais de diagndstico do sistema sdo
recuperadas e consideradas corretas pelo nd que realizou o teste. No entanto, um né
recém reparado executando estes algoritmos precisa de um tempo finito para poder
adquirir novamente informacfes consistentes sobre 0 sistema. Isto poderia causar uma
falha no procedimento de diagndstico, dado que as informacfes consideradas corretas
pelo n6é que redizou o teste de fato poderiam ndo ser. Em [STA 92], por uma razéo
diferente, esta situagcdo também causaria uma falha no procedimento de diagnostico. O
problema seria devido ao fato de que um nd recém reparado, nestas circunstancias,
manteria por tempo indeterminado dados incorretos sobre a situagdo de falha do sistema,
j& que teve suas estruturas de dados reiniciadas. O n6 so recuperaria dados corretos de
diagndstico quando um novo evento de falha ou reparacéo fosse detectado e, neste caso,
os procedimentos de atualizacdo dos dados de diagnostico fossem efetivados. Nesta
situacdo, pelo menos um no, precisamente o que fahou e foi reparado, manteria um

diagnéstico incorreto do sistema por tempo indeterminado.

O agoritmo apresentado em [RAN 95] apresenta a vantagem adicional na qual
um noé recém reparado sempre aerta 0s seus vizinhos sobre a sua reparagéo, e, desta
forma, o fato de um né falhar e ser reparado entre dois testes consecutivos ndo traz

nenhum prejuizo para o funcionamento correto do algoritmo.

Baseado na estratégia apresentada em [RAN 95], o algoritmo apresentado em

nosso trabalho também inclui um mecanismo para o caso de um né normal falhar e ser



reparado no intervalo entre dois testes consecutivos realizados sobre ele. Através deste
mecanismo, um nd recém reparado sempre aerta 0s seus vizinhos sobre a sua reparagao,
e, deste modo, volta a fazer parte do sistema de diagnéstico de forma correta,
recuperando informacOes atualizadas sobre o sistema a partir de seus vizinhos. A
auséncia deste mecanismo, diante desta circunstancia, causaria um problema semelhante
ao presente no algoritmo proposto em [STA 92], ou sgja, 0 no recém reparado poderia
manter por tempo indeterminado informagdes incorretas sobre a situagdo de falha do
Sistema.

E conveniente observar, entretanto, que nenhuma das transicdes de falha ou
reparacao sofridas por um né no intervalo entre dois testes consecutivos € detectada pelo
nosso algoritmo. Isto ndo ocorre no agoritmo apresentado em [RAN 95], pois naquele
caso haveria necessariamente a geracdo de mensagens notificando cada nova faha ou
reparacao.

Cada né mantém localmente um contador de eventos para cada outro n6é do
sistema, inclusive 0 seu proprio. Os eventos de falha ou reparacdo de um nd sdo
contabilizados por ele e pelos demais usando estes contadores. [RAN 95] Inicialmente, 0s
contadores em todos 0s nos s&0 iniciados com zer os supondo que todo o sistema funciona
corretamente. A medida que novos eventos de falha ou reparagdo ocorrem, estes

contadores sdo incrementados e sempre aumentam de valor.

O contador de eventos de um nd y € incrementado de uma unidade em apenas
duas circunstancias. a primeira ocorre quando um novo evento de falha é detectado em y
por algum de seus vizinhos, digamos x. Nesta circunstancia, X incrementa de uma unidade
o contador de eventos de y, tornando-0 um valor impar, e envia uma mensagem contendo
este novo contador atodos 0s seus vizinhos. A segunda circunstancia ocorre quando o né
y recebe uma mensagem na qual 0 seu préprio contador de eventos € um valor impar.
Neste caso, y incrementa de uma unidade o seu proprio contador, retificando-o para um
valor par, e envia uma nova mensagem a todos os seus Vvizinhos contendo este contador
atualizado.

Quando um nd x detecta um evento de reparagdo em um vizinho vy, esta deteccéo

pode ter sido devida a uma reparacéo do proprio né y ou a uma reparacao do enlace x-y.



Em qualquer das duas situagdes, x envia uma mensagem com os valores de todos 0s seus
contadores de eventos para y. Se o n0 y estava falho e foi reparado, ou se na verdade o
enlace x-y € que foi reparado, tal que y estava inatingivel por x antes desta reparacéo,
entdo o contador de eventos de y na mensagem de X serd necessariamente um valor
impar. Neste caso, y propagard uma nova mensagem para todos 0s seus vizinhos,
inclusive x, com seu préprio contador de eventos atualizado para um valor par. Se de fato
o enlace x-y € que foi reparado, e y ja era atingivel por x antes desta reparacdo, entdo o
contador de eventos de y na mensagem de X serd necessariamente um valor par. Neste
caso, Y ndo necessitard enviar uma nova mensagem que retifique o seu préprio contador
deeventos.

Usando esta estratégia de incrementar em uma unidade os contadores de eventos a
medida que novos eventos de falha v@o sendo detectados, ou que 0s nos recebam
mensagens com valores impares para seus proprios contadores, é imediato concluir que,
como um evento de falha ndo pode ocorrer duas ou mais vezes consecutivas em um
mesmo nd, um contador de eventos impar sempre significard que ele esta falho. Por
outro lado, sempre que um nd € reparado ou se torna atingivel, ele recebe uma mensagem
de um vizinho, e pode enviar uma nova mensagem que retifigue o seu contador de
eventos, se for necessario. Deste modo, um contador de eventos par sempre significara

gue um nod esta normal.

N0 )
Onody estafaho.

O enlace x-y end y estéo fahos.

Figura 4.1- SituacGes em que x propagara uma mensagem notificando uma falhaemy



Se x testa 0 vizinho y, e o ultimo teste falhou, tal que o resultado deste dltimo
teste € diferente do resultado anterior, x pode concluir que y esta falho, ou o que o enlace
x-y esta faho, ou ainda que ambos estdo falhos. Como néo é possivel saber o que ocorre
de fato, em qualquer dos casos, x incrementara o contador de eventos correspondente a y
de uma unidade, tornando-0 um valor impar, e enviar4 uma mensagem a seus vizinhos

com este novo contador . A Figura4.1 ilustra as trés situacoes.

Vae observar que, como cada no testa todos os seus vizinhos, se apenas o enlace
x-y esta falho (situagéo 11. da Figura 4.1), y também detectara um nowo evento de falha

em x e, deste modo, também propagard mensagens notificando uma falha em x.

De um modo gera, dados dois nés vizinhos x e y tal que x detectou um novo
evento de falha em y, e denominando por Cx 0 componente normal conexo ao qua X

pertence apos este evento, as trés seguintes situacdes devem ser consideradas:

falhara. O no y esta faho (situagdo 1. ou 1ll. da Figura 4.1), neste caso, por
definicéo, y pertence avizinhanca de Cy , ou, em notagdo, y T N(Cy)

falhab. O nd y estd normal (situacdo 1. da Figura 41), e pertence ab mesmo
componente norma conexo que x (y 1 C,)), isto & ha um caminho

normal tal que x ey ainda sdo capazes de atingir um ao outro.

falha=c. O n0 y estd normal (situagdo 11. da Figura 4.1), e pertence a um
componente normal conexo digunto de Cy, isto éy1 C, (Cyt Cy, donde
C, C Cx = /). Neste caso, nd ha um caminho normal tal que x ey ainda
possam atingir um ao outro, e assim, por definicdo, x T N(C)) e y1
N(Cy).

Cada uma destas situagtes tem uma consequéncia diferente no funcionamento do

algoritmo, vejamos:

A situacdo de falha-a causara que x propague uma mensagem notificando uma
falhaem y, que sera eventual mente recebida por todos os demais nés de C,. E importante

observar que, aém de x, pode haver outro vizinho normal de y no componente conexo Cy,
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e que, se existir, também propagara mensagens notificando a faha em y. Este fato, no
entanto, ndo é relevante para o funcionamento correto do algoritmo, como sera visto na
secdo 4.3.3. Ao fina do processo de disseminacdo das mensagens, todos os nos de Cy
conhecerdo corretamente o nd y como falho. Uma outra observacdo importante, € que
estafalha em y podera ocasionar a separacdo do componente normal conexo original ao
qual ele pertencia, em dois ou mais novos componentes normais conexos. Neste caso,
todos os nés de cada um deles conhecer@o corretamente y como falho. A Figura 4.2
ilustra a circunstancia em que a falha em y causa a separacdo do componente conexo
origina em dois hovos componentes normais conexos. Neste caso, tanto o nd X quanto o

no z reconhecerdo corretamente o nd y como falho.

Componente Componente
Conexo Conexo
Cx C;

(Icx enlaces) (I enlaces)

Figura 4.2 - Dois componentes nor mais conexosCy, e C, apésafalhadond y (falha-a)

A situacdo de falha-b causara que duas mensagens distintas - uma notificando
uma faha em y, e outra notificando uma falha em X, sgjam propagadas por x e v,
respectivamente, para todos os nés de Cy. Eventualmente, como ambos, x ey, pertencem
a0 mesmo componente normal conexo, X receberd a mensagem de y notificando a sua
falha, e 0 mesmo ocorrerd com relacdo a y e a mensagem de x. Quando x receber a
mensagem de y e verificar que ela trés uma informagéo notificando que ele proprio esta
faho, isto € que 0 seu contador de eventos € um valor impar, ele enviara uma nova
mensagem retificando o seu estado correto, que € normal. Mutatis mutandis, y com

respeito a mensagem de x. Ao final do processo de disseminacdo de todas as mensagens,



todos os n6s do componente normal conexo de x e y conhecerdo corretamente ambos

COMOo normais.

A situacdo de falha-c causara que x envie uma mensagem a todos os nés de Cx e
que y envie uma mensagem a todos os nos de Cy, notificando, evidentemente, a falha um
do outro. Ao fim do processo de disseminacdo de mensagens em ambos os componentes
normais conexos, X sera considerado falho por todos os nos de Cy, e y sera considerado
falho por todos os nos de Cy, 0 que € correto, ja que eles sdo inatingivels para cada
componente normal conexo. A Figura 4.3 ilustra esta situacéo de falha.

Componente
Conexo

Cx

Componente

Conexo

Cy

Figura 4.3- Componentes nor mais conexos C, e C, gerados ap6s a falha no enlacex-y (falha-c)

Cada evento de falha pode dar origem, naturalmente, a um evento de reparacéo
correspondente. Um no x detecta um evento de reparacdo em um vizinho y se ele
realmente estava falho e foi reparado (falha-a), ou, se na verdade, o enlace x-y estava
falho e foi reparado falha-b ou falha-c). Assim, dado um evento de reparacdo, trés
situacOes em particular devem ser consideradas:

reparacdoc-a. O nd y verdadeiramente estava falho e foi reparado (reparacéo da
situacéo de falha-a).

reparacao-b. O enlace x-y estava falho e foi reparado, de modo que x e y
pertenciam a0 mesmo componente normal conexo antes da

reparacao (reparacéo da situacéo de falha-b)



reparacdo-c. O enlace x-y estava falho e foi reparado, de modo que x e y

pertenciam adois componentes normais conexos distintos antes da
reparagao (reparacéo da situacéo de falha-c)

De forma andoga aos eventos de falha, cada uma das situagdes de reparacéo tem
uma consequéncia diferente no funcionamento do algoritmo. Vejamos uma andlise de
cada uma delas:

A situacdo de reparacdo-a faz com que x envie uma mensagem para y contendo
os valores de todos os seus contadores de eventos. Como y estava falho e pertencia a
vizinhanga de Cy antes da reparacéo, ele era considerado falho por todos os nés de Cy, em
particular, por x. Deste modo, quando y receber a mensagem verificard que o seu proprio
contador de eventos tem um valor impar. Pela funcionalidade do algoritmo, y atualizara
suas informagdes locais com os contadores provenientes da mensagem de x, entretanto,
enviara uma nova mensagem a todos os seus vizinhos com o0 seu préprio contador
incrementado de uma unidade, retificando-o para um valor par. Eventuamente, esta
nova mensagem percorrerd todos os ndés do componente conexo Cx e todos eles
atualizaréo seus contadores referentes a 'y de acordo. Ao fim da propagacéo de todas as
mensagens, Y serd conhecido corretamente como normal por todos os nos de Cx. Uma
observacdo importante € que a reparacdo do no y pode causar a juncdo de dois ou mais
componentes normais conexos disiuntos em um so. Neste caso, apds a propagacéo e 0
processamento de todas as mensagens geradas, todos 0s nés dos componentes normais
conexos que existiam antes da reparacéo de y conhecerdo os contadores de eventos mais
atualizados uns dos outros. Deste modo, 0 novo componente normal conexo tera valores
consistentes para todos os contadores de eventos em cada né. A Figura 4.4 ilustra a
reparacao do nd y e a juncdo dos dois componentes hormais conexos, para o exemplo da

Figura 4.2, em um dnico.

A situagdo de reparacao-b faz com que ambos, x e y, enviem uma mensagem um
para o outro contendo, naturalmente, os seus contadores de eventos. Como eles ja
pertenciam ao mesmo componente conexo, 0s contadores respectivos um do outro ja
eram valores pares, assim, mensagens retificadoras ndo serdo enviadas por nenhum
deles.



Antigo Antigo

Componente Conponente
Conexo Conexo
& C,

(Icx enlaces) (Icz enlaces)

Novo componente normal conexo
apbs areparacdo do noy

Figura 4.4 - Juncao de dois componentes conexos apés a reparagdo do nd y (reparacgao-a)

A situagéo de reparacao-c faz com que ambos, x e y, enviem uma mensagem um
para 0 outro contendo os seus contadores de eventos. Como X e y pertenciam a
componentes conexos distintos, digamos C, e C, tal que x pertenciaa N(Cy) e y pertencia
a N(Cy), os contadores respectivos um do outro eram valores impares antes da reparacdo
do enlace x-y. Assm, de forma andoga a sSituagdo de reparacéo-a, X e y propagarao
mensagens retificadoras que serdo recebidas por todos os nés do novo componente
normal conexo ao qual eles agora pertencem. Este novo componente conexo é formado,
naturalmente, pela unido dos dois componentes normais conexos anteriores Cx E C,).
Ao fim do processamento de todas as mensagens, todos os nos de Cy E C, conhecerdo
ambos, x ey, como normais. Uma observacdo importante, é que ap0os 0 processamento de
todas as mensagens, tanto os nés de Cx quanto os nés de Cy conhecerdo os contadores de
eventos mais atualizados uns dos outros. Assim, 0 novo componente normal conexo Cy E
Cy tera valores consistentes para todos os contadores de eventos em cada no apés a

reparacao do enlace x-y. A Figura 4.5 ilustra esta circunstancia.
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Antigo Antigo
Componente Componente
Conexo Conexo

Cy C
©, Ol

Novo componente normal conexo
apos areparacdo do enlace x-y

Figura 4.5- Juncdo de dois componentes conexos apos a repar agao do enlacex-y (reparagao-c)

Como dito anteriormente, se um no falha e é reparado arbitrariamente no intervalo
entre dois testes consecutivos realizados sobre ele, estas transi¢des ndo sdo contabilizadas
pelo agoritmo. Entretanto, um mecanismo adicional € incluido para evitar que este né
recém reparado mantenha dados incorretos sobre a situacdo de faha do sistema. Este
mecanismo funciona da seguinte forma: quando um né y € reparado, ele inicia seus
contadores de eventos locais com zeros e envia uma mensagem contendo estes
contadores para todos os seus vizinhos, dentre eles, digamos, x. Ao receber esta
mensagem, X compara os contadores por ela trazidos com os seus proprios contadores, €,
se houver pelo menos um gue sgja mais atual, ou sgja, com um vaor maior que zero, X
envia uma mensagem com seus contadores de eventos de volta para y. Deste modo,
apesar de que as transiches sofridas por y ndo tenham sido percebidas pelos seus
vizinhos, nem por X, inclusive, quando y é reparado ele recupera as informacfes mais
atuais disponiveis no componente norma conexo de X, a0 qual ele agora também
pertence. Este mecanismo € o uso normal da estratégia de tratamento, dada por um no,

para as mensagens recebidas de um vizinho, como ser4 melhor explicado na secdo

seguinte.
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4.3.3 Estruturasde Dados e Tratamento de M ensagens

Cada n6 mantém locamente um contador de eventos para cada outro né do
sistema, inclusive o seu préprio. Estes contadores de eventos sdo atualizados a medida
que o proprio ndé detecte mudangas de estado em nés vizinhos, ou ainda receba
mensagens que contenham informagbes mais atualizadas do que as suas informagdes
locais.

Cada mensagem que trafega pela rede carrega todos os contadores de eventos do
no que a originou. Uma mensagem pode sofrer modificacdes a medida que trafega pela
rede.

As duas estruturas de dados mantidas localmente em cada né x s8o as seguintes:

i. Um vetor com os contadores de eventos de todos os N nos da rede, denotado
por contadores-de-eventosx [1...N], onde contadores-de-eventosy [y] contém o
valor de um contador de eventos que representa 0 mais recente estado
conhecido por x sobrey, dados os testes realizados sobre y, e as mensagens que
chegaram em x até este momento. Cada entrada y deste vetor € sempre
incrementada de uma unidade a cada notificagdo de mudanca no estado de y. As
mensagens que notificam mudancgas no estado de y podem ter sido originadas
pelos vizinhos de y ao detectarem eventos de faha nele, ou pelo préprio v,
como mensagens retificadoras, quando ele estd normal e recebe uma mensagem
notificando a s proprio que esta falho. Inicialmente, todas as entradas deste
vetor s30 iniciadas com zeros, pressupondo-se que todos os nés funcionam
corretamente. Deste modo, num dado momento, sempre ocorrerd que se
contadores-de-eventos,[y] € um valor par o ndy € considerado normal por X, ao

passo que se este valor € impar, y € considerado falho ou inatingivel por x.

ii. Um vetor denotado por vizinho, [1...N], onde vizinhok[y] € 1 s X ey SO
vizinhos, e 0, caso contrario. Esta informacéo € dada a cada n6 executando o

algoritmo na forma de tabel as de configuragéo.

Cada mensagem trocada entre nos vizinhos consiste do seguinte:



iii. Um vetor de contadores de eventos msg.contadores-de-eventos[1...N] contendo

os contadores de eventos mais atualizados disponiveis pelo nd originador da

mensagem no momento em que a enviou.

iv. Um vetor denotado por msg.nés-visitados [1...N], onde msg.nds-visitados|[y] € 1
se a mensagem jafoi processada pelo no y, e 0 caso contrario. Esta informagéo

€ utilizada para reduzir o nimero de mensagens redundantes trafegando na rede.

Quando um n6 x detecta um evento de falha em um vizinho y ée incrementa de
uma unidade o contador de eventos local correspondente a vy, isto €, €le incrementa de
uma unidade a entrada contadores-de-eventos, [y], tornando-a um valor impar. Em
seguida, x compde uma mensagem com os todos 0s seus contadores de eventos e a envia
para todos 0s seus vizinhos. Para que a mensagem consiga alcancar os outros nés da rede

€ necessario, naturalmente, que X tenha pelo menos um outro vizinho que esteja normal.

Antes de enviar uma mensagem notificando um evento, um né x sempre &ribui o
valor 1 a sua propria entrada e as entradas correspondentes a todos 0s seus vizinhos no
vetor msg.nds-visitados. E importante ressaltar que x atribui o valor 1 as entradas
correspondentes aos seus vizinhos antes mesmo de enviar as mensagens e ter certeza se
estes vizinhos, ou os enlaces que o ligam a eles, estejam falhos ou normais. Esta
estratégia é diferente da empregada em [RAN 95].

Figura 4.6 - Abordagem de propagacdo de mensagens empregada pelo algoritmo RDZ



Na abordagem apresentada em [RAN 95], x va atribuindo 1 as entradas
correspondentes a seus vizinhos em msg.nés-visitados a medida que va enviando e
recebendo confirmagbes de que estes vizinhos tenham recebido as mensagens com
sucesso, ou identificado que acabou de enviar a mensagem para o préprio vizinho cuja
faha ele esta notificando. A Figura 4.6 ilustra um exemplo de propagacdo de mensagens

em um sistema exemplo com cinco nés usando a abordagem apresentada em [RAN 95].

Na Figura 4.6 o n0 1 esta faho, e os testes estéo ilustrados através dos arcos
tracgjados. O nd 2 detecta a falhaem 1 e inicia a propagacdo de mensagens através de
seus vizinhos. Podemos observar facilmente que as mensagens enviadas pelo n6 O para 3
e 4 e as mensagens enviadas pelo n6 3 para 4 sdo desnecessarias, desde que o proprio nd
2 consiga enviar estas mensagens com sucesso. A Figura 4.7 ilustra a abordagem

empregada pelo nosso algoritmo.

@ (@

N *
A A

@< _________ ,@ © @ B @
w v

h RS .7 1
NG O
\ SO /

(13 © © OO

Figura 4.7- Abordagem de propagacao de mensagens empregada pelo nosso algoritmo

Na Figura 4.7 é importante observar que a topologia de testes € diferente da
empregada em [RAN 95], que é uma topologia 6tima na qual cada n6 é testado por um
anico vizinho. Na topologia de testes empregada em nosso trabalho, cada no é testado
por todos os seus vizinhos e, deste modo, apds a faha em 1, tanto 0 quanto 2 irdo
detectar e propagar mensagens notificando este evento, como esta ilustrado. Se, por
exemplo, tanto O quanto 2, tenham detectado a falha em 1 e iniciado a propagacéo das
mensagens simultaneamente, ambas as mensagens irdo eventualmente ser recebidas por

todos os demais nés deste exemplo. Em particular, a segunda mensagem que chegar sera



uma mensagem redundante. Para 0 exemplo da Figura 4.7, as mensagens enviadas pelo
no 2 para 0 e 4 sdo redundantes, e 0 mesmo também acontece com as mensagens
enviadas pelo n6 Opara2 e 3.

Na maioria dos casos, esta estratégia gera a propagacdo de mais mensagens
redundantes do que a estratégia apresentada em [RAN 95], no entanto, ela impede que a
falha em um enlace cause que um no sgja incorretamente considerado falho mesmo que
ainda sga possivel adcangd-lo por algum outro caminho. A Figura 4.8 ilustra uma
situacdo em que o agoritmo apresentado em [RAN 95] irA cometer um ero ao
diagnosticar um ndé normal como faho, mesmo sendo possivel alcangalo por um
caminho aternativo. A figurailustra uma falha no enlace 0-1 que causara que O propague
uma mensagem notificando a falha no né 1. Pela estratégia de propagacdo de mensagens
utilizada em [RAN 95], o né 1 ndo sera notificado de que é considerado falho, e assim,
nao enviara uma mensagem retificando o seu estado correto. Deste modo, o n6 1 sera

incorretamente considerado falho por todos os demais.

Figura 4.8 - Situacédo em que uma falha em enlace causar & diagndstico incorreto no algoritmo RDZ

Como visto na secdo 4.3.2 o agoritmo proposto neste trabalho lida de forma
eficaz com esta circunstancia ilustrada pela Figura 4.8. 1sto se deve ao uso da topologia
de testes empregada, na qual cada enlace é testado de forma bidirecional, ou sgja, pelos
dois ndés das extremidades que ele conecta. Como visto na referida secdo, esta

circunstancia seriao gque la convencionamos chamar de uma situacéo defalha-b.



E importante ressaltar que € justamente a adogdo desta topologia de testes
bidirecionais o que justifica o fato do no originador de uma mensagem poder atribuir 1 a
todas as entradas correspondentes aos seus vizinhos no vetor msg.nés-visitados, antes
mesmo de enviar as mensagens. Na prética, o Unico problema em potencial desta
estratégia seria o fato de aguns destes vizinhos ou os enlaces que 0s conectam ao
originador da mensagem estarem falhos. Neste caso, ndo seria prudente o originador
afirmar de forma prévia que todos os vizinhos ja tenham recebido a mensagem
corretamente, pois € natural que isto poderia ndo ser verdade. Ora, se algum vizinho esta
realmente falho, ndo h& problema agum em afirmar que ele ja tenha recebido a
mensagem corretamente. Muito embora isto ndo sga verdade, estritamente falando,
também n&o teria maiores conseqliéncias. Por outro lado, se algum enlace que conecta 0
originador a um vizinho estd faho, este vizinho também detectard& uma falha no
originador, e, deste modo, também propagara oportunamente uma mensagem notificando
este fato, acarretando na coeréncia da estratégia. Se usada no algoritmo RDZ, esta mesma
estratégia seria capaz de reduzir ainda mais o nimero de mensagens redundantes.
Entretanto, o seu uso induziria a erro em algumas situactes de falha em enlace, como

ilustra 0 exemplo apresentado pela Figura 4.9.

Figura 4.9- Estratégia alternativa de propagacdo de mensagensinduzindo aerrono algoritmo RDZ

No exemplo ilustrado pela Figura 4.9, o uso da nossa estratégia naguele algoritmo

reduziria 0 nUmero de mensagens redundantes (Figura 4.6), mas faria com que o n6 1 ndo
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tomasse conhecimento de que fora notificado falho por 0, e assim, também ndo seria
motivado a enviar uma mensagem retificadora. Isto implicaria que os demais nés
mantivessem, incorretamente, a informacdo de que o n6 1 esta falho, assim como no
exemplo ilustrado pela Figura 4.8. Usando a estratégia de propagacdo de mensagens
original isto ndo ocorreria, como pode ser visto na Figura 4.10. Nesta mesma figura, o no
1 receberd uma mensagem a partir do n6 0 e, desta forma, podera enviar uma mensagem

retificadora apropriadamente.

Das situagOes apresentadas pelas Figuras 4.8 e 4.10, decorre uma observacéo
imediata: 0 algoritmo RDZ ndo é necessariamente incorreto na presenca de falhas em
enlaces, entretanto, também ndo ha como saber com precisdo se a situacao de falha em
enlace levara ou ndo a um diagnostico correto. Isto se deve ao fato de que topologia de
testes empregada no RDZ, aém de minima, € também adaptativa, modificando-se a
medida que novos eventos vao sendo detectados.

Figura 4.10 - Estratégia de propagacao de mensagens empregada pelo RDZ

Nosso algoritmo garante um diagnostico correto em qualquer circunstancia na
qua um n6 normal continue atingivel diante da falha em algum de seus enlaces. 1sto ndo

ocorre no agoritmo RDZ.



Quando um né k recebe uma mensagem de um vizinho s ele compara 0s
contadores de eventos trazidos na mensagem de s com 0s seus proprios contadores de

eventos, e, deste modo, uma das seguintes situagdes pode ocorrer nesta comparacao:

comparacdo-a. A mensagem de s contém 0s mesmos valores para todos os
contadores de eventos que os de k. Neste caso, a mensagem é
ditaamesma

comparacdo-b. A mensagem de s contém um valor menor para pelo menos
algum dos seus contadores de eventos, e 0s mesmos valores

para os demais. Neste caso a mensagem € dita antiga.

comparacdo-c. A mensagem de s contém um valor maior para pelo menos
algum dos seus contador es de eventos e 0s mesmos valores para

os demais. Neste caso a mensagem € dita nova.

comparacdo-d. A mensagem de s é contém simultaneamente um valor menor
para pelo menos algum contador de eventos e também um valor
maior para pelo menos algum outro contador de eventos Neste

caso amensagem € dita mista.

Sempre que um nd k recebe uma mensagem de um vizinho s, ele compara os
contadores de eventos provenientes da mensagem com 0s Seus proprios contadores de
eventos mantidos localmente. Desta forma, cada uma das situagbes de comparacdo
resulta em uma atitude diferente do n6 k com relacéo a propagagéo adiante da mensagem,
velamos.

A situacdo de comparagdo-a causara que o né k simplesmente ignore a mensagem
de s, ndo propagando-a adiante

A dStuacdo de comparacdo-b causard que o né k crie e envie uma nova
mensagem, contendo todos os seus contadores de eventos, apenas para s. Os contadores
gue k esta enviando sdo mais atualizados que os de s. Antes de enviar amensagem, k

atribui o valor 1 a sua propria entrada e a entrada de s no vetor msg.nés-visitados.



A situacdo de comparacdo-c causara que o no k atualize seus contadores de
eventos locais com 0s contadores provenientes da mensagem de s, e propague a
mensagem adiante para todos 0s seus vizinhos que ainda ndo a tenham recebido. O nd k
sabe para quais vizinhos deve propagar a mensagem adiante observando as suas entradas
correspondentes em msg.nés-visitados. Se algum dos vizinhos de k estiver com um valor
0 na sua entrada correspondente neste vetor, k envia a mensagem a este vizinho. E
importante lembrar que, antes de enviar quaisquer mensagens, k atribui o valor 1 atodas
as entradas com valor 0 correspondentes aos seus Vvizinhos em msg.nos-visitados.

A dtuacdo de comparacdo-d causara que o nd k atualize os seus proprios
contadores de eventos locais com os contadores provenientes da mensagem de s, e
componha uma nova mensagem com as informagdes mais atualizadas provenientes tanto
das informacfes da mensagem quanto das informacgdes que ele j& dispunha antes de
recebé-la. Feito isso, k envia uma nova mensagem para todos o0s seus vizinhos, atribuindo

o vaor 1 asuapropria entrada e as entradas correspondentes a eles.

Olinicio /* no né x */

02

03 para cada entrada n

04  contadores- de-eventos,n] = 0;

05

06 para cada vizinho k de x

07 envie nensagem com cont ador es- de-eventosy para k;

08

09 repita indefini damente

10 {

11 se existe uma nensagem na fil a- de-entrada-de- mensagens ent &o
12

13 receba-mensagem do- vi zi nho-z;

14

15 conpare (contadores-da-nmensagemde-z com cont ador es- de- event 0Sy)
16

17 caso nesma-informagdo /* MESMAInfo  */

18 /* A nmensagem é ignorada */

19 i gnore;

20

21 caso informagdo-antiga /* ANTIGAInfo */

22 /* X envia uma nensagem com 0S seus cont ador es
23 de eventos de volta para z */

24 envi e nensagem com cont ador es-de-event osy para z;
25

26 caso informagdo-nova /* NOVAInfo */

27 se cont adores-de- eventos,{ x] é umval or inpar

28

29 increnente de um cont ador es-de-event 0s,] X];

30

31 atual i ze cont adores-de-event 0sy;

32

33 /* A propagagdo de uma nova nensagem € i nici ada,
34 pois x atualizou o seu préprio contador */

35
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36 para cada vizinho k de x

37 envi e mensagem com cont ador es- de- event osx para k;
38 }

39 sendo

40

41 atual i ze cont adores-de-event 0sy;

42

43 /* A mensagem ori gi nal deve apenas

44 ser propagada adi ante */

45

46 para cada vizinho k de x

47 se k ainda ndo recebeu a mensagem ori gi nal
48 envi e mensagemorigi nal para k;

49 }

50

51 caso informagdo-msta /* MSTAInfo */

52 se cont ador es-de- eventos,{ x] é umval or inpar
53 increnente de um cont ador es-de-event 0s, x];
54

55 atual i ze cont ador es- de- event 0sy;

56

57 /* A propagacdo de uma nova nmensagem € senpre iniciada,
58 pois x atualiza pel o menos um dos contadores
59 da nensagem origi nal */

60

61 para cada vi zi nho k de x

62 envi e mensagem com cont ador es-de- event osy para k;
63 }

64 }

65

66 para cada vizinhoy de x

67 {

68 se intervalo-entre-testes-de-y foi excedi do

69 {

70 realize-umteste-emy;

71

72 se evento-de-fal ha

73

74 i ncrenente de um cont ador es-de-event 0s,{y];

75

76 atual i ze cont ador es- de- event osy;

77

78 /* x envia uma nova nensagem a todos 0s seus

79 vi zi nhos, notificando a falha emy */

80

81 para cada vi zinho k de x

82 envi e nensagem com cont ador es- de-event osy para k;
83 }

84

85 se event o-de-repar agao

86

87 /* x envia uma mensagem notificando o evento

88 de reparacgdo apenas para y */

89

90 envi e mensagem com cont ador es- de-eventosx para vy;
91 }

92 }

93

94 determne o diagnéstico;

95

96 }

97

98fim

Figura4.11- O algoritmo em pseudo cadigo
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A Figura 4.11 mostra um pseudo codigo para o algoritmo. No pseudo codigo

mostrado nesta figura, é fécil verificar as estratégias de propagacdo de mensagens

empregadas por um nd X ao receber uma mensagem de um vizinho z

Quando x recebe uma mensagem de z contendo os mesmos valores para todos 0s
seus contadores de eventos (M ESM Alnfo), ele smplesmente ignora a mensagem, néo
propagando-a adiante. Este tipo de mensagem compde, essencialmente, o conjunto de

mensagens redundantes e desnecessarias que trafegam narede.

Uma mensagem do tipo ANTIGAInfo pode também ser redundante em alguns
casos. Entretanto, uma mensagem atualizada é sempre enviada de volta ao vizinho do
qual ela é proveniente, objetivando reduzir a laténcia de diagndstico. Enviando uma
mensagem de volta, sempre gue recebe uma mensagem antiga de um vizinho z, o n6 x faz
z conhecer mais rapidamente as informagdes mais atualizadas sobre os estados das

unidades do sistema que ele dispde, contribuindo diretamente na reducéo da laténcia.

As mensagens do tipo NOVAInfo e MISTAInfo sdo as que contribuem efetiva e
suficientemente para a notificagdo de um novo evento no sistema. Nenhuma destas

mensagens é redundante ou desnecessaria.

4.3.4 Alguns Cenérios de Execucdo

Apresentaremos nesta secdo aguns cenarios com exemplos da execucédo do

algoritmo. Todos os resultados, em cada exemplo, foram obtidos através de simulagdes.

No Apéndice A encontramse os codigos fontes do simulador, implementado em
linguagem C, e as respectivas ssimulagdes dos eventos de falha e reparacdo ilustrados

pelos exempl os a seguir.

Usaremos o sistema exemplo da Figura 4.12 parailustrar o seu comportamento e
a propagacéo de mensagens frente a eventos de falhas e reparacfes em nés e enlaces.
Apenas para simplificar o entendimento, consderaremos em cada exemplo a existéncia

de um reldgio imaginario segundo o qua os eventos serdo referenciados. Este reldgio
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serdiniciado de zero a partir do primeiro exemplo e prosseguira normamente durante os
seguintes.

z @O

Figura4.12 - Sistema exemplo com 7 nds e 8 enlaces funcionando nor malmente

Apds um evento de falha, € conveniente analisar dois casos em especial:

a. O dstema inteiro permanece conexg, isto €, quaisquer dois nés normais do
sistema sdo capazes de atingir um ao ouro.

b. O sistema esta desconexo por falha, isto €, o sistema original foi dividido em
mais de um componente normal conexo.

Apdbs um evento de reparacao, se 0 sistema original se torna novamente conexo,
os contadores de eventos em cada nd tornamse consistentes, e atualizados para 0s
estados mais recentes conhecidos uns sobre 0s outros.

Como primeiro exemplo, considere a Figura 4.13, que mostra uma falha no né 0
ocorrida no tempo igua a 2 unidades, e as mensagens geradas apls a deteccdo deste
evento pelos nés 1 e 2. Observe que esta falha ndo causa a desconex&o dos nGs normais
do sistema. Do lado esguerdo estdo ilustrados os testes, que sao realizados regularmente
neste sistema exemplo a cada 10 unidades de tempo. Do lado direito sGo mostradas as

mensagens recebidas em cada no, apos o inicio da propagacéo das mensagens.

E importante verificar que apds o processamento de todas as mensagens, cada nd
normal do sistema manteréd um contador de eventos de eventos igual a uma transicdo (1)
para 0 n6 0, que € um numero impar, significando corretamente que 0 esta falho. Observe

ainda que na segunda bateria de testes (que ocorre neste exemplo ao fim das 10 primeiras
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unidades de tempo), o n6 0 ndo mais readliza testes, j& que esta falho. Verificamos também

gue 0 ndo recebe nem propaga adiante nenhuma das mensagens geradas. Como visto na

secdo 4.3.2, este exemplo ilustra uma situagdo de falha-a.

- n6é 0 testando
- n6é 0 testando
- n6 1 testando
- n6 1 testando
- n6é 2 testando
- n6é 2 testando
- n6 2 testando
- n6é 3 testando
- n6é 3 testando
- né 3 testando
- né 4 testando
- né 4 testando
- n6é 5 testando
- n6 5 testando
- n6é 6 testando
- né 6 testando

QWO RO WeaERANWEFRONON PR

z (B

no tenpo: 0.000000 MESMAI nfo recebida no né 2 de 1 no tenpo 11. 000000
no tenpo: 0.000000 contadores de eventos => 1 0 O O O O O

no tenpo: 0.000000 MESMAI nfo recebida no né 1 de 2 no tenpo 11. 000000
no tenpo: 0.000000 contadores de eventos => 1 0 0 O 0O O O

no tenpo: 0.000000 NOVAI nfo  recebida no n6 3 de 2 no tenpo 11.000000
no tenpo: 0.000000 contadores de eventos => 1 0 O O 0 O

no tenpo: 0.000000 NOVAI nf o recebida no n6 4 de 3 no tenpo 12.000000
no tenpo: 0.000000 contadores de eventos => 1 0 0 O O O O

no tenpo: 0.000000 NOVAI nfo  recebida no n6 6 de 3 no tenpo 12. 000000
no tenpo: 0.000000 contadores de eventos => 1 0 O O 0O O O

no tenpo: 0.000000 NOVAI nf o recebida no né 5 de 4 no tenpo 13.000000
no tenpo: 0.000000 contadores de eventos => 1 0 0 0 O O O

no tenpo: 0.000000 MESMAI nfo recebida no né 5 de 6 no tenpo 13. 000000
no tenpo: 0.000000 —

no tego: 0. 000000 contadores de eventos => 1 0 0 O 0O O O

no tenpo: 0.000000

* falha ocorri da no né 0 no tenpo: 2.000000

- n6é 1 testando
* né 1 testando
- n6é 1 testando
- né 2 testando
* n6é 2 testando
- n6 2 testando
- né 2 testando
- n6é 3 testando
- n6 3 testando
- n6é 3 testando
- né 4 testando
- né 4 testando
- né 5 testando
- n6é 5 testando
- né 6 testando
- né 6 testando

g wonsrUwoANWRPE scONg O

no tenpo: 10.000000
- EVENTO DE FALHA DETECTADO
no tenpo: 10.000000
no tenpo: 10.000000
- EVENTO DE FALHA DETECTADO
no tenpo: 10.000000
no tenpo: 10. 000000
no tenpo: 10.000000
no tenpo: 10.000000
no tenpo: 10.000000
no tenpo: 10. 000000
no tenpo: 10.000000
no tenpo: 10. 000000
no tenpo: 10. 000000
no tenpo: 10. 000000

no tenpo: 10. 000000

Figura 4.13- Falha do n6 0 e mensagens ger adas ap0s a deteccdo (falha-a)

A Figura 4.14 mostra um novo evento de falha, desta vez ocorrido no enlace 4-5,

no tempo igua a 15 unidades de tempo. Como visto na se¢do 4.3.2, esta falha no enlace

4-5 corresponde a uma situacdo de falha-b. Apds o processamento de todas as

mensagens, cada nd mantera contadores de eventos iguais a duas transi¢oes (2) tanto para
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0 nd 4 quanto para o nd 5, que S8 nimeros pares, significando corretamente que ambos

estdo normais.

* falha ocorrida no enlace

- noé
- noé
- noé
- né
- noé
- né
- nbé
- noé
- noé
- noé
* né
- noé
* né
- nbé
- noé
- noé

OO N A APRPERWWWNNNRERE

t est ando
t est ando
testando
t est ando
t est ando
t est ando
t est ando
t est ando
t est ando
testando
t est ando
t est ando
t est ando
t est ando
t est ando
test ando

0
2
0
1
3
2
4
6
3
5
5
4
4
6
3
5

no
no
no
no
no
no
no
no
no
no

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

- EVENTO DE FALHA DETECTADO

no tenpo

- EVENTO DE FALHA DETECTADO

no tenpo
no tenpo

no tenpo:

4-5 no tenpo:

20.
20.
20.
20.
20.
20.
20.
20.
20.
20.

000000
000000
000000
000000
000000
000000
000000
000000
000000
000000

20. 000000
20. 000000

20. 000000
20. 000000

15. 00000 NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont adores
M STAI nf o
cont ador es
M STAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont adores
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
M STAI nf o
cont ador es
NOVAI nf o
cont ador es
M STAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont adores
NOVAI nf o
cont ador es

recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>

PR RUORPRWRPRPRPRORPARNRORNRPWRWRRPRORORARNRPURWRRPRPORORNERE OR ®

0

4 no tenpo 21.000000
0 0 01 0

5 no tenpo 21. 000000
0 01 0 O

3 no tenpo 22.000000
0 0 01 0

3 no tenpo 22. 000000
0 0 0 1 O

6 no termpo 22.000000
0 01 0 O

2 no tenpo 23.000000
0 0 0 1 O

6 no tenpo 23.000000
0 0 1 1 0

6 no tenpo 23. 000000
0O 0 1 1 0

3 no tenmpo 23.000000
0 0 1 1 0

3 no tenpo 23.000000
0 0 1 1 0

3 no tenpo 23. 000000
0 0 1 1 0

5 no tenpo 24.000000
0 0 1 2 0

2 no tenpo 24.000000
0 0 1 1 0

4 no tenpo 24.000000
0 0 2 1 0

6 no tenmpo 25.000000
0 0 1 2 0

3 no tenpo 25.000000
0 0 2 1 0

3 no tenpo 25.000000
0 0 2 1 0

3 no tenpo 26. 000000
0 0 2 2 0
3 no tenpo 26.000000
0 0 2 2 0
3 no tenpo 26. 000000
0 0 2 2 0
2 no tenpo 26.000000
0 0 2 1 0
6 no tenmpo 26. 000000
0 0 2 2 0
6 no tenpo 26. 000000
0 0 2 2 0
2 no tenpo 27.000000
0 0 2 2 0

Figura 4.14 - Falha do enlace4-5 e mensagens ger adas apoés a deteccdo (falha-b)
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N

- n6 1 testando 0 no tenpo: 30.0000 00 NOVAI nfo  recebida no n6 1 de 2 no tenpo 41.000000

- n6 1 testando 2 no tenpo: 30.000000 contadores de eventos => 1 0 0 1 2 2 O

- n6é 2 testando 0 no tenpo: 30.000000 NOVAI nf o recebida no n6 4 de 3 no tenpo 41. 000000

- n6 2 testando 1 no tenpo: 30.000000 contadores de eventos => 1 0 1 0 2 2 0

- né 2 testando 3 no tenpo: 30.000000 NOVAI nfo recebida no n6 6 de 3 no tenpo 41. 000000

- n6 3 testando 2 no tenpo: 30.000000 contadores de eventos => 1 0 1 0 2 2 O

- n6 3 testando 4 no tenpo: 30.000000 NOVAInfo recebida no n6 5 de 6 no tenpo 42. 000000

- né 3 testando 6 no tenpo: 30.000000 contadores de eventos => 1 0 1 0 2 2 0

- n6 4 testando 3 no tenpo: 30.000000

- n6 4 testando 5 no tenpo: 30.000000

- n6 5 testando 4 no tenpo: 30.000000

- n6 5 testando 6 no tenpo: 30.000000

- n6 6 testando 3 no tenpo: 30.000000

- n6 6 testando 5 no tenpo: 30.000000

* falha ocorri da no enlace 2-3 no tenpo: 35.00000

- n6 1 testando O no tenpo: 40.000000

- n6 1 testando 2 no tenpo: 40.000000

- n6 2 testando O no tenpo: 40.000000

- n6 2 testando 1 no tenpo: 40.000000

- n6 2 testando 3 no tenpo: 40.000000

* né 2 testando 3 - EVENTO DE FALHA DETECTADO

- n6é 3 testando 2 no tenpo: 40.000000

* né 3 testando 2 - EVENTO DE FALHA DETECTADO

- n6 3 testando 4 no tenpo: 40.000000

- n6 3 testando 6 no tenpo: 40.000000

- né 4 testando 3 no tenpo: 40.000000

- n6 4 testando 5 no tenpo: 40.000000

- n6 5 testando 4 no tenpo: 40.000000

- n6 5 testando 6 no tenpo: 40.000000

- n6 6 testando 3 no tenpo: 40.000000

- n6 6 testando 5 no tenpo: 40.000000

Figura 4.15- Falha do enlace2-3 e mensagens ger adas ap0s a detecgao (falha-c)

A Figura 4.15 mostra uma falha no enlace 2-3 ocorrida a 35 unidades de tempo,

que ocasionara a separacdo do sistema origina em dois componentes normais Conexos:

C,, contendo os nés 1 e 2, e Cs, contendo os nds 3, 4, 5 e6. E possivel observar na figura

que tanto o ndé 2 quanto o N0 3 propagard mensagens notificando a faha um do outro

para cada um de seus respectivos componentes normais conexos. Deste modo, os nés de

C, manterdo um contador de eventos com valor impar parao noé 3 e, de forma andloga, os
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nos de C; manterdo um contador de eventos com valor impar referente ao n6 2. Isto €

correto, ja que cada no é de fato inatingivel para o componente do outro. Na se¢do 4.3.2

esta circunstancia € que se convencionou chamar de uma situacgéo de falha-c.

* reparagdo ocorrida no n6 0 no tenpo:

- noé
- noé
- né
* noé
- noé
- no
* noé
- noé
- no6
- né
- noé
- noé
- no
- noé
- né
- no6
- né
- noé

OO UNAEBWWWNNNNRERPRPRPRLOO

t est ando
testando
test ando
testando
t est ando
test ando
testando
t est ando
t est ando
test ando
test ando
t est ando
test ando
test ando
testando
t est ando
test ando
test ando

WOoOPRUITWOAN WFR OONOONER

no
no
no

no
no

no
no
no
no
no
no
no
no
no
no
no

t enpo:
t enpo:
t enpo:
- EVENTO DE REPARACAO DETECTADO
t enpo:
t enpo:
- EVENTO DE REPARACAO DETECTADO
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo
t enpo:
t enpo:
t enpo:

50.
50.
50.

50.
50.

50.
50.
50.
50.
50.
50.
50.
50.
50.
50.
50.

000000
000000
000000

000000
000000

000000
000000
000000
000000
000000
000000
000000
000000
000000
000000
000000

43. 00000

NOVAI nf o
cont ador es
ANTI GAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es

recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>

de 1 no te

(V]

de 2 no te

0 0

de 0 no te

0 0

de 0 no te
1

0 0

1

1

1

npo
2
mpo
2

npo
2

2

2

2

51. 000000
0

51. 000000
0

52. 000000
0

npo 52. 000000
2 2 0

de 0 no tenpo 52. 000000

0 0

1

2

Figura4.16 - Reparacéo do n6 0 e mensagens ger adas apos a deteccdo (reparacgéo-a)

2

0

A Figura 4.16 ilustra a reparacdo do né 0 ocorrida a 43 unidades de tempo.

Observemos que 0 no6 O, apos ser reparado, agora pertence ao componente normal conexo

C2, e assim, apenas 0s nds deste componente serdo notificados sobre sua reparagdo. Na

scdo 4.3.2 esta circunstancia € o que se convencionou chamar por uma reparacao-a.

Observemos ainda que antes da reparagdo o n6 0 pertencia a vizinhanca de C,, ou, em

notacao, ao conjunto N(C»).
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- noé
- noé
- noé
- noé
- né
- noé
- noé
- noé
- né
- noé
- né
- noé
- né
- noé
- noé
- né

testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando

OO RN WWWNNNE PO O

QWO MAUWOANWRONON PR

no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no

* reparacdo ocorrida

- né
- noé
- noé
- né
- né
- noé
- né
- né
- noé
- noé
- né
- né
* noé
- no
* né
- noé
- noé
- né

testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando
testando

testando

O OO AR WWWNNNREPFPOO

O WO DMNDMOUWORNWE ONONLPR

no
no
no
no
no
no
no
no
no
no
no
no

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

t enpo:

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

no enl

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

t enpo:

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.
60.

ace

70.
70.
70.
70.
70.
70.
70.
70.
70.
70.
70.
70.

000000 MESMAI nfo recebida no n6 5 de 4 no tenpo 71.000000
000000 contadores de eventos => 1 0 1 0 2 2 O
000000 MESMAI nfo recebida no n6 4 de 5 no tenpo 71.000000
000000 contadores de eventos => 1 0 1 0 2 2 O
000000

000000

000000

000000

000000

000000

000000

000000

000000

000000

000000

000000

4-5 no tenpo: 68.00000

000000
000000
000000
000000
000000
000000
000000
000000
000000
000000
000000
000000

- EVENTO DE REPARAGAO DETECTADO

no

t enpo:

70.

000000

- EVENTO DE REPARAGAO DETECTADO

no
no

no

t enpo:
t enpo:

t enpo:

70.
70.

70.

000000
000000

000000

Figura 4.17 - Reparacao do enlace4-5 e mensagens ger adas apés a deteccao ( reparacao-b)

A Figura 4.17 ilustra a reparacdo do enlace 4-5 ocorrida a 68 unidades de tempo.

Observemos que como 4 e 5 ja pertenciam ao mesmo componente normal conexo (Cz) as

mensagens que ambos enviam um para outro serd0 reconhecidas como a mesma

informacdo e ignoradas. Naturamente, nenhuma mensagem retificadora necessitara ser
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enviada por nenhum deles. Esta circunstancia € o que convencionamos chamar na secéo

3

4.3.2 de uma situacdo de reparacao-h.

* reparagdo ocorrida

- noé
- noé
- né
- noé
- noé
- noé
- né
* noé
- noé
* né
- noé
- noé
- no6
- nd
- noé
- noé
- no
- noé

test ando
t est ando
test ando
test ando
test ando
test ando
test ando
testando
t est ando
testando
test ando
test ando
t est ando
testando
test ando
test ando
test ando
test ando

OO U PRWWWWNNNNR R OO

O WoUTwWORANNWWFKF ONONPR

no
no
no
no
no
no
no
no
no
no
no
no
no
no
no
no

no enlace 2-3 no tenpo

t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
EVENTO DE REPARACAO DETECTADO
t enpo:
EVENTO DE REPARAQAO DETECTADO
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:
t enpo:

80
80
80
80
80
80
80

80

80.
80.
80.
80.
80.
80.
80.
80.

. 000000
. 000000
. 000000
. 000000
. 000000
. 000000
. 000000

. 000000

000000
000000
000000
000000
000000
000000
000000
000000

77.0000

M STAI nf o
cont ador es
M STAI nf o
cont ador es
M STAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
M STAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es
MESMAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
NOVAI nf o
cont ador es
MESMAI nf o
cont ador es

recebida no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>
recebi da no né
de eventos =>
recebida no né
de eventos =>
recebida no né
de eventos =>

NONONONANONNON AR ONRNONENRE NSO NN ANNE N W

de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0
de
0

2 no tenpo 81.000000
0 1 2

3 no tenpo 81. 000000
1 0 2 2 0

3 no tenpo 82.000000
1 2 2 2 0

3 no tenpo 82. 000000
1 2 2 2 0

3 no tenpo 82. 000000
1 2 2 2 0

2 no tenpo 82. 000000
2 1 2 2 0

2 no tenpo 82.000000
2 1 2 2 0

2 no tenpo 82.000000
2 1 2 2 0

2 no tenmpo 83. 000000
2 2 2 2 0

2 no tenmpo 83.000000
2 2 2 2 0

2 no tenpo 83.000000
2 2 2 2 0

4 no tenpo 83.000000
1 2 2 2 0

6 no tenpo 83.000000
12 2 2 0

3 no tenpo 83. 000000
2 2 2 2 0

3 no tenpo 83. 000000
2 2 2 2 0

3 no tenpo 83.000000
2 2 2 2 0

4 no tenmpo 84.000000
2 2 2 2 0

6 no tenpo 84.000000
2 2 2 2 0

Figura 4.18 - Reparacao do enlace 2-3 e mensagens ger adas apds a detecgao ( reparagao-c)

Por ultimo, o exemplo ilustrado pela Figura 4.18 mostra a reparacdo do enlace 2-3

ocorrida a 77 unidades de tempo. Neste caso, ap0Os esta reparacdo, os componentes C, e

C3 serdo reintegrados em um unico componente normal conexo, fazendo com que o

sistemainteiro volte a ser conexo. Observemos que como 2 e 3 eram considerados falhos
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por C3 e C,, respectivamente, cada um deles enviara uma mensagem retificadora
corrigindo seus contadores de eventos para niUmeros pares. Além disso, os contadores de
eventos mais atualizados disponiveis em cada um dos componentes normais conexos
serdo compartilhados um com o outro, a medida que as mensagens forem sendo
propagadas. Assim, 0 evento de reparacdo do no 0, que ainda ndo havia sido percebido
pelos nés do componente normal conexo Cgs, devido exatamente a falha do enlace 2-3,
agora sera conhecido corretamente por eles. Esta circunstancia é o que convencionamos

chamar na secéo 4.3.2 de uma situagéo de reparacgao-c.

4.4 Prova do Corretisno® do Algoritmo

4.4.1 Diagnostico Eventual

Faremos a demonstragdo do corretismo do agoritmo usando o conceito de
diagnostico eventual. [RAN 95] Neste conceito, toda a potencial complexidade que
poderia advir de multiplas falhas em nds ou enlaces, afetando a deteccdo de eventos e
disseminagdo de mensagens, torna-se irrelevante, dado que um tempo suficiente tenha

decorrido desde que o Ultimo evento de falha ou reparacdo tenha acontecido.

4.4.2 Prova Formal

Sgat, o tempo no qual o ultimo evento de falha ou reparacdo tenha ocorrido no
sistema. Sgja C um componente conexo qualquer no sistema, e N(C) o conjunto de nés

que formam a vizinhanca de C ap0s o tempo t,,.

Inicialmente, provaremos trés lemas basicos sobre o algoritmo e entdo

declararemos 0 seu corretismo na forma de um teorema

! Correctness proof, naliteraturatécnicade linguainglesa.
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Ao provar o teorema, nés teremos mostrado que num certo tempo t, > t,, cadand

pertencente ao componente normal conexo C conhecera corretamente os estados de

funcionamento para:
1. Todos osdemais nésde C, os quais estdo normais.

2. Todos os nés da vizinhanga de C, isto €, os estados de funcionamento dos nos de

N(C), os quais estdo falhos ou inatingiveis ao nos de C.

E importante observar que se houver mais de um componente conexo no sistema,
digamos C; e C,, nada se pode afirmar sobre os estados de funcionamento mantidos
pelos n6s de um sobre os nds do outro. Em outras palavras, dois nG6s normais, um
pertencente a C; e o outro a C,, podem manter estados de funcionamento desatualizados

(incorretos) um do outro.

Para melhor entendimento das demonstragbes, faremos ao longo do texto

referéncias as linhas do agoritmo mostrado pela Figura 4.11, quando for preciso.

Lema 1. Em algum tempo t; > t,,, todos os nés do componente conexo C terdo os mesmos
vetores de contadores de eventos, isto €, " x,y 1 C," k,1 £ k £ N, contadores-de-

eventos(k] = contador es-de-eventos,[K]

Prova:

Considere osnés x ey 1 C. Provaremos que X ey terdo, eventualmente, 0S mesmos
valores para todos 0s seus contadores de eventos considerando o0s dois casos possiveis,

conforme eles sgjam vizinhos (caso A) ou ndo (caso B).

A estratégia da prova sera considerar todas as possiveis combinagdes de falhas e
reparactes envolvendo os nés x ey e 0 enlace x-y, caso eles sgjam vizinhos (caso A) e a
existéncia de um caminho formado por nds normais vizinhos entre x e y, caso eles
préprios ndo segjam vizinhos (caso B). Todas as demonstracdes para cada caso sdo feitas

por contradicdo ou usando induzdo matemética.
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A. Osnésx ey sdo vizinhosem C.

A.1.0 enlace x-y permaneceu normal "t: 0£t £1t,.

A.ll

A.l2.

X ey permaneceram normais” t: 0 £t £ t,. Suponhaque $ k | contadores-
de-eventosk] > contadores-de-eventos,k], " t > t,. Isto significa que x
incrementou seu contador de eventos correspondente a k pelo menos uma
vez a mais do que y, e nunca enviou uma mensagem contendo este valor
paray. No entanto, pela especificagéo do algoritmo, quando X recebe uma
nova informacéo que cause a atualizacdo (incremento) do contador de
eventos de agum nd do sistema, por exemplo k, ele deve enviar
mensagens com este valor atualizado para todos os seus vizinhos,
inclusive y (linhas 26-49 ou 51-62). Alternativamente, se 0 proprio X
detectou um novo evento de falha em k, 0 que também causaria uma
atualizacdo (incremento) do seu contador de eventos, x também teria
enviado uma mensagem a seus vizinhos com esta nova informagéo
(linhas 72-83). Como y e 0 enlace que 0 conecta a X permaneceram
normais” t: O£ t £ t, Yy teria necessariamente recebido ainformagdo de x

e atualizado sua entrada correspondente ak, o que € uma contradi¢&o.

y fahou e foi reparado pelo menos uma vez enquanto X permaneceu
normal durante o periodo O £ t £ t, isto significaque, como y 1 C, ele
deve ter realizado uma Ultima transicdo de falho para norma durante o

periodo.

A.l.2.a. x ndo detectou as transi¢des de falha ou reparagdo sofridas por y.
Neste caso, quando y for reparado pela Ultima vez e executar o
algoritmo, ele iniciara seus contadores de eventos com zeros
(linhas 3-4) e enviara estes valores para todos 0s seus vizinhos
(linhas 6-7), inclusive x. Se a0 comparar a mensagem recebida
de y com suas informagdes locais 0 nd x tiver pelo menos um
contador mais atualizado, ele reconhecerd a informag@o

proveniente dey como antiga e enviara de volta para ele os seus
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A.12D.

A.l2.c.

contadores (linhas 21-24). Ao fim deste processo, X e y teréo os

mesmos valores para todos 0s seus contadores de eventos.

x detectou pelo menos umatransicéo de falha sofrida por y. Este
caso serd semelhante ao A.1.2.a,, a Unica diferenca é que o
contador de eventos correspondente a y terd sido atualizado
convenientemente para um vaor impar. Quando ao receber a
mensagem de X, y verificar que seu contador de eventos, isto €,
msg.contador es-de-eventos|y] € impar, ele enviara para todos os
seus vizinhos, inclusive x, uma mensagem com este vaor
incrementado de um, tornando-o um ndmero par (linhas 26-49
ou 51-62). Mais uma vez, ao término deste processo, x ey teréo

0S mesmos valores para 0s seus contadores de eventos.

X detectou pelo menos uma transicéo de reparacéo sofrida por y.
Este caso também serd semelhante ao A.1.2.a, a Unica diferenca
€ que um procedimento preventivo para o caso de falha no
enlace x-y serd executado (linhas 85-90). Assim, de forma
andoga a0 referido caso, e a menos do fato de que uma
mensagem adicional sera trocada entre eles, x e y terdo os

mesmos valores para 0s seus contadores de eventos.

A.1.3. x fahou e foi reparado pelo menos uma vez enquanto y permaneceu

A.lA4.

normal durante o periodo 0 £t £1,. ESte €0 mesmo caso A.1.2. parax ey

com 0s papéis invertidos.

x ey falharam e foram reparados pelo menos uma vez durante o periodo

Of£t£t,.Comoxeyl C, ambosdevem ter redizado pelo menos uma

transicéo de falho para normal no periodo. Sejam ty e ty o0s instantes em

gue x e y tenham realizado respectivamente suas Ultimas transicdes para

normais. Se ty < ty, entdo este € 0 mesmo caso A.1.2, com o periodo em

consideragdo sendo ty £ t £ ty. De modo anaogo, se tx > ty, mais uma vez

este € 0 mesmo caso A.1.2. para X ey com 0s papéis invertidos.
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A.2.0 enlace x-y permaneceu falho a partir de um instantet,, " t:t; £t £ t,.

A.2.1. Suponhaque x e y se mantiveram normais " t:t; £t £ t,. Provaremos por
inducdo matematica que apos a falha no enlace x-y, todos 0s nGs normais
de C terdo contadores de eventos iguais referentes a este evento, tanto
para X quanto para y, apos um tempo ts (ts > t;). Considere um sistema
composto por trés ndés como mostra a Figura 4.19. Suponha que o enlace
entre os nos 0 e 1 esta falho. Através da execucdo do agoritmo, O
detectara um novo evento de fadha em 1 e apds incrementar 0 seu
contador de eventos correspondente, tornando-o um valor impar, enviara
uma mersagem a todos 0s seus vizinhos notificando este evento (linhas
72-83). O mesmo sera feito por 1 com respeito a 0. ApOs estes
procedimentos, duas mensagens sdo geradas para este mesmo evento.
Como 0 e 1 ainda pertencem a0 mesmo componente conexo, e na
verdade ndo estdo falhos, eventualmente, estas mensagens informando
suas respectivas falhas ser&o recebidas por eles. Segundo a especificagdo
do dgoritmo, se um nd k recebe uma mensagem msg de forma que
msg.contadores-de-eventogk] € um nlimero impar, ele incrementa de um
esta entrada, tornando-a um nimero par, e envia uma nova mensagem

com este valor para todos os seus vizinhos (linhas 26-49 ou 51-62).

NOVAInfo recebida no n6 2 de 0 no tenpo 11.000000 => 0 1 O
M STAI nfo recebida no n6 2 de 1 no tenpo 11.000000 => 1 0 O
NOVAInfo recebida no né 0 de 2 no tenpo 12.000000 => 1 1 O
NOVAInfo recebida no né 1 de 2 no tenpo 12.000000 => 1 1 O
NOVAInfo recebida no né 2 de 0 no tenpo 13.000000 => 2 1 O
M STAI nfo recebida no n6 2 de 1 no tenpo 13.000000 => 1 2 O
NOVAInfo recebida no né 0 de 2 no tenpo 14.000000 => 2 2 O
NOVAInfo recebida no n6 1 de 2 no tempo 14.000000 => 2 2 0
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Figura 4.19- Mensagens ger adas para a falha do enlace 0-1

Assim, ap6s 0 e 1 receberem as respectivas mensagens informando suas
pressupostas falhas, duas novas mensagens serdo geradas retificando o
fato, uma por cada um deles, de modo que eventualmente todos os nés
normais do componente (0,1 e 2) terdo entradas iguais (duas transi¢des a
mais  que os valores originais) tanto para 0 quanto para 1. A Figura
419 mostra todas as mensagens geradas, de modo onde possamos
comprovar que a propriedade enunciada é verdadeira para um
componente composto por trés nds. Suponha que esta propriedade €
verdadeira para um componente conexo C que tem n elementos (n 3 3).
Provaremos que isto implica em que ela também sgja verdadeira para um

componente C' com (n + 1) elementos.

Componente C
comn
elementos

Figura 4.20 - Componente C' com (n + 1) elementos

Considere a Figura 4.20. Vemos um componente C' com (n + 1)
elementos, de forma que o0 nd zpossui |, enlaces que o conectam aos nos
de C,ondel £ I, £ n. Se ocorrer uma falha em algum enlace dentro do
componente C entdo, por hipGtese de inducdo, esta falha sera
corretamente detectada por todos os nos de C e em particular, pelo nd y.

Como y e zsdo vizinhos, z também tera as mesmas informagdes de y
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A22

(caso A.1.). Se afahaocorrer em algum dosl, enlaces que conectam z ao
componente C, por exemplo no enlace entre zey, ha de se considerar que
z tenha sido escolhido iniciamente de forma que I, 1, pois por hipotese,

z deve pertencer ao componente C'.

(I enlaces)

Figura4.21 - Componente C' com (n + 1) elementos visto de forma alternativa

Neste caso, basta considerar o sistema como visto na Figura 4.21.
Analogamente, por hipotese de inducdo, a falha serd detectada
corretamente no componente com n elementos, e eventuamente, w tera
as mesmas informagbes provenientes de X, que pertence a este

componente.

Sga ts (ts > tr), o tempo no qua todos os nés do componente teriam

diagnosticado corretamente o evento de falha no enlace x-y no caso de x e

y terem se mantido normais "t: t, £ t £ t, (caso A.2.1) vgamos as

seguintes situagoes:

A.2.2.a. x ouy faharam e foram reparados pelo menos uma vez apos ts.
Neste caso, por definicdo, ts < t,, e como o enlace x-y
permaneceu faho " t:t, £ t £ t,, basta considerar que quai squer
eventos referentes a X e y ocorridos neste periodo podem ser
tratados como se x e y ndo fossem vzinhos. Isto sera feito no

caso B.
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A.2.2.b. x ouy faharam e foram reparados pelo menos uma vez antes de

ts. Suponha que x permaneceu normal e y realizou pelo menos

umatransicéo de falho para normal durante o periodo t; £t £ t,.

A22Db.1

A.2.2b.2.

Sey fahou antes de ter enviado a mensagem devido a
falha no enlace x-y, entdo esta situacéo é semelhante a
uma smples faha em y. Basta consderar o que
ocorre a partir do momento em que ha a sua ultima
reparacdo. Ora, pelo caso A.1.2, y recebera de algum
vizinho p os contadores de eventos mais atualizados
do componente (os mesmos de x), e enviara uma nova
mensagem atualizando o seu estado para normal e
notificando a falha no enlace x-y. Eventuamente esta
mensagem chegara em X e todos os nos do
componente terdo G mesmos contadores de eventos
para x e y. A partir deste momento, quaisguer novos
eventos com respeito a x ou y podem ser tratados

como se eles ndo fossem mais vizinhos (caso B.)

Se y falhou apds ter enviado a mensagem notificando
a falha no erlace x-y. Esta situacéo é semelhante a do
caso A.2.2.b.1, a Unica diferenca € que a mensagem
enviada por y ter4d um contador para X menor (mais
antigo) ou igua em relagcdo aos contadores
correspondentes dos seus vizinhos, conforme x ja
tenha recebido e processado a mensagem origina ou
ndo, respectivamente. Caso 0 contador para X sga
mais antigo, y receberd uma nova informacéo de
algum vizinho com o contador correto (atual). A partir
deste momento, quaisquer Novos eventos com respeito
a xou y podem também ser tratados como se eles ndo

fossem mais vizinhos (caso B.)
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A.2.2.c. Sey permaneceu normal e X realizou pelo menos uma transi¢cao
de falho para normal durante o periodot; £1 £ t,, esta situacdo €

semelhante a A.2.2.b parax e y com os papéis invertidos.

A.2.2d. Seambos, x e y, sofreram pelo menos uma transicdo de falho
para normal cada um, no mesmo periodo, a situagdo também
serd a mesma vista em A.2.2.b, apenas considerando o que
ocorre a partir das Ultimas reparacoes de x e y de forma anadloga
ao que é feito no caso A.1.4.

A.3. O enlace x-y falhou e foi reparado pelo menos uma vez no periodo t £t £1,,.

A3l

A.3.2

Se o enlace falhou e foi reparado durante o intervalo entre dois testes
consecutivos realizados por x e por y, ou sga, de uma forma ndo
detectada por ambos, isto ndo traria maiores consequéncias para O
algoritmo, a menos que X ou y houvessem sofrido pelo menos uma
transicdo de falho para normal neste periodo, e a mensagem notificando
este fato (linhas 3-7) houvesse sido enviada no exato instante em que o
enlace estivesse falho, ou ainda que uma nova informac&o recebida por
gualguer um deles houvesse sido propagada nestas mesmas
circunstancias (linhas 26-49 ou 51-62). Este caso, no entanto,
pressupdem se impossivel, pois assume-se que 0 mecanismo empregado
para envio de mensagens sgja confiavel, de modo onde ndo ocorra o fato
de uma mensagem ndo acancar 0 seu destino sem que este isto sga
notificado.

O enlace falhou e foi reparado pela Ultima vez de forma que pelo menos x
ou y tenha detectado este evento (linhas 72-83) e ambos permaneceram
normais " t: 0 £t £ tu. Pela especificacdo do algoritmo, quando um né
detecta a reparagdo0 de um vizinho (linhas 85-90), ele envia uma
mensagem com seus contadores de eventos para este vizinho, de forma
gue ele possa se reintegrar a0 componente e atualizar suas informagoes

de acordo. Do ponto de vista de um né qualquer, a reparacdo de um



118

A.3.3.

A.34.

A.35.

enlace que o conecta a um vizinho tem 0 mesmo significado que a
reparacao do proprio vizinho. Neste caso, quando o enlace em questéo for
reparado, X ou y enviardo uma mensagem um para 0 outro com Seus
contadores de eventos, e logo terdo os mesmos valores para todos eles.
Vale observar que este mecanismo para detectar a reparagdo de um
vizinho (linhas 85-90) &, estritamente falando, desnecessério para esta
tarefa, jA que um nd recém reparado de fato sempre alerta sobre a sua
reparacdo (linhas 3-7). No entanto, este mecanismo foi incluido

exatamente para este caso de reparacéo do enlace.

O enlace falhou e foi reparado pela Ultima vez de forma que pelo menos x
ou y tenha detectado este evento (linhas 72-83) mas y fadhou e foi
reparado pelo menos uma vez enquanto X permaneceu normal N0 Mesmo
periodo 0 £t £ t,. Neste caso, levando em conta o caso A.3.1, basta
considerar o que ocorreu por Ultimo: a ultima reparacéo de y ou a Ultima
reparacdo do enlace. Em qualquer dos casos, pela especificacdo do
algoritmo, x e y trocardo mensagens e atualizardo suas informagtes

apropriadamente (linhas 3-7 ou 85-90).

O enlace falhou e foi reparado pela Ultima vez de forma que pelo menos x
ou y tenha detectado este evento (linhas 72-83) mas x fdhou e foi
reparado pelo menos uma vez enquanto y permaneceu norma N0 Mesmo
periodo O £t £ t,. Este € 0 mesmo caso A.3.3, para X e y com 0S papéis

invertidos.

O enlace falhou e foi reparado pela Ultima vez de forma que pelo menos x
ou y tenha detectado este evento (linhas 72-83) mas x e y falharam e
foram reparados pelo menos uma vez no periodo O £ t £ t,. Neste caso,
mais uma vez basta considerar a Ultima das reparages de X, y ou do
enlace x-y. Por A.3.3 e A.34, x ey terd0 0s mesmos contadores de

eventos.
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B. X eyndo sdovizinhosem C.

Como x ey pertencem a0 mesmo componente C, deve haver um caminho normal
detamanhot (1 £t < |[C|]) de x a y cruzando t enlaces normais (ou t-1 nés normais).
Considere 0 seguinte caminho entrex ey: X, ny, Ny, ..., N1, y. DO caso A, X en; possuem
0s mesmos contadores de eventos, desde que eles sdo vizinhos. De forma andloga, np e
Np+1 tém 0s mesmos contadores de eventos (1 £ p £ t-2). Desta forma, n.1 e y também
terdo os mesmos contadores de eventos, pois eles sdo vizinhos (caso A), donde conclui-se

gue os contadores de eventos dex ey sdo os mesmos. C.Q.D.

Lema 2: Em algum tempo t; > t,,, todos os nds no componente conexo C terdo contadores
de eventos pares para todos os nés de C.

Prova:

Suponha que exista um n6 y em C para o qual todos os nés de C tenham um
contador de eventos impar. Desde que y I C, isto implica que contadores-de-eventos,[y]
€ impar, significando que um né normal esta mantendo a informagdo que ele proprio esta
falho. Pela especificacdo do algoritmo, se um nd y recebe uma mensagem msg de um
vizinho tal que seu contador de eventos, isto € msg.contadores-de-eventogly], € impar,
ele incrementa este valor de um, tornando-o par, e, apos atualizar sua informagéo local,
€le envia uma nova mensagem com este mesmo valor para todos os seus vizinhos (linhas
26-49 ou 51-62), informando-os que de fato estd normal. Logo, por contradicdo, os
vizinhos de y ter&o contadores de eventos com valores pares para ele. Pelo Lema 1, em
algum tempo t; > t, todos os nés do componente C terdo 0s mesmos valores para 0s
contadores de eventos de C. Isto significa que todos os nés de C terdo necessariamente

contadores de eventos pares para'y. C.Q.D.

Lema 3: Em algum tempo t; > t,, todos os n6s ho componente conexo C terdo contadores

de eventos impares para todos os nés de N(C).
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Prova:

Suponha gue exista um né w em N(C) para o qual todos os nos de C tenham um

contador de eventos par.

Inicialmente, devemos considerar que ha apenas dois casos possivels para que w
pertenca a N(C). O primeiro ocorre quando o n6 w esta falho, neste caso, como C é
composto apenas por nés normais, por definicdo w T N(C). O segundo caso ocorre
guando w ndo esta falho, mas, na verdade, todos os enlaces que o conectam a C estdo
falhos. A Figura4.22(a) ilustra o primeiro caso e 4.22(b) o segundo.

Componente Componente R !
Conexo Conexo -7 !
C o ]

(I enlaces)

Figura4.22 - (a) O n6 w esta falho (b) Todos os enlaces dew atéC estdofalhos

Ora, pela especificagdo do algoritmo, eventuamente algum vizinho de w,
digamos k, detectara este evento de falha (linhas 72-83). Isto significa que k incrementara
o0 contador de eventos de w, tornando-o um valor impar, e uma nova mensagem com este
valor impar seré enviada a todos os vizinhos dek. Se existir algum outro vizinho de w em
C, digamosr, er fizer o mesmo com respeito aw, antes gque tenha recebido a informagéo
propagada originalmente por k sobre esta mesma faha, isto ndo trard nenhum problema,
dado que pelo Lema 2 como k e r pertencem a C, eles tinham o mesmo contador de
eventos paraw antes de sua falha. Pelo Lema 1, eventuamente todos os nés de C terdo o

mesmo contador de eventos para w que o de k, que € um valor impar. Como w esta falho
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ou inatingivel, ele ndo recebera uma mensagem com seu contador de eventos impar, e
deste modo ndo gerara uma nova mensagem com um contador par (linhas 26-49 ou 51-
62). Assim, por contradicdo, o contador de eventos paraw 1 N(C) seré necessariamente

um vaor impar. C.Q.D.

Teorema 1: Cada ndé de C conhece corretamente os estados de funcionamento dos
demais nés de C, e também conhece corretamente os estados de funcionamento de todos
os nés de N(C), o quais estdo falhos ou inatingiveis.

Prova:

Sgax1 Cum né qualquer deste componente normal conexo. Pelo Lema 2, X tem
contadores de eventos pares para todos os nés de C, o que, pela especificagdo do
algoritmo, significa que estes nés estdo normais. Alternativamente, pelo Lema 3 x tem
contadores de eventos impares para todos os nés de N(C), o que, também pea
especificacdo do algoritmo, significa que estes nds estéo falhos ou inatingiveis a partir de
X. Pelo Lema 1, todos os demais nés de C tém todos os contadores de eventos iguais aos

dex, implicando que todos os contadores sdo consistentes em cadané de C. C.Q.D.

45 Comentarios

Como visto nos exemplos mostrados pelas Figuras 4.13 a 4.18, algumas situagdes
de falha podem causar a separagdo do sistema origina em mais de um componente

normal conexo.

Em particular, se considerarmos os exemplos mostrados pelas Figuras 4.15 e 4.16
veremos que o evento de reparacdo ocorrido no né 0 (Figura 4.16) ndo foi percebido por
um dos componentes normais conexos existente a partir da falha no enlace 2-3 (Figura
4.15).

Este tipo de problema € 0 mesmo que ocorre nos agoritmos apresentados em

[RAN 95] e [STA 92]. A exemplo destes, caso haja dois componentes normais conexos
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diguntos, digamos Cy e Cy, 0 algoritmo apresentado em nosso trabalho ndo garante que
0s nos de Cy tenham contadores de eventos corretos (atualizados) sobre os ros de Cy, e o
MESMO acontece com a reciproca.

Como cada n6é conhece apenas quem s30 0s seus vizinhos, ele ndo tem como
saber se ha mais de um componente norma conexo no sistema. Este fato traz uma
implicac8o imediata para o procedimento de diagnéstico: um nd ndo pode saber com
precisio para quais outros nés ele tem contadores de eventos corretos (atualizados), e
assim, nao pode saber realmente quais outros nés estdo normais ou falhos.

O agoritmo apresentado em [DUA 98b] contorna este problema mantendo em
cada n6 a topologia completa de interligacdo da rede. No algoritmo proposto em [DUA
98b] também sdo usados contadores de eventos com a mesma significagcdo relativa a
paridade - par significa normal e impar significa falho. Os contadores, entretanto, sdo
referentes aos enlaces e ndo aos nds, como proposto originamente em [RAN 95].
Quando um no recebe uma mensagem com o valor impar para o contador de eventos de
um dado enlace, ele executa um procedimento para calcular que nds se tornaram
inatingiveis dado que este enlace (ou na verdade um dos nés que ele conecta) estgja faho.
Alternativamente, quando um no recebe uma informagdo notificando que um enlace foi
reparado, €le executa 0 mesmo procedimento para calcular que outros nés se tornaram
atingivels. Esta estratégia impede que dois nds pertencentes a componentes normais
conexos distintos mantenham estados de funcionamento desatualizados um do outro, e

que, naturalmente, podem ndo mais corresponder a realidade.

O principa problema desta estratégia é a necessidade de cada n6 ter de conhecer
toda a topologia de interligagdo da rede. E natural que esta pode ser uma tarefa bastante
complexa em uma rede geograficamente distribuida, cuja topologia de interligacdo sgja

alterada com freqiéncia.

Diante destes fatores, o algoritmo apresentado em nosso trabalho torna-se mais
interessante para sistemas com ata conectividade de nds normais, nos quais a
probabilidade de uma situacéo de falha gerar mais de um componente normal conexo é

realmente pequena.



CAPITULODS

Smulacoes e Desempenho

5.1 Introducao

Neste capitulo, apresentaremos alguns resultados da execucdo do agoritmo,
obtidos através de simulacdo. Serdo apresentados 0s resultados obtidos para trafego de
mensagens, frente a eventos de falhas e reparactes em ndés e enlaces, considerando trés
tipos de topologia de interligacdo da rede: redes de conexdo minima, redes

completamente conectadas e redes de topologia geral.

Inicidmente, faremos na se¢do 5.2 uma exposicdo sobre o simulador que foi
desenvolvido usando o conjunto de bibliotecas para simulagdo de eventos discretos
SMPL.

Na secéo 5.3, mostraremos os graficos com o0s sumérios dos resultados obtidos em
funcdo dos tipos de topologa de interligagéo.

Na secdo 5.4, apresentaremos tabelas comparativas do desempenho do nosso

algoritmo com os de outros algoritmo de diagndstico similares, estudados na literatura.

5.2 Modelagem e Il mplementacao do Simulador em SMPL

5.2.1 Simulagdes de Eventos Discr etos e Biblioteca SM PL

A biblioteca SMPL [MAC 80,87] oferece um conjunto de ferramentas préticas
para a smulacdo de sistemas de computacdo baseados em eventos discretos. Segundo
este paradigma, o funcionamento do sistema é modelado atravées de uma lista de eventos,

representando circunstancias instantaneas que podem ou devem ocorrer no sistema real.

123
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A partir desta lista, cada etapa da smulacéo é feita usando um mecanismo que
cause a ocorréncia de um préximo evento. Ao ocorrer o evento, o simulador € cgpaz de
identifica-1o0 e determinar qual o procedimento que deve executar para trata-lo.
Naturalmente, a l6gica do procedimento para tratar um evento depende intrinsecamente
dafuncionalidade do sistema sendo simulado.

A biblioteca SMPL oferece um framework pratico para a manipulacdo da lista de
eventos, permitindo, por exemplo, escalonar novos eventos e causar a ocorréncia dos
mesmos. Outras rotinas Uteis para simulagdes, como, por exemplo, rotinas geradoras de
nimeros aleatérios e de distribuices estatisticas, completam o conjunto de bibliotecas
parasimulagdo SMPL.

Este conjunto de bibliotecas foi originalmente implementado em PL/1 por M. H.
MacDougall [MAC 80], e posteriormente convertido para a linguagem C por Teemu
Kerola. [KER 88] Nés adotamos este Ultimo conjunto em C para aimplementagéo prética

de um simulador do nosso algoritmo.

5.2.2 Implementacdo do Simulador

Nos e enlaces foram modelados em SMPL como facilities [KER 88], e seis
eventos que compdem a funcionalidade do sistema e do algoritmo foramdefinidos:

TESTE
RECEBER_MENSAGEM
FALHA _DE NO
REPARACAO DE NO
FALHA_DE_ENLACE
REPARACAO DE_ENLACE

Os eventos de falha e reparacdo s8o smulados usando as fungbes request e
release, respectivamente. A fungdo request ocasiona uma solicitagéo dafacility mudando

0 seu estado para busy (ocupado). Por outro lado, a fungdo release libera uma facility
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mudando o seu estado parafree (livre). Em nossa implementacdo, o estado busy significa
falho e free significa norma para uma facility (né ou enlace). A fungdo status € utilizada
para saber 0 estado atual de uma facility (né ou enlace). O teste de um nd x sobre um
vizinhoy € uma composi¢do dos estados (status) de y e do enlace x-y. Em outras palavras,
se pelo menos um deles (y ou 0 enlace x-y) estiver busy (falho) o teste realizado por x

sobrey falhara

Os eventos de TESTE sdo escalonados para ocorrerem em cada né a intervalos
regulares, de modo que, se um novo evento de falha ou reparacéo é detectado, os eventos
de RECEBER_MENSAGEM notificando este fato, sdo escalonados para ocorrerem nos
vizinhos correspondentes do n6 que o detectou. Ao executar um evento de
RECEBER_MENSAGEM, um né compara as informagbes da mensagem com sua
informac&o local e pode escalonar novos eventos RECEBER_MENSAGEM de acordo
com a funcionalidade do algoritmo, como visto no Capitulo 4.

O Apéndice A contém os codigos fontes do simulador implementado em
linguagem ANSI C usando o conjunto de bibliotecas SMPL. Nos codigos fontes estdo

comentadas em detal hes as estruturas de dados criadas para dar suporte & simulagéo.

5.3 Smulagdes de Execucéo

A seguir, mostramos os graficos obtidos para os nimeros médios de mensagens
geradas diante de fahas e reparacdes de nés e enlaces. Todos os gréficos ilustram os
resultados obtidos para uma falha e reparacdo de um nd ou enlace arbitréario em redes
variando de 5 a 100 nés. Consideramos trés tipos de topologias de rede usuais. redes de

conexao minima, redes completamente conectadas e redes de topologia geral.

Redes de conex@o minima sdo aguelas onde ha um nimero minimo de enlaces
conectando os nés. Geralmente o nimero de enlaces € igual ao nimero de nGs menos um,
ou, no maximo, o nimero de enlaces é igua a0 nimero de nés. Um and é um exemplo

de grafo que representa uma rede de conexdo minima.

Redes completamente conectadas sd0 aguelas em que quaisquer dois nos sdo
vizinhos, ou sgja, quaisgquer dois nos estéo ligados através de um enlace, sgja ponto a
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ponto ou broadcast, e sdo vizinhos fisicos ou légicos. Um grafo completo € um exemplo

de grafo que representa uma rede completamente conectada.

Redes de topologia geral tém, geralmente, uma topologia intermedidria entre a de

conexao minima e a completamente conectada.

Para cada um desses trés tipos de redes, a construcéo da topologia de conexéo,
que decide quais nos serdo vizinhos, € criada em nosso simulador aleatoriamente. Para
cada tamanho de rede (nUmero de nds) foram analisados os nimeros de mensagens
gerados em cada um dos tipos de topologia citados anteriormente, escolhendo

arbitrariamente um né ou enlace e smulando um evento de falha e reparacéo.

As Figuras 5.1 a 5.4 mostram os nimeros médios obtidos para cada tipo de
mensagem diante de falhas e reparacdes de nos arbitrérios. A Figura 5.5 mostra o total

médio de mensagens para falhas e reparacdes de nos.

De forma analoga, as Figuras 5.6 a 5.9 mostram os resultados médios obtidos para
fahas e reparagdes de enlaces arbitrarios. A Figura 510 mostra o total médio de

mensagens para falhas e reparacdes de enlaces.
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Figura 5.1 - NUumeros médios de mensagens MESM Al nfo para a falha e reparacgédo de um né
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ANTIGAInNnfo
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Figura 5.2 - Numer os médios de mensagens ANTIGAlnfo para a falha e reparagdo de um né
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Figura 5.3 - Numer s médios de mensagens NOVAInfo para a falha e reparacéo de um n6
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MISTAInfo
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Figura54 - Numer s médios de mensagens MISTAlInfo para a falhaereparacéo de um n6
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Figura 5.5 - NUmeros médios totais de mensagens para a falha e reparagédo de um né
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MESMAInfo
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Figura 5.6 - Numer os médios de mensagens MESM Alnfo para a falha e reparagdo de um enlace
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Figura5.7 - NOmer os médios de mensagens ANTIGAInfo para a falha e reparacdo de um enlace
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Figura 5.8 - NUumeros médios de mensagens NOVAInfo para a falha ereparacdo de um enlace
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Figura 5.9 - Nameros médios de mensagens MISTAlInfo para a faha ereparacédo deum enlace
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TOTAL
N° de Mensagens
15000
10000
5000
O I'_|I'_|I’_II|_|I|_|I|_|I’_|I’_|I T T T T T T T

5 15 25 H 45 55 65 75 8 95 N°deNos

Figura5.10 - NGmer os médios totais de mensagens para a falha e reparacdo de um enlace

Observando os gréficos para os nimeros de mensagens geradas, percebe-se que as
mensagens dos tipos MESMAInfo e ANTIGAInfo crescem de forma exponencia em
funcdo do nuimero de nds da rede. As mensagens dos tipos NOVAInfo e MISTAInfo
crescem de forma linear, jA que elas s80 as mensagens estritamente necessarias e
suficientes para que cada n6 da rede obtenha diagndéstico correto para um evento de falha
ou reparacdo. Como veremos a seguir, as mensagens do tipo MESMAInfo e

ANTIGAInfo, podem crescer como quadrado do nimero de nos.

5.4 Desempenho e Compar aces

Faremos a seguir uma exposicao comparativa entre 0 nosso algoritmo e outros
similares, sobre os melhores e piores casos para niUmero de testes por etapa, trafego de
mensagens e laténcia de diagnodstico. Vale observar que, ao contrério do nosso, alguns
dos algoritmos comparados néo trabalham em redes de topologia geral, ou ainda né&o
tratam a possibilidade de falhas nos enlaces de comunicacdo. Em todas as tabelas
comparativas, denominaremos o nosso agoritmo por Netlnspector, 0 mesmo nome que

foi dado a suaimplementacdo prética.
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5.4.1 Numero de Testes por Etapa

Uma etapa de testes é definida como o periodo de tempo em que todos os nés
participantes do sistema de diagnéstico tenham realizado todos os testes a que séo
responsaveis.

Numarede com N nés e L enlaces, 0 nUmero minimo de testes necessarios para
um procedimento de diagndstico que considere falhas apenas nos nos € igual a N testes
por etapa. Alternativamente, 0 nimero minimo de testes necessarios para um
procedimento de diagndstico que considere falhas nos nés e também nos enlaces é igua a
L testes por etapa. Nestas condi¢des, umatopologia de testes Gtima é aguela em que cada

no ou enlace é testado uma Unica vez por etapa.

O emprego de uma topologia de testes étima, entretanto, pode ocasionar que
algumas configuractes de falha ndo sejam detectadas pelo procedimento de diagndstico.
A Figura 5.11 mostra uma situacdo que ilustra este fato. Nesta figura, cada no é testado
uma Unica vez (como mostrado pelas arestas orientadas). Se os nés 1 e 2 faharem
simultaneamente, 3 e 4 ndo perceberdo que eles estdo fahos, e o procedimento de
diagndstico ndo sera correto diante desta circunstancia. O mesmo é também verdade se 0s
nés 1, 2 e 3 faharem simultaneamente, ou sga, 0 N0 4 ndo serd capaz de diagnosticar
corretamente estas falhas. Estas configurages de falhas sGo denominadas em [RAN 95]
por jellyfish fault node configurations e podem envolver de um a um nimero arbitrario de

(9

nos.

Figura5.11 - Topologia de testes 6tima
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Diante destes potenciais problemas, o uso de uma topologia de testes étima ndo é
algo razodvel em um sistema de diagnéstico de falhas em redes de computadores, visto
que é inaceitavel a possibilidade de que uma por¢do inteira da rede se torne falha, sem

gue isto seja detectado pel o sistema de diagndstico.

Em [DUA 98b] é apresentado um mecanismo para testes denominado de two-way
que é capaz de manter uma topologia de testes 6tima (cada enlace é testado uma Unica
vez por etapa), entretanto, garante que uma configuragdo de falhas do tipo jellyfish sgja
sempre detectada. Este mecanismo mantém uma topologia de testes minima (6tima)
fazendo com que cada enlace x-y sgja testado por apenas um dos nos de suas
extremidades, digamos x. O nO y, entretanto, € capaz de monitorar a atividade
(fregliéncia) com que x realiza seus testes naguele enlace. Se um tempo maximo aceitavel
(threshold) for estabelecido para o intervalo entre dois testes consecutivos realizados por
X no enlace x-y, 0 né y podera perceber gque x ou 0 enlace x-y estdo falhos, caso este
tempo méximo aceitavel para a espera de um teste sgja excedido. Desta forma, y sempre
notificara uma possivel configuracdo de falha jellyfish envolvendo qualquer um de seus

vizinhos.

O mecanismo two-way, entretanto, gera a propagacdo de uma mensagem
adiciona a cada teste realizado. Quando um né X redliza um teste com sucesso no enlace
x-y, €le envia para y uma mensagem adicional contendo o tempo no qua este teste foi
realizado. Este tempo contido na mensagem sera usado por y para monitorar a atividade

de testes realizados por x no enlace x-y.

Em nosso algoritmo, adotamos a topologia de testes bidirecional por enlace, na
qual cada enlace € testado pelos dois nos extremidades que ele conecta. Esta estratégia
gera apenas uma mensagem a mais do gque a two-way, para cada etapa de testes em um
enlace. Como as mensagens de testes sdo usua mente peguenas (em nossa implementagdo
prética tém apenas dois bytes), acreditamos que a simplicidade no emprego desta
estratégia € mais compensadora do que a estratégia two-way. Além disso, um leve ganho
em laténcia de diagndstico é obtido com relacdo a estratégia two-way, visto que um no
N80 necessita esperar por um tempo usualmente longo entre testes (hreshold) para
perceber que um vizinho, ou o0 enlace que o conecta a ele, esta falho, ja que os dois testes

S30 assincronos.
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Desta forma, 0 nimero de testes em nosso algoritmo é sempre igua a duas vezes
0 numero de enlaces (2L). A Tabela 5.1 mostra os resultados comparativos em nimeros
de testes do nosso algoritmo com outros similares, mais uma vez lembrando que alguns
ndo tratam falhas nos enlaces (ADSD, Hi-ADSD e RDZ), ou ainda ndo operam em redes
detopologiageral (ADSD e Hi-ADSD).

O emprego desta topologia de testes, apesar de gerar mais mensagens do que a
topologia 6tima, €, sem dlvida, mais vantgoso do que a possibilidade de haver
circunstancias de falhas ndo detectadas na rede (ellyfish) ou ainda que um né sga
incorretamente considerado falho devido a uma falha em um de seus enlaces, mesmo que
ainda segja possivel acanca-1o por um caminho alternativo.

NUMERO DE TESTESPOR ETAPA
ALGORITMO MELHOR CAsO Pior Caso FoNnTE
SELF N(t+ 1) N(t+ 1)" [BIA 92]
Adaptive DSD N N [BIA 92]
Hi-ADSD N N [DUA 98]
Adapt”* L 2L [STA 92]
RDZ N N [RAN 95]
DNMN L L [DUA 98b]
Netl nspector 2L 2 o

*  Paraumarede em que no maximo t unidades podem fahar.
** \/ersdo que trata falhas em enlaces.

Tabela5.1 - Comparativo em niimero de testes por etapa

5.4.2 Trafego de Mensagens

Para analisar o trafego de mensagens do nosso agoritmo, consideraremos 0s
melhores e piores casos para o tréfego de mensagens gerado diante da falha de um Unico

nd ou de um Unico enlace, considerando uma rede com N nos.
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O melhor caso para o trafego de mensagens devido a uma falha em n6é no nosso
algoritmo € aquele em que um Unico vizinho detecte a falha e inicie a propagacéo de
mensagens notificando o evento. Ora, 0 nUmero minimo de mensagens geradas neste caso
éigua a (N - 2), visto que nenhuma mensagem sera propagada para o né falho, nem para
aquele gque detectou a falha. Na verdade, o n6 que detectou a falha iniciara a propagacéo
das mensagens, e pelo menos (N - 2) mensagens serdo necessarias para notificar o evento

a todos os demais nés normais remanescentes.

O pior caso para o tréfego de mensagens diante da falha de um né ocorre em redes
completamente conectadas. Neste caso, se um né sofre uma falha, e todos os demais n6s
normais remanescentes (N - 1) detectam na simultaneamente, seréo propagadas um total
de(N - 1)(N - 2) mensagens, ja que, obviamente, um N6 N0 propaga uma mensagem para
s proprio. Desta forma, dependendo da topologia de interligacéo da rede, os piores casos
para o trafego de mensagens s& O(N?).

Para a falha de um enlace, o melhor caso ocorre em redes de conexé minima,
guando ha a separacdo dos dois nos das extremidades que ele conecta em dois novos
componentes normais conexos. Neste caso, 0 nUmero minimo de mensagens € igua a
(N - 2) mensagens. A Figura 5.12 ilustra esta situagdo. Na figura, o valor minimo para
(Nx+ Ny) éigual a(N - 2).

N, mensagens Ny mensagens

Figura5.12 - Falha de enlace que gera dois novos componentes nor mais conexos
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Se a falha no enlace ndo ocasiona qe os dois nos das extremidades que ele
conecta fiqguem separados em dois componentes normais conexos distintos, entdo o
nimero minimo de mensagens necessarias e suficientes para que todos os nés obtenham
um diagnostico correto para este fato € diretamente proporcional ao tamanho do menor
caminho normal entre estes dois nés. Em outras palavras, quanto maior a distancia entre
estes dois nds, depois da falha, maior o nimero de mensagens necessarias que devem ser

propagadas através da rede.

A Figura 5.13 mostra o caso em que 0 maior niumero destas mensagens sera
propagado, desde que 0s nos estdo diametralmente opostos, isto €, o menor caminho entre
eles percorre todos os demais nds da rede.

(N -1) nos, partindo dex atéy (incluindo este).

- —- N
N

/

(N -1) no6s, partindo dey até x (incluindo este).

Figura5.13 - Maior distancia entre os ndsx ey apés a falha no enlacex-y

Observando aFigura 5.13, e recordando o que foi apresentado no Capitulo4, x ey
irdo eventualmente receber a mensagem originada por um notificando a falha do outro.
Ao receber amensagem, eles originar&o uma outra, dita retificadora, reafirmando os seus
estados corretos. Deste modo, quatro mensagens distintas serdo geradas, e terdo que
percorrer, cada uma delas, (N - 1) nés, que é o tamanho do menor caminho entre x e y
(incluindo um dos extremos). Assim, 0 menor nimero de mensagens necessarias (e
suficientes) para um diagndstico correto nestas circunstancias € igual a 4(N - 1)

mensagens.

A Figura 5.14 mostra o caso em que 0 menor nimero de mensagens necessarias
serd gerado, desde que x ey estdo 0 mais proximo possivel um do outro apos a falha do

enlace que oS conectava



137

N, mensagens Ny mensagens

Figura5.14 - Menor distancia entre os nésx ey apoés a falha no enlace x-y

Observando a Figura 5.14, e também recordando o que foi apresentado no
Capitulo 4, x ey receberdo mais cedo as mensagens de um notificando a falha do outro, €,
deste modo, havera uma reducdo no nimero de mensagens necessarias e suficientes para
um diagndstico correto em todos os nés. Isto é facil de se verificar observando que x ey
ndo propagardo adiante, para Nx e Ny nos respectivamente, as mensagens originais que
notificavam suas proprias falhas. Assim, um total de4(N - 1) - (Nx + Ny) mensagens seréo
necessarias (e suficientes) para um diagnostico correto desta falha de enlace, em todos os
nés. Como (Ny + Ny) € igual a0 nimero total de nés menos 3 (X, y e 0 nd entre eles), o
nimero minimo de mensagens necessérias e suficientes para a falha em um enlace nestas
circunstancias éigual a4(N- 1) - (N - 3) =(3N- 1).

O nosso agoritmo, entretanto, devido a sua estratégia de propagacdo de
mensagens em paralelo, gera quase sempre um nimero maior do que o minimo suficiente
de mensagens para um diagnostico correto de falha em enlace, separando ou ndo o
sistema original em dois novos componentes normais conexos. A exemplo do que pode
ocorrer com as falhas de nés, uma falha em enlace pode gerar um nimero de mensagens
em O(N?), no pior caso. De um modo geral, as falhas que ndo separam o sistema original
em mais de um componente normal conexo s80 sempre as que geram 0 maior trafego de

mensagens na rede.

A Tabela 5.2 mostra os resultados comparativos em trafego de mensagens.



138

TRAFEGO DE MENSAGENS
FALHA EM UM NO FALHAEM UM ENLACE
ALGORITMO MELHOR CASO Pior Caso MELHOR CASO Pior Caso FonTE
SELF O(Nt?)’ ON’®)" o o [BIA 92]
Adaptive DSD 1 N . . [BIA 92]
Hi-ADSD N N . . [DUA 98]
Adapt 3(2N-3) O(N?) 3(2N-3) O(N?) [STA 92]
RDZ (N-2) O(N?) _ _ [RAN 95]
DNMN (N-2) O(N?) (N-2) O(N?) [DUA 98h]
Netl nspector (N-2) O(N?) (N-2) O(N?) o

* Paraumarede em que no méximo t unidades podem falhar.

Tabela5.2 - Comparativo em tr afego de mensagens

5.4.3 Laténcia de Diagnéstico

A laténcia de diagnéstico é o tempo decorrido entre a deteccdo de um novo
evento de falha ou reparacéo até o momento em que todos os nés do componente normal
conexo, a0 qua o evento pertenca, tenham adquirido diagnostico correto para ele.
Usando a estratégia de propagacao de mensagens em paralelo, uma reducéo significativa

na laténcia de diagnostico é conseguida.

Usando a estratégia de propagacdo de mensagens em paralelo, a laténcia torna-se
6tima e diretamente proporcional ao diametro da rede, isto é, a maior distancia existente
entre dois nés. Numa rede com N ndés, a disténcia entre quaisquer dois nos pode variar de

1 (se eles forem vizinhos) a no méximo, (N - 1), se eles forem diametralmente opostos.
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Desta forma, os melhores casos para a laténcia de diagnostico ocorrem em redes
completamente conectadas, visto que a maior distancia entre quaisquer dois nos € sempre
igual a 1. Por outro lado, os piores casos podem ocorrer, potencialmente, em redes de

conexao minima, visto que a disténcia entre dois nos pode chegar a(N - 1).

No nosso algoritmo, os piores casos potenciais para laténcia de diagnéstico
ocorrem quando a faha em um enlace ndo separa os dois nds que ele conecta em

componentes normais conexos distintos, pois, neste caso, serdo propagadas quatro
mensagens distintas.

Usando 0 mesmo raciocinio exposto sobre o trafego de mensagens diante de

falhas em nos e enlaces, € facil verificar os valores para laténcia de diagnéstico em cada

Caso.
A Tabela 5.3 mostra os resultados comparativos em laténcia de diagndstico.
LATENCIA DEDIAGNOSTICO
FALHAEM NO FALHAEM ENLACE
ALGORITMO MELHOR CAsO Pior Caso MELHOR CAsO PiorCaso FonTE
SELF (NI(t+ D)) Tes” | (N/(t+ D)T/ _ _ [BIA 92]
Adaptive DSD NTtest NT, _ . [BIA 92]
Hi-ADSD éLogNUT, &LogN)AT, _ _ [DUA 98]
Adapt NT, O(NT)) NT, O(NT)) [STA 92]
RDZ T Tm(N-2) . . [RAN 95]
DNMN T Tm(N-2) T T(N-1) [DUA 98h]
Netl nspector T Tm(N-2) Tm(N-2) 4T(N-1) _

* Parauma rede em que no méximo t unidades podem falhar.

Tiest = Tempo médio necessario paraum n6 realizar um teste em um vizinho.
T, =Tempo médio decorrido entre duasetapas de testes consecutivas. (testing rounds
Tm = Tempo médio necessario para enviar uma mensagem a um vizinho.

Tabela 5.3 - Comparativo em laténcia de diagnostico



CAPITULOG

| mplementacao

6.1 Introducéo

Neste capitulo, apresentamos uma implementacdo prética do nosso agoritmo de

diagnéstico de falhas em redes, usando a linguagem Java.

Na secdo 6.2, faremos uma breve apresentacéo da linguagem, exaltando alguns

dos principais pontos que motivaram 0 Seu uso ha implementacéo.

Na secéo 6.3, apresentaremos o programa Netlnspector, um programa para
diagndstico de falhas em redes de topologia geral. Apresentaremos uma visdo geral do
funcionamento do programa, alguns detalhes de sua implementacéo e ainda os arquivos

de configurac&o necessarios a sua execucgéo.

6.2 Linguagem Java

A linguagem Javad [GOS 95] tem surgido como uma excelente escolha para o

desenvolvimento de aplicagOes distribuidas, multiplataformas e orientadas a objetos.

Apresentando uma sintaxe similar a de linguagens tradicionais para este tipo de
desenvolvimento, como C e C++, Java conquistou rapidamente inimeros adeptos, sendo,

atualmente, uma linguagem ja madura e bastante promissora.

Java é uma linguagem robusta e portavel, cujo cédigo executavel é compilado
para uma plataforma de arquitetura neutra, denominada maquina virtual. Uma vez
compilado o cadigo fonte, o mesmo codigo objeto (bytecodes) pode ser executado em

gualquer ambiente onde haja implementada uma plataforma de maquina virtual.

140
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Atualmente, encontramse implementagdes destas plataformas para qualquer
sistema operaciona popular, como, por exemplo, Windows 95/98/NT, MacOS, System 7,
Linux, SUnOS Solaris, IBMAix e HPUX. Desta forma, a heterogeneidade dos

equipamentos (estagdes) que compdem a rede torna- se praticamente irrel evante.

Além da portabilidade, a linguagem Java € totalmente orientada a objetos,
facilitando o desenvolvimento das aplicacfes e permitindo reutilizacdo de codigo. O seu
ambiente de desenvolvimento agrega diversas classes para criacdo de threads, interfaces
gréficas e um conjunto completo de métodos para a comunicagao entre processos através
darede, usando as interfaces Berkeley Sockets.

Uma vantagem adicional é a possibilidade de usar Web browsers para executar
programas feitos em Java, algo que tem se tornando bastante usual como interface gréfica

de sistemas de gerenciamento de falhas.

Por todos estes fatores, elegemos a linguagem Java como o0 ambiente mais
propicio para o desenvolvimento de nossa implementacao.

6.3 Netl nspector - Diagnéstico de Falhas em Redes de Topologia Ger al

O programa Netlnspector é capaz de detectar e localizar falhas permanentes do
tipo fail-stop em um sistema composto por N estacOes de trabalho (workstations) ligadas
através de uma rede de topologia geral, utilizando o protocolo de comunicacéo TCP/IP.
Cada estacd0 deve possuir um ambiente Java Runtime (maquina virtual) para poder

executar o programa.

Inicialmente, € necess&rio compor um arquivo cominformagdes sobre todas as N
estagOes (hosts) que participardo do sistema de diagnostico. Cada entrada deste arquivo
corresponde a uma estacdo participante do sistema, e contém um identificador para a
estacdo e 0 seu enderego IP. O identificador € um nimero inteiro que varia de zero (0) ao
nimero de estacBes menos uma (N-1). Este arquivo, denominado SY SHOSTS.INF, deve
ser sempre Unico e estar disponivel para todas as estacfes participantes do sistema de

diagnostico.
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Cada estagdo, por sua vez, deve manter um outro arquivo localmente, que é
diferente para cada uma delas, denominado NODECFG.INF. Este arquivo diz a cada

estacdo qual o seu proprio identificador e quais os identificadores de suas vizinhas.

E importante verificar que a topologia (I6gica) de interligacio das estagbes no
sistema é determinada direta e unicamente pelos arquivos NODECFG.INF existentes em
cada estacdo. Estes arquivos devem ser consistentes, no sentido de que se a estacdo x tem
no seu arquivo de configuragdo NODECFG.INF a informagdo de que € vizinha da
estacdo y, entdo y também deve ter uma informagdo, em seu proprio arquivo,

configurando que é vizinha de Xx.

E%Nellnspectm 1.0 = Diagnostico de Falhas em Redes de Topologia Geral. [H[=] [E3

Mensagens:

Di agnosti co: ;l

10. 85.9. 102 (ce051593)
10. 85. 10. 96 (ce052683) - - estado: FALHA
10. 85. 10. 27 (ce051685) ---> estado: NORVAL
200. 19.177.4 (iracema) ---> estado: NORVAL
200.19.177.12 (taiba) ---> estado: FALHA
200. 19.177.6 (iguape) ---> estado: NORVAL
200.19.177.5 (paracuru) ---> estado: FALHA

est ado: NORVAL

o
VV VYV

Diagnostico

Infarmacan Geral

Limpar Console de Mensagens

Sair

Figura 6.1 - Interface gréfica do programa Netl nspector 1.0

A partir destes arquivos, o impacto de acrescentar ou remover uma estacdo X ao
sstema de diagnéstico é minimo, bastando acrescentar ou remover uma entrada
correspondente ax no arquivo SY SHOSTS.INF e alterar os arquivos NODECFG.INF das
estacOes vizinhas de x, acrescentando-a (ou removendo-a) como vizinha em cada uma

delas. Em outras palavras, o impacto de acrescentar ou remover uma estagdo ao sistema
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de diagnéstico € localizado e diretamente proporcional a0 nimero de suas estacOes
vizinhas.

A Figura 6.1 mostra ainterface grafica do programa Netlnspector 1.0. A interface
€ simples e composta basicamente de uma console de mensagens e alguns botdes de
acao.

Na console de mensagens sdo apresentadas mensagens de texto que podem ser

motivadas pelo pressionamento de algum dos botdes de a¢do. Os botdes de agdo sdo o0s
seguintes:

Diagnéstico - Mostra a situacdo de falha da rede. O pressionamento deste
bot&o causa a exibicdo na console de mensagens de uma lista com cada uma
das N estacBes participantes do sistema de diagndstico (os seus enderecos IP)
associada a palavraFALHA ou NORM AL.

Informagdo Geral - Mostra informagdes sobre o sistema e uma lista com
dados sobre as estagdes vizinhas. O pressionamento deste botdo causa a
exibicdo na console de mensagens de todas as informagdes existentes nos
arquivos SY SHOSTS.INF e NODECFG.INF.

Limpar Console de Mensagens- Remove todas as mensagens da console.
Sair - Encerra o funcionamento do programa.

O programa Netl nspector pode ser executado em background e ficar monitorando
continuamente a situacéo de falha da rede, que pode ser consultada a qualquer momento,

pressionando o botéo Diagnostico.

As estagOes executando o programa trocam pacotes com informagbes de
diagndstico através da rede utilizando as interfaces Berkeley Sockets [STE 90]

Foram utilizados threads na implementacdo para executar as tarefas que podem

ser feitas de uma forma independente e quase paralela. A Figura 6.2 mostra os cinco

tipos dethreads de execucdo que compdem o programa Netl nspector .

Astarefas 2,3 e 4 sdo executadas de forma que haja tantas delas quantas forem as

vizinhas da estagdo executado o programa (N,). A tarefa 5, embora seja executada em
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paralelo as demais, atende as solicitacfes das vizinhas de forma sequencial, garantindo a
consisténcia da atualizacdo dos dados de diagndstico mantidos localmente.

As tarefas de realizar e responder a testes e enviar e receber mensagens foram
modeladas como classes independentes e com interfaces genéricas - o que facilita a
compreensdo da concepcdo e modularidade do programa. Uma outra conseqiiéncia deste
fato, é que estas clases podem ser adaptadas facilmente para trabalhar com outras

tecnologias de rede, que ndo sejam baseadas em TCP/IP, sem a necessidade de alterar a
funcionalidade do nucleo principa do programa

3 4
Envia
Responde a Relatorios
um Teste de Testes
(L...N\v) 1 (1...Nv)
‘ Nucleo ’
Principal
2 5
Realizaum Recebe
Teste Relatérios de
(1...N\v) Testes

Figura6.2- Tipos dethreads que compdem a execucdo do programa Netl nspector

O sistema de diagndstico torna a topologia de interligacdo real da rede
transparente para as estagdes participantes executando o programa Netlnspector. Em
outras palavras, o sistema de diagndstico funciona como uma camada na qual a rede de
comunicagdo fisica real é mapeada numa rede ponto a ponto logica. A rede fisica pode
ser composta de enlaces ponto a ponto, canais baseados em difusdo (broadcast) ou uma
combinacdo arbitrérias destes. A rede l0gica, construida pelo sistema de diagnostico, faz
com que a topologia de interligagdo comporte-se sempre com uma rede ponto a ponto,
apenas, naturalmente, para efeito de testes e troca de mensagens de diagndstico entre as

estagdes, ou sgja, apenas para efeito do préprio funcionamento do sistema de diagnostico.
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Inicialmente, é preciso determinar a topologia I6gica de interligacdo da rede,
definindo que estacfes serdo vizinhas dentro do sistema de diagndstico. Como Vvisto no
Capitulo 4, se duas estacdes estéo conectadas através de um enlace ponto a ponto, elas
serdo necessariamente vizinhas fisicas Se duas estacOes estdo conectadas atraves de um
cana brodcast (ex. Ethernet) elas podem ou ndo ser convencionadas vizinhas |égicas
dentro do sistema de diagnostico, através dos seus arquivos NODECFG.INF, como visto

anteriormente.

Figura 6.3 - Redes broadcast conectadas através de uma rede ponto a ponto

Figura 6.4 - Possivel rede deinterligacdo l6gica para o sistema de diagnostico
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A Figura 6.3 mostra uma rede de comunicacdo fisicareal, naqual as estagdes com
identificadores de 1 a 7 estdo conectadas a redes broadcast. As estacbes com
identificadores A e C estéo conectadas tanto a redes broadcast quanto a uma rede ponto a

ponto. A Estacdo B est4 conectada apenas a rede ponto a ponto.

Através dos arquivos de configuragdo do sistema de diagndstico, uma possivel
configuracdo logica para a rede é mostrada pela Figura 6.4. E importante observar que
nas redes broadcast € possivel se fazer qualquer tipo de configuragdo de vizinhanca
(I6gica) entre as estagcdes que a compdem, o0 que ndo ocorre nas redes ponto a ponto.

Uma falha fail-stop de uma estacdo pode ser simulada pelo programa
Netlnspector, fazendo com que todos os threads que realizam e respondem a testes, e
ainda todos os threads que recebem e enviam mensagens de diagnostico, sejam
desativados na estacdo correspondente, como ilustra a Figura 6.5. Por outro lado, uma
falha fail-stop de um enlace pode ser simulada pelo programa fazendo com que apenas os
threads para responder a testes e receber mensagens relativos as duas estagdes vizinhas

que ele conecta (fisica ou logicamente) sejam desativados, como ilustra a Figura 6.6.

— todos osthreadsde
realizar e responder a

’—‘
ml testes desativados
R —

00--0
todos osthreadsde

I//W\\I receber eenviar

mensagens desativados

Figura 6.5 - Simulacao defalha fail-stop de uma estacéo
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thread de responder
atestes do vizinho
desativado

N threadde receber
mensagens do
i | vizinho desativado i |

Figura6.6 - Simulacéo de falha fail-stop de um enlace

O Apéndice B contéem o codigo fonte do programa Netlnspector e um exemplo de
sistema de diagnostico real com os respectivos arquivos SYSHOSTS.INF e
NODECFG.INF. No cadigo fonte estdo comentados em detalhes as estruturas de dados e

as classes do programa.



CAPITULO Y

Conclusdes

7.1 Relevanciado Trabalho

A &reade Diagnostico Automatico de Sistematem sido alvo de diversos trabalhos
de pesquisa nos ultimos anos. Dentre estes trabalhos, estamos particularmente
interessados nos que propdem algoritmos para diagnostico distribuido de falhas em

redes de computadores.

De acordo com a nossa revisdo da literatura técnica, ha algoritmos que so
trabalham com falhas nos processadores. [RAN 95] [BIA 92] [DUA 98] Outros tratam a
possibilidade de falhas nos enlaces de comunicacdo, mas exigem gue cada né conheca
toda a topologia de interligacdo do sistema [DUA 98b], ou empregam o tréfego de
grandes quantidades de mensagens diante de qualquer falha ou reparacéo. [STA 92]

Alguns algoritmos sb funcionam em redes completamente corectadas. [BIA 92]
[DUA 98] Outros trabalham em redes de topologia geral mas funcionam off-line, isto &,
nao operam corretamente no caso de falhas ou reparagbes ocorrerem enquanto estdo
sendo executados. [BAG 91]

Nesta dissertagdo, apresentamos um algoritmo para diagnostico distribuido de
fahas em processadores conectados através de uma rede de topologia geral, que
funciona on-line, permitindo falhas e reparacdes tanto nos nos quanto nos enlaces. O
algoritmo é correto em caso de falhas nos enlaces de comunicacéo, e ndo exige que cada
no conhecga toda a topologia de interligacéo do sistema. O tr&fego de mensagens gerado
pela sua execugdo, em ordem de grandeza no pior caso, € equivalente ao de algoritmos
similares, como em [RAN 95] e [DUA 98b]. Acreditamos que este conjunto de
caracteristicas do algoritmo € a principal contribuicéo deste trabal ho.
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O agoritmo proposto, no entanto, emprega uma topologia de testes maxima (cada
no testa todos o0s seus vizinhos), e apresenta ainda um acréscimo no nimero de

mensagens redundantes, propagadas para notificar eventos de falhas e reparacoes.

Apresentamos a prova forma do corretismo do algoritmo, e alguns resultados
obtidos através de simulacdo de sua execucdo em redes de conexdo minima,
completamente conectada e de topologia geral. Tabelas comparativas entre seus
parametros de desempenho e os de outros algoritmo similares foram também
apresentadas.

Finamente, apresentamos ainda um codigo implementado do agoritmo e um

exemplo de sistema de diagndstico real, o que também € uma contribuicao relevante.

7.2 Trabalhos Futuros

7.2.1 Implementacédo baseada em SNMP

Um prosseguimento deste trabalho seria implement&alo usando informacfes de
umaMIB SNMP.

Alguns autores descrevem a implementacdo de algoritmos de diagndstico
automatico de sistema baseadas no protocolo padronizado de geréncia de redes Smple
Network Management Protocol (SNMP). [DUA 98,98b] Estas implementacOes sdo feitas
codificando tabelas e outras estruturas de dados utilizadas pelo agoritmo em ASN.1, e

integrando-as a uma MIB (Management |nformantion Base) SNMP.

Os agoritmos seriam executados no topo do protocolo SNMP, utilizando seus
Servigos para comunicagdo entre dois nos participantes do sistema de diagnostico. O uso
detraps por exemplo, € proposto com o objetivo de diminuir alaténcia de diagnostico, ja
gue eles ocorrem de forma assincrona, sempre que um novo evento deve ser notificado ao
monitor (gerente) SNMP. Isto permite que novos eventos de falha ou reparacdo sgjam
detectados em um nd antes mesmo que um proximo teste convenciona seja realizado
sobre ele.
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O uso de traps e outros servicos do protocolo SNMP em nosso algoritmo poderia
nos dar a opcao de diagnosticar outros tipos de fahas, que ndo fossem simplesmente a
estacdo participante do sistema de diagnostico cessar sua operacao permanentemente. Por
exemplo, poderiamos definir uma falha como sendo um estouro no nimero maximo de
pacotes que estejam trafegando na porta de um roteador. O acesso a MIB SNMP nos
permite verificar varios destes parametros, e se eles indicam configuracdes de falha ou

Situagdo andmala na rede.

As redes reais ndo se compdem apenas de hosts. Existem diversos outros
dispositivos, como roteadores, pontes, impressoras, modems, terminais, etc. Um outro
uso importante para o algoritmo seria a possibilidade de diagnosticar falhas néo apenas
nos hosts, que s8o capazes de realizar processamento e testes, mas também nestes outros
dispositivos conectados a rede. Estes dispositivos ndo sdo capazes de readlizar testes, mas
podem ser testados como objetos gerenciados através de parametros na MIB SNMP.
[DUA 98]

7.2.2 Integracdo a um Sistema de Geréncia de Redes (SGR)

Sistemas de gerenciamento de redes baseados em protocolos padronizados
(SGRs) oferecem mecanismos praticos para 0 monitoramento e controle de redes de
computadores, objetivando a melhoria dos seus servigos, aumento de disponibilidade, e
reducdo dos custos de operacdo, tendo ainda sido alvos de inimeros esforcos, feitos por
orgdos de normalizagdo internacionais, com o intuito de propor padroes efetivos que
garantam a interoperabilidade entre solugbes por ventura apresentadas por fabricantes
diferentes. Tais sistemas sd0 os candidatos naturais para plataformas que permitam a
deteccdo de situagdes anormais (falhas) que comprometam o funcionamento de redes de
computadores.

Estes sistemas de gerenciamento sdo usua mente concebidos segundo o modelo
gerente/agente, no qual um processo especifico denominado gerente € responsavel por
coletar e enviar informacfes de gerenciamento a outros processos denominados agentes,
num modelo funcional que aproxima-se do paradigma empregado na arquitetura
cliente/servidor. Os gerentes sd0 responsaveis pelas acbes de gerenciamento
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propriamente ditas, enquanto que 0s agentes sd0 responsaveis por coletar dados
operacionais e detectar eventos excepcionais em objetos gerenciados que sdo abstracoes
de recursos reais e estdo devidamente representados em uma base de dados de

informacdes de gerenciamento denominada MIB (Management Information Base).

Embora este modelo proporcione um framework pratico no qual as atividades de
gerenciamento possam ser executadas de forma modular, ele apresenta sérios problemas
de confiabilidade, dado que uma falha na estagédo onde € executado o gerente causa a
parada das a¢Oes de gerenciamento na porcao inteira da rede monitorada por ele.

Em particular, algumas situagdes de falha podem causar a parada completa deste
tipo de sistema, 0 que, naturamente, € algo extremamente indesgavel quando a

disponibilidade da rede € essencial.

Um trabalho futuro a ser redizado € a integracdo de nosso agoritmo de
diagndstico a um SGR, ja que o algoritmo é tolerante a existéncia de multiplas falhas, o

gue ndo ocorre no modelo convenciona gerente/agente empregado pelo SGR.

Em [DUA 98b] apresenta-se a integracdo de um algoritmo de diagnostico
automético de sistema a um sistema de geréncia de redes, e aguns resultados

experimentais obtidos em uma implementacdo pratica para uma rede local (LAN).

Neste trabalho sdo analisados o impacto desta abordagem de integracéo no trafego
da rede e na laténcia de diagnéstico. Sao discutidos ainda os problemas em se usar 0s
servigos do protocolo de gerenciamento SNMP como base para a comunicagdo entre os
nods do sistema, A que este protocolo utiliza um mecanismo de comunicacdo ndo

confiavel, baseado no protocolo UDP (User Datagram Protocol).
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APENDICE A

Codigos Fontes do Smulador

A.1 Cadigo Principal NETSIM.C)

/* _________________________________________________________________ */
/* NETSI M C */
/* A simul ation program for */
/* Distributed D agnosis Al gorithm */
/* Net | nspector 1.0 */
/* usi ng SMPL */
/* _________________________________________________________________ */
/* author: Moi sés Al nei da Castel o Branco */
/[* e-mail: nmoi ses@i a. uf c. br */
/* _________________________________________________________________ */

#i ncl ude <stdio. h>
#i ncl ude <stdlib. h>
#i ncl ude <coni o. h>
#i ncl ude <nmem h>

#i ncl ude "snpl.h"
#i ncl ude "netsimh"

mai n()

int i,j,r,ntests=0,event, nl ks=0;

int smensg=0, ol dnsg=0, newrsg=0, m xnsg=0, t ot al nsgs=0, t ot al t est s=0;
node n;

struct linktest *t;

snpl (0, "Net I nspector 1.0 Simulation"); /* Inicia o simulador */
Bui | d_Net wor k() ; /* Constroi a rede de interligagdo dos nés */
for(i=0;i<NNCDES; i ++) /* NNCDES = Nunero de noés da rede */
for(j=0;j <NNCDES; j ++)
i f(Network[i][j])
{
Test[ntests].tester=i;

Test[ntests].tested=j;
Test[ ntests++] .l astresul t =0;

}

for(i=0;i <NNCDES; i ++) /* Cria uma facilidade para cada n6 */
Node[i] = facility("Node",1);

for(i=0;i<NLINKS;i++)

if (Connection[i]) /* Cria una facilidade para cada enl ace */
Link[i] = facility("Link",1);
nl ks++;

}

el se
Link[i] = -1;
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for(i=0;i<ntests;i++) /* Escalona testes iniciais */
schedul e( TEST, 0.0, i +1);
/*
Nesta secdo escal onamse 0s event 0s

de fal ha ou reparagdo de nos e enl aces
*/

/* Eventos de fal ha e reparacéo
ilustrados pelas Figuras 4.13 a 4.18 */
#i f def EXPER MENTAL
schedul e( NCDEFAIL, 2.0, 1) ;
schedul e( LI NKFAI L, 15. 0, Li nk_I ndex(4,5) + 1);
schedul e( LI NKFAI L, 35. 0, Li nk_I ndex(2, 3) + 1);
schedul e( NODEREPAI R, 43. 0, 1) ;
schedul e( LI NKREPAI R, 68. 0, Li nk_I| ndex(4,5) + 1);

schedul e( LI NKREPAI R 77. 0, Li nk_I ndex(2, 3) + 1);
#endi f

/* Inicio do processo de sinul agdo */

whi | e(j ++<100) /* Loop principal do sinulador */
{

cause(&event, & ); /* Causa a ocorréncia do proxi no evento */

I--3
swi tch(event)
/* Testa o enlace ate o vizinho */
case TEST: /* TESTE */
t=&Test[i];
/* Verifica se o n6 que deve realiza o teste esta normal */
if (!Test_Node(t->tester))

total tests++;
r=Test _Link(t->tester,t->tested);

printf("- n6 % testando % no tenpo: %f\n",
t->tester,t->tested, ftTine());

/* Teste Fal hou */
if (r)
{

/* Verifica novo evento de fal ha */

if (r!=t->lastresult)

{

printf("* n6 % testando % - EVENTO DE FALHA DETECTADQ n",
t->tester,t->tested);

if (Node_Data[t->tester].event_counters[t->tested] % == 0)
Node_Data[t->tester].event_counters[t->tested]++;

/* Envia nensagens para todos o0s seus Vi zinhos */
f or (n=0; n<NNCDES; n++)
if (Network[t->tester][n])
SendMessage(t->t ester, n, NEWVBG 0) ;

t->lastresult =r;

}

else /* Teste passou */
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{
/* Verifica novo evento de reparagédo */
if (r!=t->lastresult)
{
printf("* né %l testando %l - EVENTO DE REPARACAO DETECTADQ n",
t->tester,t->tested);
/* Envia una nensagem apenas para o né recémreparado */
SendMessage(t- >tester,t->tested, REPVMSG 0);
t->lastresult =r;
}
}
schedul e( TEST, 10.0,i +1); /* Escalona o proxino teste */
br eak;

/* Recebe unma nensagem de um vi zi nho */
case RECEI VE: /* RECEBER_MENSAGEM */

/* Verifica se o n6é destino ou o enlace entre ele e
o né originador da nensagem estdo fal hos */

i f(!Test_Link(Mginfol[i]->fromMsginfo[i]->t0))
{
t ot al nBgs++;
/* Conpara Mensagem Com | nf or magdo Local */
swi t ch( Conpar el nf o( Node_Dat a[ Msgi nfo[i]->to].event_counters,
Msgi nfo[i]->event_counters))
{

case SAMEINFQO /* Mensagemtraz infornagdo igual a |local */

ShowMessage(Msgi nfo[i]->from Msginfo[i]->to, SAMEINFQ i,ftTine());
SMeNsg++;
br eak;

case OLDINFO /* Mensagemtraz apenas infornacdo desatualizada */

ShowMessage( Msgi nfo[i]->from Mginfo[i]->to, OLDINFQ, i, ftTine());
ol dnsg++;

SendMessage( Msgi nfo[i]->to, Msginfo[i]->from NEWSEG 0) ;
br eak;

case NEWNFQ /* Mensagemtraz nova infornagdo */

ShowMessage( Msgi nfo[i]->from Msginfo[i]->o, NEWNFQ,i,ftTine());
newnrsg++;

for(j=0;j <NNCDES; j ++)
Node_Dat a[ Msgi nfo[i]->to].event_counters[j] =
MAX( Node_Dat a[ Msgi nfo[i]->to].event_counters[j],
Msgi nfo[i]->event _counters[j]);

if (Node_Data[ Msginfo[i]->to].event_counters[Mginfo[i]->to]%R)

/* Mensagem deve ser atualizada */
Node_Dat a[ Msgi nfo[i] ->to].event _counters[ Msgi nfo[i]->to] ++;
f or ( n=0; N<NNCDES; n++)
if (Network[Msginfo[i]->to][n])
SendMessage(Msgi nfo[i]->to, n, NEWVSG, 0) ;

el se /* Mensagem deve apenas ser propagada adi ante */
f or (n=0; N<NNCDES; n++)

if (Network[Msginfo[i]->to][n] && !(Msginfo[i]->visited[n]))
SendMessage(Msgi nfo[i]->to, n, FADVSG i );
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}

br eak;
case M XEDINFO /* Mensagemtraz informagdo msta: antiga e nova */

ShowMessage(Msgi nfo[i]->from Msginfdgi]->o, MXEDINFQ i, ftTine());
m xneg++;

/* A nensagem senpre e atualizada */
for(j=0;j <NNCDES; j ++)
Node_Dat a[ Msgi nfo[i]->to].event_counters[j] =
MAX( Node_Dat a[ Msgi nfo[i]->to].event_counters[j],
Msgi nfo[i]->event _counters[j]);

if (Node_Data[ Msginfo[i]->to].event_counters[ Mginfo[i]->to] %)
Node_Dat a[ Msgi nfo[i]->to].event_counters[Mginfo[i]->to] ++;

f or (n=0; N<NNCDES; n++)
if (Network[Msginfo[i]->to][n])
SendMessage( Msgi nfo[i] - >t o, n, NEWVBG 0) ;

br eak;
}
g :
Di sposeMsgEntry(i);
br eak;

/* Evento de falha emumné */
case NODEFAIL: /* FALHA DE NO */

/* Facilidade correspondente requisitada */

printf("* falha ocorrida no né % no tenmpo: %f\n", i, ftTine());
request (Node[i], 0, 0);
br eak;

/* Evento de reparacdo de umnod */
case NODEREPAI R /* REPARAGAO DE NO */
/* Facilidade correspondente |iberada */
printf("* reparacdo ocorrida no né % no tenpo: %f\n",i,ftTime());
rel ease(Node[i],0,0);
br eak;
/* Evento de fal ha emum enl ace */

case LINKFAIL: /* FALHA DE_ENLACE */

/* Facilidade correspondente requisitada */

printf("* falha ocorrida no enlace %l no tempo: %f\n",i,ftTime());
request (Link[i],0,0);
br eak;

/* Evento de reparacdo de um enl ace */
case LI NKREPAI R /* REPARAGAO DE_ENLACE */

/* Facilidade correspondente |iberada */
printf("* reparacdo ocorrida no enlace % no tenpo: %f\n",
i, ftTine());
rel ease(Link[i],O0,0);
br eak;
}
}

Debug() ;
for(i=0;i <NNODES; i ++)

for(j=0;j <NNCDES; j ++)
printf("% ", Node_Data[i].event_counters[j]);
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printf("\n");

printf("\n");

printf (" ESTATI STI CAS DE MENSAGENS:\n\n");
printf("MESMAINFO : 9%d\n", smensg);
printf("ANTI GAINFO : %l\n", ol dnsg);
printf("NOVAINFO : %l\n", newrsg);

printf("M STAINFO : 9%l\n", m xnsQ);

printf(" TOTAL: 9%\ n\n",total nsgs);
printf("TOTAL DE TESTES : %l\n",totaltests);
printf("TOTAL DE ENLACES : %\ n", nlks);

I* reportf(); */

}

void Build_Network() /* Constréi a rede de interligagdo dos nos */

{
node i,j;
short 1ink;
nmenset ( Net wor k, 0, NNODES* NNCDES* si zeof (node) ) ;
nenset (Connection, 0, NLI NKS*si zeof (short));
randoni ze();
for (i=0;i<NNODES;i++)

for (j=i+1;j<NNCDES; | ++) {
#i f def FULLCONNECTED /* REDE COVPLETAMENTE CONECTADA */
Network[i][j] = 1;
#el se ]
Network[i][j] = randonm(2); /* REDE ALEATORI A */
#endi f
if(Network[i][j])
{
Connection[Link_Index(i,j)] = 1;
Network[j][i] = Network[i][j];
}
}

#i f def SI NGLEPATH /* REDE ESPARSA */
nenset ( Net wor k, 0, NNODES* NNODES* si zeof (node) ) ;
nmenset (Connecti on, 0, NLI NKS*si zeof (short));

#endi f
/* I npede geracdo de rede desconexa */
for (i=0;i<NNCDES;i++) {

i f (i <NNCDES-1) {
|f(|NetV\Drk[|][|+l]) {
Network[i][i+1] =
Network[i+1][i] = 1'
Connection[ Li nk_I ndex(i,i+1)] = 1;
el se {
int n;
n = randon( NNCDES) ;
if (nl=i) {
Network[i][n] = 1;
Network[n][i] = 1;
if (n>i)
Connection[Li nk_I ndex(i,n)] = 1;
el se
Connection[ Li nk_I ndex(n,i)] = 1;
}
}
}
}
short Link_l ndex(node i, node j)

{



int k,sune0;

for (k=0; k<i ; k++)
sum+=NNODES- k- 1;

return (j-i-1) + sum

short Test_Link(node i, node j)
if (i<j)
return (status(Link[Link_Index(i,j)]) |
status(Node[j])) ? FAILED : PASSED,
el se
return (status(Link[Link_Ilndex(j,i)]) |
status(Node[j])) ? FAILED : PASSED;
}

short Test_Node(node i)
{

return status(Node[i]) ? FAILED : PASSED,
}

short Get FreeMsgEnt ry(voi d)
{
short i, next=-1;

for (i=0;i <MAXVBGS; i ++)
if (Msginfo[i]==NULL) {
if ((Msginfo[i] = (struct message *)
mal | oc(si zeof (struct message)))==NULL) ({

printf("ERRO. NAO FO POSSIVEL ALOCAL MEMORI A PARA MENSAGEM \n");
exit(0);

Yoo

next =i ;

br eak;

}

if(next==1) { ) i
printf("ERRO NUMERO MAXI MO DE MENSAGENS EXCEDI DO \n");
exit(0);

}

return next;

}

voi d Di sposeMsgEntry(int entry)
free(Msginfo[entry]);

Msgi nfo[entry] = NULL;
}

short Conpar el nfo(node *Sel f I nfo, node *Msgl nf 0)
short msghasol di nf 0=0, neghasnew nf 0=0, k;
f or (k=0; K<NNCDES; k++)

if(Selfinfo[k] < Msglnfo[k])
msghasnew nfo = 1;

if(Selfinfo[k] > Msglnfo[K])
nmsghasol dinfo = 1;
}
i f (msghasnew nfo && nmsghasol di nf 0)

return M XED NFQ

i f (msghasnew nf o)
return NEW NFQ

i f (nsghasol di nf 0)
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return OLD NFQ

return SAMElI NFG,

voi d Debug()
t
int i,j;

for (i=0;i<NNCDES;i++) {
for (j=0;j<NNCDES; | ++)
printf("%%", Network[i][j] ? 178:176, Network[i][j] ? 178:176);
printf("\n");

}

voi d SendMessage(node from node to, short type,short entry)

t
int mn;

m = Get FreeMsgEntry ();

Msgi nfo[ nj ->from = from

Msginfo[nj->to0 = to;

mencpy( Msgi nf o[ n] - >event _count ers,
Node_Dat a[ froni . event _counters,
NNCDES* si zeof (node) ) ;

sw tch(type)
{

/* MENSAGEM ENVI ADA QUANDO DETECTADA A REPARAQ&O DE UM NO QU ENLACE */
case REPMSG nenset (Msgi nfo[ nj ->vi sited, 0, NNCDES*si zeof (node) ) ;

Msgi nfo[ M ->visited[fron] = 1;

br eak;

/* MENSAGEM NOVA */

case NEWVBG nentpy(Msgi nfo[nj ->visited, Net wor k[ fronj, NNCDES*si zeof (node) ) ;
Msgi nfo[nj->visited[fron] = 1;
br eak;

/* MENSAGEM PARA SER PROPAGADA ADI ANTE */
case FWDMSG nentpy(Msgi nf o[ nj - >vi si t ed, Net wor k[ f ronj , NNODES* si zeof ( node) ) ;
f or (n=0; n<NNCDES; n++)
if (!Msginfo[n->visited[n] && Msginfo[entry]->visited[n])
Msgi nfo[n] ->visited[n] =
Msginfo[n]->visited[fron] =
br eak;

1;
1

}

schedul e( RECEI VE, 1. 0, m+1) ;
}

voi d Showvessage(node from node to, short type, short entry, double tinmne)
int i;
swi tch(type)
{

case SAMEINFG printf("MESMAINfo recebida no né %d de % no tenpo %f\n",
to,fromtine);
br eak;
case OLD NFO printf("ANTIGAlnfo recebida no n6 %d de % no tenpo %f\n",
to,fromtine);
br eak;
case NEW NFO printf("NOVAInfo recebida no n6 % de % no tenmpo % f\n",
to,fromtine);
br eak;
case M XEDINFQ printf("M STAInfo recebida no n6 %d de % no tenpo %f\n",
to,fromtine);
br eak;
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printf("contadores de eventos =>");
for(i=0;i <NNODES; i ++)

printf("
printf("\n");
}

%l", Msgi nfo[ entry] ->event _counters[i]);

A.2 Arquivo header (NETSIM.H)

o e e el

/*
/*

o e e el

/* author:
/* e-mail:

2

NETSI M H
header file for NETSIMC

Moi ses Al nei da Castel o Branco
noi ses@i a. ufc. br

typedef unsi gned short node;

/* Lista de eventos */

#defi ne TEST

#def i ne RECEI VE
#def i ne NODEFAI L
#def i ne NODEREPAI R
#define LI NKFAI L
#def i ne LI NKREPAI R

#defi ne FAI LED
#def i ne PASSED

#defi ne MAXMBGS 1000 /* Numero méxi no de nensagens */

/* Resul tados de conparacdo da nensagem com i nf ormagdo | ocal

o P WNE

1
I FAI LED

#define SAVEINFO 100
#defi ne OLDI NFO 200
#defi ne NEW NFO 300
#define M XEDI NFO 400

/* Tipos de propagagdo de mensagem */

#defi ne REPMSG 20 /* Mensagem envi ada no retorno de umné ou enl ace */
#defi ne NEWVSG 30 /* Mensagem nova (recémcriada ou al terada) */
#defi ne FWDVSG 40 /* Mensagem propagada adi ante (ndo alterada) */

#i f def EXPERI MENTAL

#define NNODES 7 /* Nunmero de nos da rede experinental

#el se
#def i ne NNCDES
#endi f

#def i ne NLI NKS (( NNODES* (NNODES-1))/2) /* Nunero de enl aces possiveis */

3 /* Numero de nés da rede */

#define MAX(A B) ((A) >= (B)) ? (A):(B)

/* Estrutura de dados para o no */
struct node_data

node event _count er s[ NNCDES] ;
} Node_Dat a[ NNCDES] ;

/* Estrutura de dados para umteste */

struct |inktest

{
node tester;
node tested;

short lastresult;
} Test[2*NLI NKS] ;

/* Estrutura de dados para nensagem */

*/
*/
*/

*/
*/
*/

das Figuras 4.13 a 4.18 */
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struct nessage

{
node from
node to;

node vi si t ed[ NNCDES] ;
node event _count er s[ NNCDES] ;
} *Msgi nf o[ MAXVSGS] ;

#i f ndef EXPER MENTAL

node Networ k[ NNCDES] [ NNCDES] ; /* Estrutura de dados coma rede de interligacdo dos nés */

#el se
/* Rede experinmental usada para simular os exenplos das Figuras 4.13 a 4.18 */
node Network[7][7] ={ {0,1,1,0,0,0,0},
{1,0,1,0,0,0,0},
{1,1,0,1,0,0, 0},
{0,0,1,0,1,0,1},
{0,0,0,1,0,1,0},
{0,0,0,0,1,0,1},
{0,0,0,1,0,1,0} };
#endi f
short Connecti on[ NLI NKS] ; /* Estrutura de dados com os enl aces */
node Node[ NNCDES] ; /* Facilidades para cada no */
short Li nk[ NLI NKS] ; /* Facilidades para cada enl ace */

/* Protétipos das fungdes */

voi d Debug();

voi d Bui | d_Network();

short Link_I ndex(node i, node j);

short Test_Link (node i,node j);

short Test_Node (node i);

short Get FreeMsgEntry(void);

void DisposeMsgEntry(int entry);

short Conparel nfo(node *Sel f I nfo, node *Msgl nfo);

voi d SendMessage(node from node to, short type, short entry);

voi d Showvessage(node from node to, short type, short entry,double tine);



APENDICE B

Caodigos Fontes do Programa Netl nspector

B.1 Cadigo Principal (Netl nspect.java)

/* _________________________________________________________________ */
/* Net | nspector 1.0 */
/* A Fault Diagnosis Programfor Ceneral Topol ogy Networks */
/* */
/* Java Version */
/* */
/* i mpl enented using JDK1.1.4 */
/* WWW. | ava. sun. com */
/* _________________________________________________________________ */
/* author: Mbi sés Al nei da Castel o Branco */
/* e-mail: noi ses@i a. uf c. br */
/* _________________________________________________________________ */

import java.awt.*;
import java.awt.event.*;
inport java.io.*;
import java.net.*;

public class Netlnspect inplenents ActionListener // O asse Principal
{

static Frame nai nwi ndow,

static Text Area textw ndow,

static Button diagnosis;

static Button clear;

static Button exit;

static Button info;

Panel pCnt;

static TestsServer testsServerProc;

static DataServer dataServerProc;

static final int TestsServerPort = 5000; // Porta do Servidor de Testes.
static final int DataServerPort = 4000; // Porta do Servidor de Mensagens.
static int MessageSi ze;

static int Counters[];
static byte VisitedAux[];

static int Nodeld[];

static String | PNunmber[], HostName[], HostN ckNare[];
static int NCurrentNodes=0, NCurrentNei ghbors=0;
static final int NMAXNCDES = 100;

static int WhoAM ;
static int M/Neighbors[];

static bool ean debug=f al se;

public static void main(String[] args) throws | CException

{

/1 L& os Arquivos de Configuragbes do Prograna.

/1 SYSHOSTS. I NF - ARQUI VO COM OS ENDEREQCS DE TODOS OGS HOSTS PARTI Cl PANTES DO
/1 S| STENA
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/1 NODECFG INF - ARQUI VO COM | NFORMAGAO SOBRE O PRGPRI O NO.
ReadConf i gurationFi |l es. ReadFi | es("syshosts.inf","nodecfg.inf");

new Net | nspect ();

Counters = new int[NCurrentNodes]; // CONTADORES DE EVENTOS LOCAI S
MessageSi ze = 5*NCurrent Nodes + 4;

try
{

consol e("Iniciando servidor de testes....");
testsServerProc = new TestsServer(TestsServerPort);
testsServerProc.start();

consol e(" Servidor iniciado com sucesso.");

}
catch (Exception e)
{

console ( e.toString() );

try
{ . .
consol e("I niciando servidor de dados....");
dat aSer ver Proc = new Dat aServer ( Dat aServerPort);

dat aServerProc. start();
consol e("Servidor iniciado comsucesso.");

catch (Exception e)

console ( e.toString() );

}

for(int k=0; k<NCurrent Nei ghbor s; k++)
new DoTest Thr ead( MyNei ghbor s[ k], Test sServer Port, 3000) . start();

/1 Envia mensagem com cont adores nul os para todos 0s vi zi nhos
/1 ao iniciar ou ter sido reparado.
for(int k=0; k<NCurrent Nodes; k++)
Vi sitedAux[ k] = O;
for(int k=0;k<NCurrentNei ghbors; k++)
Vi si t edAux[ MyNei ghbors[k]] = 1;

Vi si t edAux[ WhoAM ] = 1;
for(int i=0;i<NCurrentNei ghbors;i++)

new SendMessageThr ead( MyNei ghbors[i], Dat aServer Port,
Vi si tedAux, Counters).start();

}
public Netlnspect () {

Vi sual I nterface();
Event Handl ers();

}

public void Visuallnterface() { // Interface G afica com Usuari o.

mai nwi ndow = new Frane( "Netlnspector 1.0 * Diagnostico de Fal has em Redes de
Topol ogia Ceral ." );

mai nwi ndow. set Locati on( 50, 50 );

mai nwi ndow. set Si ze( 350, 350 );

textwi ndow = new Text Area();
t ext wi ndow. set Edi t abl e( fal se );

di agnosi s = new Button( "D agnostico" );
info = new Button( "Informagdo Ceral" );
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cl ear = new Button( "Linpar Consol e de Mensagens" );
exit = new Button( "Sair" );

pCnt = new Panel ( new GidLayout( 4, 1) );

pCnt . add( di agnosis );

pCnt.add( info );

pCnt.add( clear );

pCnt.add( exit );

mai nwi ndow. add( "North", new Label ( "Mensagens:" ) );

mai nwi ndow. add( "Center", textw ndow );
nmai nwi ndow. add( " Sout h", pOnt );

mai nwi ndow. addW ndowLi st ener (

)

new W ndowAdapter () {

public void w ndowd osi ng( W ndowEvent event )

}

consol e( "Fechando Servidores..." );
try {
t est sServer Proc. stop();
dat aSer ver Proc. stop();
consol e( "Finalizado." );
Systemexit( 0 );

}

catch( | OException e ) {
consol e( e.toString() );
Systemexit( 1 );

}

mai nwi ndow. set Vi sible( true );

public void EventHandl ers ()

{

di agnosi s. addActi onLi stener( this );
cl ear. addActionListener( this );
i nfo. addActi onLi stener( this );
exi t.addActionListener( this );

public void actionPerforned( ActionEvent event )

{

String command;

try

command = event. get Acti onCommand() ;

if (command. equal sl gnor eCase("di agnosti co"))

consol e("D agnostico:\n");
for(int k=0; k<NCurrent Nodes; k++)

consol e(l PNunber[k] + " (" + HostN ckName[k] + "
((Counters[k]9®==1) ? "FALHA" : "NORMAL"));

(command. equal sl gnor eCase("i nformacdo geral "))

consol e( M- m e ")
consol e("Hosts do Sistenma:\n");
for(int k=0; k<NCurrent Nodes; k++)

}

console("ld: " + Nodeld[k] +
“\'nl PNunber: " + | PNunber[k] +
"\ nHost Nane: " + HostName[k] +
"\nHost Ni ck: " + Host N ckNare[k]);

consol e("----ccemmmem e - ")

' ---> estado:



167

}

consol e("Informagédo Propria:\n");

consol e("1d: " + Nodel d[ WhoAM ] +
"\ nl PNurmber: " + | PNunber[ WhoAM ] +
"\ nHost Nanme: " + Host Narme[ WhoAM ] +
"\nHost Ni ck: " + HostN ckNarre[ WioAm ]);

consol @( M- - ")
consol e("I nformagao Sobre os Vizinhos:\n");
for(int k=0; k<NCurrent Nei ghbor s; k++)
consol e(" Nei ghbor ("+(k+1)+"): " +
"\'nld: " + Nodel d[ M/Nei ghbors[k]] +
"\ nl PNumber: " + | PNunber [ M/Nei ghbors[k]] +
"\ nHost Narre: " + Host Nane[ MyNei ghbors[k]] +
"\ nHost Nl ck: " + Host N ckNane[ MyNei ghbors[Kk]]);
consol e("--------m e "),

(command. equal sl gnoreCase("| i npar consol e de nensagens"))

t ext wi ndow. set Text (" ");

(command. equal sl gnor eCase("sair"))

consol e( "Fechando Servidores..." );
try {
testsServerProc. stop();
dat aServer Proc. stop();
consol e( "Finalizado." );
Systemexit( 0 );

}
catch( | Cexception e ) {
consol e( e.toString() );
Systemexit( 1);
}

catch( Exception e )
{

consol e( e.toString() );

}

public static void console( String nsg )

t ext wi ndow. append( nsg + "\n" );

}
}

cl ass TestsServer inplenments Runnable // Servidor de testes.

Thr ead

Server Socket Test sServer Socket

Test sServer Thr ead nul | ;

nul | ;

int Port;

public

{
Por t

public
if
{

}
i f

TestsServer(int port) throws | CException

= port;

synchroni zed void start() throws | OException
( TestsServerSocket == null )

Test sServer Socket = new Server Socket ( Port );
( TestsServerThread == null )
TestsServerThread = new Thread( this );

Test sServer Thread. setPriority( Thread. MA X PRORITY / 4 );
Test sServer Thread. start();



}
publ i c synchroni zed void stop() throws | CException
{
if ( TestsServerSocket != null )
Test sSer ver Socket . cl ose();
if ( TestsServerThread != null )
Test sSer ver Thr ead. st op() ;
}
public void run()
whi l e(true)
{
try
{

new Test Repl yThr ead( Test sServer Socket . accept()).start();
}
catch (I CException e)

Net | nspect . consol e( e.toString() );

}
}

}

cl ass Test Repl yThread extends Thread // Responde a umteste.
{

private Socket socket = null;

publ i ¢ Test Repl yThr ead( Socket socket)
{
super (" Test Repl yThread");
this.socket = socket;

}

public void run ()

{
I nput St ream I ncom ngTest ;
Buf f er edCut put St r eam Test Repl y;

try
{

I ncomi ngTest
Test Repl y

= new Buf f eredl nput Stream ( socket. getlnputStream () );
= new Buf feredQut put Strean( socket.getQutputStrean() );
int nbytes;

byte b[] = new byte[2];

if ( (nbytes = Incom ngTest.read( b, 0, 2)) == 2)

TestReply.wite( b[0] );
TestReply.wite( b[1] );
}

Test Repl y. fl ush();
Test Repl y. cl ose();

I ncom ngTest. cl ose();
socket . cl ose();

}
catch (1 CException e)
{
Net | nspect . consol e( e.toString() );
}
}
}

cl ass DoTest Thread extends Thread // Realiza umteste em um vi zi nho.

{
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private int Neighbor;

private int Port;

private int Interval;

bool ean Last TestFailed = fal se;

byte Visited[] = new byte[ Netl nspect. NCurrent Nodes];

public DoTest Thread(int neighbor, int port, int interval)

super ('

"DoTest Thread") ;

Nei ghbor = nei ghbor;

Por t

I nterval

}

= port;
= interval;

public void run()

Buf f er edQut put St r eam Test ;

I nput St ream Repl y;
Socket socket =nul | ;
whi | e(true)
{

try

{

socket = new Socket ( Net I nspect. | PNunber [ Nei ghbor], Port) ;

Test = new BufferedQut put Strean{ socket.getQutputStrean() );
= new Bufferedl nput Stream ( socket. getlnputStream () );

byte Test Type='1l', TestValue='0'";

Test.wite( TestType );
Test.wite( TestValue );

Test. flush();

int nbytes;
byte b[] = new byte[2];

if ( (nbytes = Reply.read( b, 0, 2)) == 2)
{
if (b[0]!=TestType || b[1]!=Test Val ue)
Net | nspect . consol e(" Teste fal hou.");
el se
i f (LastTestFail ed)
Last Test Fai l ed = fal se;
for(int k=0;k<NetI|nspect.NCurrentNodes; k++)

Visited[k] = O;
Vi si ted[ Net | nspect. WhoAM ] = 1;

new SendMessageThr ead( Nei ghbor, Net | nspect . Dat aSer ver Port ,
Vi sited, Netlnspect. Counters).start();

}
}
}
Test. cl ose();
Reply. cl ose();

socket . cl ose();

catch (I OException e)

if (!LastTestFail ed)

Last Test Fai | ed = true;
if (Netlnspect. Counters[Neighbor]% == 0)
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Net | nspect . Count er s[ Nei ghbor] ++;

for(int k=0; k<Net | nspect. NCurrent Nodes; k++)
Visited[k] = O;

for(int k=0; k<Net| nspect.NCurrent Nei ghbors; k++)
Vi si t ed[ Net | nspect . M/Nei ghbors[k]] = 1;

Vi si t ed[ Net | nspect . WioAm ] = 1;

for(int i=0;i<Netlnspect.NCurrentNei ghbors;i++)
new SendMessageThr ead( Net | nspect. MyNei ghbors[i], Net | nspect. Dat aServer Port,
Vi si ted, Netl nspect. Counters).start();
}

ry {
sl eep(Interval);

}
t

catch (InterruptedException e)

{

Net | nspect . consol e( e.toString() );

}
}
}

class ByteTolnt{ // Converte quatro bytes emumtipo inteiro.

public static int bytetolnt(byte bl, byte b2, byte b3, byte b4)

{
int 1,i1,i2,i3,i4

i 1=(b1>=0) ? bl: 256 + bil;

i 2=(b2>=0) ? b2: 256 + b2,

i 3=(b3>=0) ? b3: 256 + b3;

i 4=(b4>=0) ? b4: 256 + b4;

| = (i1 <<24) | (i2<<16) + (i3 << 8) + i4;
return |;

}

cl ass DataServer inplenents Runnable // Recebe uma mensagem de um vi zi nho.

{

Thr ead Dat aServer Thread = nul | ;
Server Socket Dat aServer Socket = nul|;
int Port;

byte MsgVisited[] = new byte[ Netlnspect. NCurrent Nodes] ;
byte FwdVisited[] = new byte[ Net|nspect. NCurrent Nodes] ;
int MsgCounters[] = new int [Netlnspect.NCurrentNodes];

int Sender;

public DataServer(int port) throws | CException

{
Port = port;

publ i c synchroni zed void start() throws | CException
f ( DataServerSocket == null )

i
{
Dat aSer ver Socket = new Server Socket ( Port );
}
if ( DataServerThread == null )
{
Dat aServer Thread = new Thread( this );
Dat aServer Thread. setPriority( Thread. MM X PRORITY / 4 );
Dat aServer Thread. start();



171

publ i c synchroni zed void stop() throws | CException

{
if ( DataServerSocket != null )
Dat aSer ver Socket . cl ose() ;
if ( DataServerThread != null )
Dat aSer ver Thr ead. st op();
}
public void run()
{

I nput St ream I ncomi ngDat a;
Socket socket ;

whi l e(true)
{

try
{
socket = DataServer Socket.accept();

I nconmi ngDat a = new Buf f eredl nput Stream ( socket.getlnputStream () );

int nbytes;
byte b[] = new byte[ Netlnspect. MessageSi ze] ;

if ( (nbytes = Incom ngData.read( b, 0, Netlnspect.MessageSize)) ==
Net | nspect . MessageSi ze)
{

Sender = ByteTolnt.bytetolnt(b[0],b[1],b[2],b[3]);

Net | nspect . consol e(" Mensagem Recebi da de : " +
socket. getl net Address() + " Nodeld: " + Sender);

System arraycopy(b, 4, MsgVi si ted, 0, Net | nspect . NCur r ent Nodes) ;

for(int i=0;i<Netlnspect.NCurrentNodes; i ++)
Systemout.print(MsgVisited[i] + " ");

Net | nspect . consol e("\n");

for(int k=Netlnspect.NCurrent Nodes+4; k<Net | nspect . MessageSi ze; k+=4)
{
MsgCount er s[ (k-( Net | nspect. NCurrent Nodes+4))/4] =
Byt eTol nt. bytetol nt (b[ k], b[ k+1], b[ k+2] , b[ k+3] ) ;
System out . print (MsgCount er s[ (k- (Net I nspect. NCurrent Nodes+4))/4] + " ");

int info = Conparel nformati on. Conpar el nf o( Net | nspect . Count ers,
MsgCount er s) ;

sw tch(i nfo)

case 0: /* MESMAInfo */
br eak;

case 1: /* ANTIGAInfo */
for(int k=0; k<Net| nspect.NCurrent Nodes; k++)
MsgVi si t ed[ k] =0;

MsgVi si t ed[ Net | nspect . WhoAmM ] =1;

new SendMessageThr ead( Sender,
Net | nspect . Dat aSer ver Port,
MsgVi si t ed,
Net | nspect. Counters).start();

br eak;

case 2: /* NOVAInfo */
for(int k=0; k<Net| nspect. NCurrent Nodes; k++)
Net | nspect . Count ers[ k] = (Netlnspect. Counters[k] >=
MsgCounters[k]) ?
Net | nspect . Count er s[ K]
MsgCount er s[ K] ;
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if (Netlnspect. Counters[Netlnspect. WioAM ] %2 == 1)
Net | nspect . Count er s[ Net | nspect . WhoAm ] ++;

for (int k=0; k<Net!| nspect. NCurrent Nodes; k++)
MsgVisited[ k] = O;
(i nt k=0; k<Net | nspect . NCur r ent Nei ghbor s; k++)
MsgVi si t ed[ Net | nspect . MyNei ghbors[k]] = 1;
MsgVi si t ed[ Net | nspect. WioAm ] = 1;

for(int k=0; k<Net | nspect. NCurrent Nei ghbors; k++)
new SendMessageThr ead( Net | nspect . MyNei ghbor s[ k],
Net | nspect . Dat aSer ver Port ,
MsgVi si t ed,
Net | nspect . Counters).start();

el se
{
for (int k=0; k<Net| nspect. NCurrent Nodes; k++)
FwdVi sited[ k] = MsgVisited[k];
(int k=0; k<Net | nspect . NCur r ent Nei ghbor s; k++)
FwdVi si t ed[ Net | nspect . MyNei ghbor s[k]] = 1;
FwdVi si t ed[ Net | nspect . WioAm ] =

for(int k=0; k<Net | nspect. NCurrent Nei ghbors; k++)
if (MsgVisited] Netlnspect. M/Nei ghbors[k]] == 0)
new SendMessageThr ead( Net | nspect . M/Nei ghbor s[ k],
Net | nspect . Dat aSer ver Port,
FwdVi si t ed,

Net | nspect. Counters).start();

br eak;

case 3: /* MSTAInfo */
for(int k=0; k<Net| nspect. NCurrent Nodes; k++)
Net | nspect . Counters[ k] = (Netlnspect. Counters[k] >=
MsgCounters[Kk]) ?
Net | nspect . Count er s[ k]
MsgCount er s[ K] ;

if (Netlnspect. Counters[Netlnspect. WioAM] %2 == 1)
Net | nspect . Count er s[ Net | nspect . WhoAm | ++;

(i nt k=0; k<Net | nspect . NQurr ent Nodes; k++)
MsgVisited[ k] = O;
(int k=0; k<Net I nspect . NCur r ent Nei ghbor s; k++)
MsgVi si t ed[ Net | nspect . M/N& ghbors[ kl] = 1;
MsgVi si t ed[ Net | nspect . WhoAM ] =

for(int k=0;k<Netl|nspect. NCurrentNei ghbors; k++)
new SendMessageThr ead( Net | nspect. MyNei ghbor s[ k],
Net | nspect . Dat aSer ver Port,
MsgVi si t ed,
Net | nspect . Counters).start();

br eak;
}
Net | nspect . consol e("\n");
el se
Net | nspect . consol e("Mensagem | nval i da Recebida de : " +
socket. get | net Address() );
}

I ncom ngDat a. cl ose();
socket . cl ose();

}
catch (I CException e)
{
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Net | nspect . consol e( e.toString() );

}
}
}
}
cl ass SendMessageThread extends Thread // Envia uma nmensagem a um vi zi nho.
{

private int Neighbor;
private int Port;
private byte Visited[];
private int Counters[];

publ i c SendMessageThread(int neighbor, int port, byte visited[], int counters[])

super (" SendMessageThr ead") ;

Nei ghbor = nei ghbor;
Por t = port;

Visited = visited,;
Counters = counters;

}

public void run()

Buf f er edCut put St r eam Message;

Socket socket=nul | ;

try

{ .
socket = new Socket (Net | nspect. | PNunber [ Nei ghbor], Port);
Message = new Buf feredQut put Stream( socket.get QutputStrean() );
int p=255;

/1 Quebra o Tipo Inteiro nos Quatro Bytes que o Conpbem
Message. wite( (byte) (Netlnspect.WoAm >> 24 & p) );
Message. wite( (byte) (Netlnspect.WoAM >> 16 & p) );
Message. wite( (byte) (Netlnspect.WoAr >> 8 & p) );
Message. wite( (byte) (Netlnspect.WoAM & p) );

for(int k=0;k<Visited.|ength; k++)
Message. wite(Visited[k]);

for(int k=0; k<Counters.|ength; k++)
/1 Quebra o Tipo Inteiro nos Quatro Bytes que o Conpbem
Message. wite( (byte) (Counters[k] >> 24 & p) );
Message.wite( (byte) (Counters[k] >> 16 & p) );
Message. wite( (byte) (Counters[k] >> 8 & p) );

Message. wite( (byte) (Counters[k] & p) );
}

Message. fl ush();
Message. cl ose();
socket . cl ose();
} .
catch (1 OException e)

Net | nspect . consol e( e.toString() );
}

}
}

class Conparelnformation{ // Conpara |nformacdes da Mensagem Com | nf ornagdo Local .
public static int Conparelnfo(int Selflnfo[], int Msglnfo[])
{

bool ean nsghasol di nf o=f al se, nsghasnew nf o=f al se;
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for(int k=0; k<Sel f1nfo.length; k++)
{
if (Selflnfo[k] < Msglnfo[k])
nmsghasnewi nfo = true;

if (Selflnfo[k] > Msglnfo[k])
nsghasol di nfo = true;

}

i f (msghasnewi nfo && msghasol dinfo) // Infornmacdo Msta - M STAInfo
return 3;

i f (nsghasnewi nfo) // Informagdo Nova - NOVAInfo
return 2;

if (msghasol dinfo) // Informagdo Antiga - ANTI GAl nfo
return 1;

return 0; // Informagdo |gual - MESMAI nfo

}
cl ass ReadConfigurationFiles { // Lé os Arquivos de Configuragfes do Prograna

public static void ReadFiles(String syshostsfile, String nodecfgfile) throws
| CException
{

try {
Dat al nput Stream i n = new Dat al nput St r ean{ new
Fi I el nput Strean(syshostsfile));

Net | nspect . Nodel d

Net | nspect . | PNunber

Net | nspect . Host Nane

Net | nspect . Host Nl ckNane

new i nt [ Net | nspect . NMAXNCDES] ;
new String[ Net | nspect . NVAXNCDES] ;
new String[ Net | nspect. NMAXNCDES] ;
new String[ Net | nspect . NMAXNCDES] ;

String Token="";

bool ean comrent =f al se;
int tokenord=0;

byte c;

try {
while(true) {
c = in.readByte();

if (c!= ' & c!="\n")
{
if (c'="\r")
Token = Token + (char) c;
}
el se

swi t ch(tokenor d++)

case 0: if (Token.charAt(0) ==";")
coment = true;
el se

Net | nspect . Nodel d[ Net | nspect . NCurr ent Nodes] =
I nt eger. par sel nt ( Token) ;
br eak;
case 1: Netlnspect.|PNunber[ Netlnspect.NCurrent Nodes] = Token;
br eak;
case 2: Netlnspect. Host Nane[ Net | nspect. NCQurrent Nodes] = Token;
br eak;
case 3: Netlnspect. Host Nl ckNane[ Net | nspect. NCur rent Nodes] = Token;
br eak;
default: if(!coment)

Systemout. println("Arquivo Invalido: " +
syshostsfile);

Systemout . println("Informgcdo excedente: " + "'"
+ Token + "'" + " na linha: "

+(Net | nspect. NCurrent Nodes+1) ) ;
in.close();
Systemexit(1);
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}
}
Token = "";
if (c=="\n")
if ((tokenord!=4 || (Netlnspect. Nodel d[ Netl nspect.NCurrentNodes] !=
Net | nspect . NCur r ent Nodes)) && ! conment)
{
Systemout.printIn("Arquivo Invalido: " + syshostsfile);
Systemout. println("Infornagdes faltando ou incorretas na |inha:
" + (Netl nspect. NCurrent Nodes+1));
in.close();
Systemexit(1);
}
el se
e
if (!coment)
Net | nspect . NCur r ent Nodes++;
comment =f al se;
t okenor d=0;
Token="";
}
}
} }
} catch (ECFException e) {
in.close();
} catch (Fil eNot FoundException e) {
Systemout.println( "Arquivo ndo encontrado: " + syshostsfile);
Systemexit(1);
}
try {

Dat al nput Stream i n = new Dat al nput St r ean{ new
Fi | el nput Strean(nodecfgfile));

Net | nspect . WioAm =0;
Net | nspect . M/Nei ghbors = new i nt [ Net | nspect .. NVAXNCDES] ;

String Token="";
bool ean comment =f al se, who=fal se, nyn=fal se;
i nt tokenord=0, |inenunber=0, neighbors=0;
byte c;
try {
while(true) {
c = in.readByte();
if (c!== & cl=;" && c!'="\n")

if (cl="\r")
Token = Token + (char) c;

el se
t okenor d++;
i f (tokenord==1)
{ i f (Token. equal sl gnoreCase("whoam ") && c=="=" && | i nenunber ==0)

who=t r ue;
Token="",

el se

i f (Token. equal sl gnoreCase(" nynei ghbors")
&% c=='=" && |inenunber==1)
{
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nyn=t rue;
Token="",
el se
{
Systemout. println("Arquivo Invalido: " + nodecfgfile);
Systemout.printIn("Erro na linha " + (linenunber+1));
in.close();
Systemexit(1);
}
}
}
el se
t
i f (who)
{
Net | nspect . WioAm =I nt eger . par sel nt ( Token) ;
who=f al se;
Token="";
t okenor d=0;
if (c=="\n")
|'i nenunber ++;
}
el se
i f(nyn)
Net | nspect . MyNei ghbor s[ Net | nspect . NCur r ent Nei ghbors] =
I nt eger . par sel nt ( Token) ;
i f (Netlnspect.M/Nei ghbors[ Netlnspect.NCurrent Nei ghbors] >
Net | nspect . NCurrent Nodes - 1)
{
Systemout. println("Erro: Nao ha informacoes sobre ' Nodel d:
+ Net | nspect . MyNei ghbor s[ Net | nspect . NCur r ent Nei ghbor s]
+ "' no sistena.");
Systemout.println("Verifique os arquivos " + nodecfgfile + "
e " + syshostsfile + ".");
in.close();
Systemexit(1);
}
Net | nspect . NCur r ent Nei ghbor s++;
Token="";
if (c=="\n")
I'i nenunber ++;
if (ct=";")
nyn=f al se;
}
el se
if (linenunber!=2)
{
Systemout. println("Arquivo Invalido: " + nodecfgfile);
Systemout.printin("Erro na linha: " + (linenunber+1));
in.close();
Systemexit(1);
}
}
}
}
} }
} catch (ECFException e) {
in.close();
} catch (Fil eNot FoundException e) {
Systemout.println( "Arquivo ndo encontrado: " + nodecfgfile);

Systemexit(1);
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B.2 Sistema de Diagnostico Real e Arquivos de Configur agdes

A Figura B.2.1 mostra um sistema exemplo composto de 7 estacdes (nés) e uma

topologia de interligacéo entre eles.

A Figura B.2.2 mostra o0 arquivo SY SHOSTS.INF que deve estar disponivel em
cada uma das estacoes.

A Figura B.2.3 mostra os arquivos NODECFG.INF para cada uma das estagtes
participantes do sistema de diagndstico. Estes arquivos determinam a topologia logica de
interligacdo do sistema de diagnéstico. Para que duas estacBes sgam vizinhas é
necess&rio que estejam conectadas através de um enlace ponto a ponto (vizinhas fisicas)

ou broadcast (vizinhas |6gicas - ex. Ethernet).

z @S

Figura B.2.1 - Rede composta por 7 estacfes (n6s)

Arqui vo comtodos os HOSTS do sistema de di agnostico
10.85.9.102 ce051593.tel eceara.com br ce051593

10. 85. 10. 96 ce052683.tel eceara.com br ce052683

10. 85.10. 27 ce051685.tel eceara.com br ce051685
200.19.177.4 iracemn.lia.ufc.br iracem
200.19.177.12 taiba.lia.ufc.br taiba

200. 19.177.6 iguape.lia.ufc.br iguape

200. 19.177.5 paracuru.lia.ufc.br paracuru

OO WNPEFLO-™"

Figura B.2.2 - Contelido do arquivo SYSHOSTS.INF paraarededa FiguraB.2.1
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whoami=0 whoami=1 whoami=2
myneighbors=1;2 myneighbors=0;2 myneighbors=0;1;3
Estacio 0(ce051593)  Estacio 1 (ce052683)  Estagio 2 (ce051685)
whoami=3 whoami=4 whoami=&
myneighbors=2;4,6 myneighbors=3;5 myneighbors=4;6
Estacdo 3 (iracema) Estacéo 4 (taba) Estacdo 5 (iguape)
whoami=6
myneighbors=3;5
Estacdo 6 (paracuru)

Figura B.2.3 - Contetdos dos ar quivos NODECFG.INF para cada estagdo da Figura B.2.1
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Glossario de Termos

Algoritmo on-line: Designacdo dada ao algoritmo de diagnéstico que opera corretamente

mesmo quando falhas e reparagdes ocorrem durante sua execucao.

Algoritmo off-line: Designacdo dada ao algoritmo de diagndstico que ndo opera

corretamente quando falhas e reparagdes ocorrem durante sua execugao.

Diagnostico Adaptativo: A identificagdo das unidades fahas é feita de modo que os
testes a serem realizados no futuro séo decididos com base nos resultados dos testes
atuais. Em outras palavras, a topologia de testes das unidades ndo é fixa, sendo alterada
conforme a sSituagdo de falha do sistema, obtida dinamicamente & medida que os testes
vao sendo realizados. [HAK 84]

Diagnostico Automatico de Sistema: Nesta dissertagdo, usamos esta terminologia para
nos referirmos ao problema da identificagdo de unidades falhas em sistemas constituidos
de unidades autbnomas. Nestes sistemas, assume-se, fundamentalmente, que a presenca
de qualguer nimero de unidades falhas ndo prejudica o funcionamento correto das
unidades normais remanescentes. Assume-se ainda que cada unidade é capaz de realizar
testes em pelo menos alguma outra. Esta linha de pesquisa € conhecida na literatura
técnica de lingua inglesa como System-Level Diagnosis A construcdo “Diagnostico em
Nivel de Sistema’, no entanto, ndo é bem aceita na norma oficial da lingua portuguesa.
Porquanto, a adocdo de “Diagnéstico Automatico de Sistema” nos parece mais

apropriada.

Diagnostico Centralizado: O algoritmo de diagnostico € executado por uma Unica
unidade, designada como observador central, que é responsavel por coletar todos os

resultados dos testes (sindrome) e determinar a situacéo de falha do sistema.

179
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Diagnostico Distribuido: O algoritmo de diagnéstico é executado de forma
independente por todas as unidades normais que compdem o sistema. N&o ha a figura do
observador central presente nos algoritmos de diagndstico centralizado. [KUH 80,81]

Diagndstico: Procedimento computacional para a determinacdo dos estados de
funcionamento de todas as unidades de um sistema.

Diagnosticabilidade: Definiremos este termo como sendo 0 ndmero méximo de
unidades que podem falhar num sistema, de modo que ainda sgja possivel identifica las
precisamente, usando um procedimento de diagnostico. Este termo é uma adaptacéo do
termo técnico da lingua inglesa diagnosability, e ndo existe na norma oficia corrente da

lingua portuguesa.

Enlace: Meio fisico que conecta duas unidades. Nesta dissertacdo, os enlaces podem ser
ponto a ponto, ligando duas unidades que sdo ditas vizinhas fisicas, ou um cana de
difusdo (ou broadcast) de mensagens, conectando duas ou mais unidades que podem,

duas a duas, ser convencionadas vizinhas |6gicas dentro do sistema de diagndstico.

Estado de Funcionamento: (Ou simplesmente estado) Vador bindrio associado a uma
unidade: 0 (zero) se a unidade esta normal e 1 (um) se esta falha. Em alguns algoritmos,
como o apresentado nesta dissertacdo, 0 estado de funcionamento de uma unidade é
determinado pela paridade de um contador de eventos (valor associado a widade que é
incrementado a cada mudanga de estado detectada sobre ela). Neste Ultimo caso, se o
contador de eventos tem um valor par, 0 estado de funcionamento da unidade é
considerado normal, e, por outro lado, se o contador de eventos tem um valor impar a

unidade é consideradafalha.

Etapa de Testes. Processamento distribuido no qual todas as unidade realizam todos os
testes a que sdo responsaveis. Para uma dada topologia de testes, uma etapa de testes € a

realizagcdo de todos os testes que a compdem.

Evento de Falha: Instante em que uma nova falha ocorre no sistema. Transicdo do
estado normal para falho.
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Evento de Reparacdo: Instante em que uma nova reparacdo ocorre no sistema

Transi¢do do estado falho para normal.

Falha Bizantina: Uma unidade com este tipo de falha continua em operacéo realizando
processamentos incorretos e produzindo saidas espurias, podendo dar a falsa impresséo
de que esta funcionando normalmente.

Falha fail-stop ou fail-silent: Uma unidade com este tipo de falha simplesmente cessa
sua operacdo, ndo sendo capaz de realizar qualquer processamento ou gerar quaisquer
saidas espurias. [SCH 83]

Falha I ntermitente: Falha temporaria, cujas condi¢des para sua ativacdo ndo podem ser
reproduzidasou gque ocorra raramente, fazendo com que a unidade apresente um distarbio
em seu comportamento 16gico em certos instantes, e apresente um comportamento
normal em outros (geramente a maior parte do tempo). Neste Ultimo caso, a unidade

pode ser incorretamente considerada normal, quando de fato esta falha. [SIE 92]

Falha Permanente: Uma falha que cause a uma unidade exibir constantemente um

comportamento que € discordante do seu comportamento 16gico normal.

Falha Transitoria: Falha momentanea que pode afetar o resultado de um teste realizado
sobre a unidade, fazendo com que ela possa ser considerada falha, quando na verdade
estdnormal. [SIE 92]

Falha: Uma disfuncdo no comportamento |6gico esperado para uma unidade. As falhas
consideradas nesta dissertacdo sdo aguelas em que a unidade cessa permanentemente sLa
operacdo, ndo sendo capaz de responder a testes (ainda que incorretamente), nem

tampouco gerar relatdrios com resultados arbitrarios de testes que realize. [SCH 83]

Laténcia de Diagndstico: Tempo decorrido entre o instante em que um novo evento de
falha ou reparacéo é detectado até que todas as unidades normais participantes do sistema

tenham obtido diagndstico correto sobre ele.

NO6: O mesmo gue unidade de processamento, entretanto, o termo nd é mais usua na

literatura técnica, parareferir-se a unidades (estacbes) em redes de computadores.
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Problema da Caracterizagdo: Dado um certo valor det (o limite superior para o nimero
de unidades falhas), quais so as condigdes necessdrias e suficientes para que um sistema
congtituido de unidades autbnomas sgja diagnosticavel ?, ou sgja, quais sdo estas
condicdes para que até todas as t unidades falhas sgjam identificadas indubitavelmente ?
[SOM 87]

Problema do Diagnéstico: Dada a topologia de testes de um sistema, tal que até t
unidades podem falhar e serem unicamente identificadas com base em qualquer
sindrome, existe um procedimento eficiente (algoritmo) para identificar todas estas
unidades falhas ? [SOM 87]

Problema da Diagnosticabilidade: Dada uma colecdo de unidades e uma topologia de
testes entre elas, qual € 0 nimero maximo t destas unidades que podem falhar
arbitrariamente de modo que ainda sejam possivel identificar todas elas unicamente com

base em qualquer sindrome do sistema ? [SOM 87]

Reparacdo: Circunstdncia em que uma unidade previamente falha recupera

completamente sua funcionalidade e comportamento normais.

Resultado de um Teste: Um resultado binario associado a um teste. Um valor 0 (zero)
significa que o teste teve sucesso; um vaor 1 (um) significa que o teste falhou. Na teoria
dos grafos, o resultado de umn teste € representado através de um peso binério associado

ao eixo orientado que representa o teste.

Sindrome: O conjunto formado por todos os resultados dos testes de um sistema S.

Conceito usando em algoritmos de diagndstico centralizado.

Sistema: A colecdo de um certo nimero n de unidades, formando tipicamente um
sistema multiprocessador § conectadas através de uma topologia de interligacdo. Nesta
dissertacdo, 0 sistema S é a colecdo formada por um conjunto de estacfes interligadas
através de uma rede de comunicagdo de topologia geral. Na teoria dos grafos, o sistema S
€ denotado por um grafo ndo orientado G(S = (V(S),E(9)), onde V() = {vi, W, ..., Vn} €0
conjunto de todas as unidades e um €ixo ¢ W) 1 E(S se e somente se, ha uma

interligacdo entrevx e w.
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Situacdo de Falha: Conjunto formado pelos estados de funcionamento de todas as

unidades do sistema. Conceito usando em algoritmos de diagndstico centralizado.

t-Diagnostico de um Unico Passo: (Também chamado de diagndstico sem reparacéo)
A identificagdo de todas as unidades falhas (limitadas at unidades no méximo) é possivel
de ser redlizada sem modificar nada no sistema, apenas observando uma sindrome
qualquer obtida. [PRE 67]

t-Diagnéstico Sequencial: (Também chamado de diagnéstico com reparacdo) A
identificacdo de pelo menos uma de no maximo t unidades falhas (se existir aguma) no
sistema S a partir de uma dada sindrome. O diagnéstico € processado em etapas
seqlienciais nas quais garante-se que pelo menos uma unidade falha é dentificada, se
existir. ApoGs a identificacdo da unidade falha, ela é reparada (ou substituida). Este

processo € repetido até que ndo haja mais nenhuma unidade falha. [PRE 67]

Teste: Procedimento computacional utilizado para determinar o estado de funcionamento

de umaunidade.

Topologia de Testes: A colegdo de todos os testes em S é representada através de um
grafo orientado T(S) = (V(9,R(S), onde (S = {vi, Vo, ..., i} € 0 conjunto de todas as
unidades de S, e um eixo (vx, vy) T R(S) se, e somente se, a unidade vy testa a unidade vy.

Pela definicio de sistema S, convém observar que se (v, W) 1 R(S), entdo (vy, w) T E(9.

Unidade de Processamento: (Ou simplesmente unidade) Um elemento do sistema que é
capaz de processar informagfes e tomar decisdes. Nesta dissertacéo, as unidades séo
estagdes de trabalho interligadas através de uma rede de comunicagdo. Uma unidade é

representada na teoria dos grafos como um vértice v.
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