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SALMO 22

O Senhor é meu pastor, nada me faltara.

Em verdes pastagens ele me faz repousar,
Conduz-me junto as aguas refrescantes,
Restaura as forcas de minha alma.

Pelos caminhos retos ele me leva,

Por amor do seu nome.

Ainda que eu atravesse o vale escuro.

Nada temerei, pois estais comigo.

Vosso bordao e vosso baculo sao o meu amparo.
Preparais para mim a mesa

A vista de meus inimigos.

Unges minha cabeca com oleo,

Transborda a minha taca.

A vossa bondade e misericérdia hao de seguir-me
Por todos os dias da minha vida,

E habitarei na casa do Senhor

Por dias sem fim.
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Resumo

Devido aos novos requisitos de complexidade e flexibilidade inerentes as re-
des de computadores e de telecomunicagdes atuais, sdo indispensdveis sistemas de
geréncia de redes mais eficientes e flexiveis. O gerenciamento pré-ativo de redes
vem-se adequar a este novo paradigma. Com base nisto, sistemas devem ser capazes
de predizer de forma inteligente, todas as situacdes previsiveis de degradacdo do
desempenho da rede e das aplicagdes por ele suportadas, antes que as falhas venham
a ocorrer.

O presente trabalho explora o uso da légica difusa na modelagem de um sis-
tema, que adquira a visao do especialista de geréncia de redes, sintetize os conheci-
mentos e as condi¢des existentes, e diagnostique as situacdes a partir deste, tratando
com uma visao lingiifstica as incertezas inerentes ao processo de geréncia de redes.
Para isso, regras de um controlador difuso e de um sistema especialista difuso sdo
aplicadas de forma distribuida sobre a rede como um todo, e sobre cada dispositivo
gerenciado.

Uma experimentacdo do modelo proposto foi desenvolvida nas dependéncias

do Ponto de Presenca da Rede Nacional de Pesquisa no Cearda (RNP-POP/CE).

Xiii



Abstract

Due to the new complexity and flexibility requirements inherent to nowadays
computer and telecommunications networks, more efficient and flexible network
management systems are mandatory. Pro-active network management systems
come in handy with respect to this new paradigm. Therefore, systems must be able
to intelligently predict all possible situations of performance degradation of both the
network and the applications that it supports before a failure may occur.

This work is motivated by the interest in exploring and proposing a model for
fuzzy logic usage for dealing with a network management system. Such model in-
corporates an expert’s vision, synthesizing the knowledge and the existing condi-
tions in order to diagnose possible degrading situations. The decisions are made
through a linguistic (formal) vision of the uncertainties inherent to the management
process. To achieve this, fuzzy controller rules and fuzzy expert systems are applied
in a distributed way to the whole network as well as to each and every managed de-
vice.

A testbed of the model herein proposed was implemented at the Point of
Presence of the National Research Network Backbone in Ceard, Brazil (RNP-

POP/CE).
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CAPITULO

1 Introducao

Os meios de comunicacdes tém exercido um papel importante na histéria da huma-
nidade. A evolucdo no uso de maquinas processadoras de dados teve um grande impulso a
partir da II Guerra Mundial onde organizacdes cientificas e militares despertaram para o
uso de computadores de grande porte (mainframes), cujo processamento era feito a valvu-
las. Neste contexto, os mainframes eram usados como uma melhor forma de codificar in-
formacgdes para as bases aliadas e como meio de automatizar a decodificacdo de informa-
coOes secretas e militares de dados dos inimigos.

Com a evolugdo tecnoldgica ocorrida ao longo das ltimas quatro décadas e a dimi-
nuic¢ao dos custos computacionais, tornou-se cada vez mais atraente a troca de informacoes
através dos modulos processadores localizados em diversos pontos de uma organizagao ou
em locais geograficamente distantes. A necessidade de interconexdo desses médulos pro-
cessadores, para permitir o compartilhamento de recursos de sardware e software e a troca
de informacdes entre seus usudrios, criou o ambiente propicio para o desenvolvimento das
redes de computadores.

Nos tltimos anos, as redes de computadores e telecomunicagdes t€m sido indispen-
sdveis nas atividades desempenhadas em organiza¢des nacionais e internacionais. Muitos
protocolos de comunicagdo foram projetadas, sendo necessario uma geréncia que forneca
mecanismos de controle e administragdo mais eficientes.

Os sistemas de geréncia foram projetados para monitorar as informagdes e auxiliar
na solug¢do dos problemas manifestados pelas redes de computadores. Tais sistemas sdo

baseados na abordagem reativa, pois os problemas s6 sio resolvidos apds terem ocorrido,
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ou seja, ocorre um problema, o sistema identifica e alerta o gerente que fica encarregado
de soluciond-lo. Em contrapartida, vem sendo discutido uma outra abordagem: o gerenci-
amento pré-ativo.

O Gerenciamento Pr6-Ativo objetiva identificar situagdes que possam levar a um
mal funcionamento do sistema e tentar corrigi-las antes que 00020desempenho do sistema
seja degradado. Dessa forma, busca-se manter o funcionamento normal da rede que € ca-
racterizada pelo seu perfil de funcionamento.

As empresas estdo se conscientizando da importincia de se anteciparem aos pro-
blemas futuros da rede, cada vez mais pressionando os fabricantes de equipamentos a ofe-
recerem produtos que viabilizem a geréncia pré-ativa.

A notdvel capacidade do ser humano de tomar decisdes em ambientes complexos,
repletos de incerteza e imprecisdo, pode em grande parte, ser atribuida a sua maneira de
raciocinar explorando a “tolerancia a imprecisdo” [Zadeh 94] na andlise de problemas. Se-
gundo Zadeh [Zadeh 65], 16gica difusa (ou l6gica nebulosa) € uma extensao da légica clas-
sica (booleana) para tratar o conceito de verdade parcial, isto é, valores verdade entre
“completamente falso” e “completamente verdade”. Ela permite interpretar o comporta-
mento da rede em termos do senso comum presente nas interpretagcdes humanas com uma
forte abordagem matemadtica e uma semantica mais rica que os Sistemas Especialistas
Convencionais. A logica difusa foi aplicada neste trabalho objetivando a identificagdo do
funcionamento normal da rede e de situagdes indesejaveis ao seu desempenho.

Objetivando um monitoramento mais minucioso ao longo dos recursos gerenciados,
este trabalho busca distribuir as informacgdes ao longo da rede pelo uso da plataforma
CORBA (Common Object Request Broker Architecture). Para tal, uma base de informa-

coes foi modelada a fim de armazenar as informacdes especificas das regras em questao.

1.1 Objetivos do Trabalho

Este trabalho se propde a realizar um estudo na drea de gerenciamento de redes, es-
pecificamente a geréncia pré-ativa, dando um enfoque especial no uso da légica difusa co-
mo uma solugdo para o tratamento das incertezas inerentes ao processo de verificagdo do

estado da rede. O seu principal objetivo € apresentar um paradigma distribuido para a ana-
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lise pré-ativa fazendo uso da légica difusa como ferramenta matemadtica para a verificacao

e diagnose da rede. Os objetivos especificos dessa dissertacdo sao:

Fazer uma explanagdo e uma avaliacdo critica comparativa das principais arquiteturas
de gerenciamento;

Dar uma visdo geral dos Sistemas Especialistas Difusos e Controladores Difusos, te-
cendo comentarios sobre os aspectos histéricos que levaram ao surgimento desses sis-
temas e aspectos técnicos intrinsecos a sua implementacao;

Apresentar um modelo que faca o gerenciamento pro-ativo distribuido sobre toda a re-
de;

Explicar o paradigma de distribuicdo no diagndstico das possiveis falhas apresentado
nesse trabalho;

Fazer a modelagem por meio de uma IDL que caracterize o fluxo de distribui¢ido dos
dados do modelo;

Modelar uma base de informagdes capaz de armazenar informacdes especificas para o
monitoramento pré-ativo da rede fazendo uso da légica aplicada;

Apresentar um estudo de caso mostrando os aspectos praticos de como usar a légica

difusa no gerenciamento pré-ativo.

Este trabalho contribui para a area de Redes de Computadores com um texto didati-

co e sintético. No ambito da geréncia pré-ativa, este trabalho contribui:

Definindo um modelo geral para o gerenciamento de redes que trata a geréncia pro-
ativa de forma distribuida possibilitando a geréncia de vdrias redes simultineas ou
mesmo fazendo uso de multiplos gerentes;

A formulag@o de uma especificagcdo em IDL que caracterize o fluxo de informacdes do
modelo proposto;

O novo paradigma de gerenciamento fazendo uso da 16gica difusa;

Um estudo de caso que demonstre a validacdo do modelo feito sobre as dependéncias
do Ponto de Presenca da Rede Nacional de Pesquisa do Estado do Ceara (RNP-
POP/CE).

1.2 Organizacao do Trabalho
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O presente trabalho estd organizado em oito capitulos cuja estrutura é apresentada
abaixo.

O Capitulo 2 apresenta os principais conceitos envolvidos na geréncia de redes. A-
presenta as principais metas buscadas pela geréncia de redes e como estas metas podem ser
alcancadas.

O Gerenciamento Pro-Ativo de Redes ¢ discutido no Capitulo 3. Este capitulo con-
ceitua a geréncia pré-ativa, mostra os passos de sua evolu¢do dando uma visdao de como o
monitoramento remoto tem sido feito sobre uma ou vérias redes.

O Capitulo 4 explana sobre a légica difusa. Seus conceitos, paradigmas e dreas de
aplicacdo sdo discutidos e também a diferenca entre: possibilidade, termo muito usado na
Teoria Difusa, e probabilidade, comumente estudado na matemética cldssica. Este capitulo
também explora as técnicas adotadas pelos Sistemas Especialistas Difusos para o seu pro-
cesso de inferéncia.

O Capitulo 5 mostra como a l6gica difusa pode ser aplicada no gerenciamento de
redes, expondo o modelo elaborado para a realizacio do mesmo. Uma modelagem em IDL
também é mostrada.

O Capitulo 6 mostra um estudo de caso e o Capitulo 7 conclui esta dissertacao.




CAPITULO

2. Geréncia de Redes

Ha pouco tempo atrds as ferramentas de geréncia de redes eram bastante limitadas,
ndo dispunham de facilidades existentes hoje, como por exemplo, a geréncia de equipa-
mentos de diferentes fabricantes, a visualizacdo de mapas de redes e a compatibilidade dos
dados coletados com softwares de banco de dados dominantes no mercado.

Na década de 70 comecou a surgir a necessidade de padronizagdo na troca de in-
formacgdes. Dezenas de documentos de padronizacdo foram definidos pela ISO, IEEE, I-
ETF e outros. Este tltimo, representado pelo Internet Activity Board (IAB) € responsavel
pela publicacdo de recomendacdes denominadas de RFC (Request for Comments). Atual-
mente, existem mais de 2000 RFCs definidas.

O objetivo deste capitulo ndo € esgotar o assunto sobre geréncia, mas fornecer uma
visdo geral do processo de gerenciamento de redes, bem como disponibilizar referéncias
sobre o0 assunto.

A geréncia de redes engloba métodos para planejar, supervisionar, monitorar e con-
trolar qualquer atividade da rede. O propésito da geréncia € permitir aos provedores e usu-
arios que a rede e seus componentes sejam utilizados com eficiéncia, buscando manter a
qualidade de servico oferecida.

A proporcio em que se diversifica o nimero de tecnologias de sistemas operacio-
nais, de protocolos de rede e de elementos necessarios a interconec¢do destes ambientes, a
atividade de geréncia se torna mais importante e complexa. A ripida evolugdo na tecnolo-
gia de redes aumenta a freqiiéncia com que surgem novos elementos agregados a rede cor-
porativa, constituindo-se em novos elementos de rede a serem gerenciados.

Conceitualmente, um né gerenciado € qualquer dispositivo como:
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e Estacdes de trabalho, servidores de terminais ou impressoras;
¢ Um sistema de roteamento (roteadores);
e Um dispositivo de interconexao de rede como pontes, hubs® ou multiplexadores;

¢ E mais especificamente em alguns casos, sistemas de software.

A solucdo para possibilitar a geréncia integrada dos elementos de diferentes tecno-
logias e de diferentes fabricantes em uma rede passa pela utilizagdo de uma arquitetura a-
berta de geréncia de rede. Uma arquitetura aberta especifica um conjunto de protocolos nao
proprietarios. Com isso, um mesmo sistema de geréncia pode coletar e tratar informacdes
de maneira uniforme, consistente e executar operagdes sobre um determinado elemento de
rede, ndo importando o seu tipo ou seu fabricante. Novos elementos podem ser incorpora-
dos obedecendo as especificacdes previstas a fim de que novos recursos sejam adicionados
aos ja existentes, permitindo uma administracao mais eficaz.

Trés consideracdes sdo relevantes para a geréncia de uma rede [Franceschi96]:

® 0 administrador deve manter os varios elementos de rede operando eficiente-
mente, considerando os diversos tipos de protocolos usados para conecta-los em diferentes
segmentos;

¢ deve manter, também, o funcionamento normal da rede para uma populacio de
usudrios, a qual cresce normalmente e € modificada constantemente; e,

e deve manter seu projeto sempre atualizado e garantir a satisfacdo dos seus usua-

rios.

2.1 Funcoes do Gerenciamento de Redes

As funcdes do gerenciamento de redes podem ser agrupadas nas seguintes categori-
as:
¢ Monitoramento. Fun¢do de leitura onde sdo coletadas informagdes sobre os e-

lementos de rede gerenciados;

2 - . .. ~ ~
Hubs sd@o componentes de interconectividade que provéem uma conexdo comum entre computadores em
uma topologia fisicamente estrela.




Cap. 02 Geréncia de Redes 7

® Analise. Inferéncia dos dados coletados da rede a fim de permitir a tomada de
decisoes;
e Controle. Funcido de escrita permitindo a alteracdo da configuragdo dos com-

ponentes da rede.

2.2 Paradigma de Gerenciamento Gerente/Agente

Dois ou mais processos podem associar-se para prover uma aplicacdo de gerencia-
mento. As interacdes entre tais processos sdo modeladas por meio de operagdes e notifica-
coes de gerenciamento. Segundo a especificacdo [ISO/IEC DIS 10040-91], os processos
envolvidos na aplicacdo podem assumir os seguintes papéis:

® Gerente. Envia operacdes a serem realizadas pelos agentes sobre os seus res-
pectivos elementos gerenciados. Multiplos gerentes podem cooperar e assim
permitir uma geréncia integrada entre uma ou vdrias redes.

e Agente. Tem como finalidade prover uma interface entre o gerente € um con-
junto de objetos gerenciados. O processo agente executa as operagdes de geren-
ciamento emitidas pelo processo gerente fornecendo uma visdo dos objetos ge-
renciados através da emissdo de uma notificacdo ao gerente. Em sintese, sua

principal fung@o € esperar por um evento e responder a um ou mais gerentes.

O Paradigma de Gerenciamento Gerente-Agente estd geralmente organizado de um
modo distribuido, com relagdo aos agentes espalhados ao longo da rede e centralizado em
relacdo ao gerente, aproximando-se muito do conceito cliente/servidor [Tanenbaum92]. De
acordo com este modelo, um tnico gerente pode controlar diversos agentes, ou mesmo um
agente pode desempenhar o papel de cliente quando ele préprio solicita um servigo a outro
dispositivo.

Conforme pode ser visto na figura 2.1, o Gerente € o processo de aplicacdo de um
sistema de processamento, com a finalidade de coletar informagdes dos agentes espalhados
pela rede e tratd-las no seu conjunto para andlise e apresentag¢do visando a solucdo de pro-
blemas ou tomadas de decisdo. Ao gerente cabe o envio de operacdes a serem realizadas

pelos agentes sobre os elementos gerenciados.
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O Agente € o processo de aplicacdo que € implementado em cada elemento de rede,
que tem por finalidade prover uma interface com o elemento a ser gerenciado para coletar

as informacdes relativas ao seu funcionamento no mundo real.

operacoes

notificacoes

Figura 2.1. Modelo Esta¢io de Geréncia/Agente (Cliente/Servidor)

Todo o cédigo de interface com o usudrio € contido no lado do gerente. Uma vez
obtidos os dados de vérios agentes ou até mesmo outros gerentes, o gerente trata o dado e
apresenta-o ao usudrio. O gerente também € conhecido como aplicacdo de geréncia. Todo
sistema de geréncia € intrinsecamente distribuido.

Uma desvantagem do modelo Gerente-Agente, € o fato de ele ndo ser adequado ao
desenvolvimento e execugdo de aplicacdes distribuidas [Redlich98], por causa de sua natu-

reza tipicamente estdtica e hierdrquica.

2.3 Modelos de Geréncia

O gerenciamento de uma rede de computadores necessita de uma base de dados pa-
ra o armazenamento dos objetos gerenciados. Assim, um componente fundamental em um
sistema de gerenciamento € a Base de Informacdes de Gerenciamento ou MIB [ISO/IEC
7498-4] a qual € um repositorio destes objetos. Quando um gerente solicita a um agente
informacoes relativas a um determinado elemento gerenciado, o agente responde a consulta
enviando um relatério baseado no contetddo de sua MIB.

Um objeto gerenciado é a abstracdo de um recurso sujeito a geréncia a qual repre-
senta as propriedades do objeto. Objetos Gerenciados OSI sdo definidos em termos de:

¢ Atributos. Propriedades atribuidas aos objetos gerenciados;
e Operacgdes. O conjunto de operacdes cujos objetos gerenciados estdo subme-

tidos;
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¢ Notificacdes. Informacdes emitidas pelos agentes aos gerentes, informando
sobre a ocorréncia de algum evento previamente configurado nos objetos geren-
ciados; e

¢ O relacionamento entre os objetos gerenciados.

Acreditou-se que através de padrdes abertos seria possivel adquirir, operar e intero-
perar plataformas de diversos fornecedores. Poder-se-ia, por exemplo, ter uma ferramenta
de distribui¢cdo de software compartilhando dados com ferramentas de diversas plataformas
de geréncia através da implementacdo de uma geréncia de configuragcdo de sistemas corpo-
rativos. Infelizmente os produtos atuais ndo suportam esse tipo de interagdo, principalmen-
te no que diz respeito a integracdo com as diversas plataformas de hardware e software uti-
lizadas.

Existe uma quantidade relativamente alta de grupos trabalhando em padrdes para a
drea de geréncia. E muitos deles estdo trabalhando na mesma drea sem que haja qualquer
tipo de coordenacio entre eles. Em virtude disto, aparece uma diversidade de modelos para
geréncia (ISO, IETF, DMTF, NMF, OSF). Esta variedade de padrdes fez com que alguns

deles fossem utilizados em areas de problemas especificos.

2.3.1 Modelo de Geréncia OSI

O Open System Interconnection Reference Model (RM-OSI) é definido pelos pa-
drdes [ISO/IEC 7498-4] e [ISO/IEC DIS 10040-91]. Elaborado pela International Organi-
zation for Standardization® (ISO), ele fornece uma base comum que permite o desenvolvi-
mento coordenado de padrdes para a interconexao de sistemas.

Conforme [Soares95], o RM-OSI ndo define a arquitetura de uma rede. Isso acon-
tece porque ele ndo especifica com exatiddo os servicos e protocolos de cada camada. Ele
simplesmente "diz o que cada camada deve fazer". Entretanto a ISO produziu, e continua
produzindo, documentos que definem com precisdo os servigos e protocolos de cada uma

das camadas do RM-OSI. Esses documentos sdo publicados como padrdes internacionais.

3 Os membros da ISO sio os orgdos de padronizacio internacional dos 89 paises membros, do qual o Brasil
faz parte através da ABNT.




Cap. 02 Geréncia de Redes 10

A arquitetura de geréncia OSI é constituida por um conjunto de ferramentas e ser-
vicos necessarios para controlar e supervisionar as atividades de geréncia em recursos ge-
renciados.

De modo similar ao modelo proposto neste trabalho, o modelo OSI baseia-se na ar-
quitetura cliente/servidor onde um dos elementos assume o papel de agente e o outro, ge-
rente. Estes elementos trocam informagdes através de operacdes de geréncia geradas pelo
gerente e notificagdes emitidas pelo agente. O modelo proposto neste trabalho utiliza a di-
visdo em dreas funcionais de geréncia proposta pela geréncia OSI na definicdo de um mo-

delo geral de gerenciamento.

2.3.1.1 O Protocolo CMIS*

O CMIS prové um conjunto de operagdes para a troca de mensagens entre os geren-
tes e agentes com o intuito de manipular a(s) MIB(s). Essas operacdes s@o as seguintes:

1. M-Get. A estacdo de geréncia solicita o valor de um objeto ao agente.

2. M-Cancel-Get. Cancela o M-Get anterior. Pode ser usado caso o M-Get con-
suma muitos recursos.
M-Set. Modifica os atributos de um objetivo gerenciado.
M-Action. Realiza alguma acdo em um objetivo gerenciado.
M-Create. Cria uma nova instincia de um objetivo gerenciado.

M-Delete. Remove uma instancia de um objeto gerenciado.

A

M-Event-Report. Informa a ocorréncia de algum tipo de evento.

As primeiras seis primitivas definem operagdes de iniciativa do gerente. A primiti-
va M-Event-Report define uma notificacio, acdo de iniciativa do agente. Todas as primiti-
vas sao utilizadas com confirmacao, no entanto as primitivas M-Set, M-Action e M-Event-
Report podem também ser utilizadas sem confirmacao.

A comunicagdo € realizada pelo protocolo Common Management Information Pro-

tocol (CMIP) através de um conjunto de servigos de geréncia oferecidos pelo CMIS.

* O Common Management Information Service (CMIS) € responsdvel pela transmissao das mensagens de
geréncia no modelo OSL
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O ambiente de geréncia OSI pode ser particionado em dominios de geréncia. Este
particionamento pode ser feito com base em requisitos funcionais (por exemplo seguranca,
contabilizacdo, falhas), mas também por outros requisitos (por exemplo localizagdo geo-
gréfica, tecnologia).

Para uma melhor qualidade nos servicos oferecidos pela rede, a ISO dividiu a ge-
réncia de redes em cinco dreas funcionais, também chamadas System Management Functi-
ons (SMF): geréncia de desempenho, geréncia de falhas, geréncia de configuracdo, gerén-

cia de contabilidade, e geréncia de seguranga [ISO/IEC 7498-4].
2.3.1.2 Geréncia de Desempenho

A Geréncia de Desempenho inclui o controle continuo por meio da coleta e andlise
dos dados coletados da rede, tais como, taxa de erros, throughput’, tempo de resposta e ta-
xa de utilizacdo da interface, e por fim o acionamento de outras fun¢des de gerenciamento,
tais como a geréncia de configuracdo para ajuste do problema ou gargalo detectado e ge-
réncia de contabilizacdo para o cédlculo dos custos envolvidos no funcionamento eficiente
da rede.

Através de estatisticas de desempenho, pode-se promover agdes para antecipar-se a
problemas que venham a ocorrer pela degradagdo crescente dos tempos de resposta, moti-
vadas por problemas ou por saturacdo da capacidade dos equipamentos ou dispositivos da
rede. O sistema deve possibilitar o estabelecimento de limiares permitidos para cada ele-
mento gerencidvel, de forma que sejam emitidas notificagcdes para motivar a uma ag¢ao caso
estes valores sejam atingidos.

Com relacdo aos dados de desempenho, eles geralmente se enquadram em uma
dentre duas possibilidades: ou sdo dados estaticos, ou sao dados que sofrem constantes atu-
alizagdes. Com isto, a atividade de coleta de dados também apresenta caracteristicas distin-
tas: ou coletam-se os dados apenas uma vez, ou entdo a atividade de coleta € realizada con-
tinuamente. Quando realizando a coleta de informagdes, deve-se levar em conta algumas
consideragdes:

e o inicio e o encerramento da coleta de informacdes devem ser flexiveis;

® a coleta pode envolver um elemento, um conjunto de elementos ou mesmo to-

dos os elementos que compdem um sistema;

> Thoughput é a por¢io da largura de banda que esté sendo utilizada pelos dados.




Cap. 02 Geréncia de Redes 12

e aatividade de coleta algumas vezes necessita ser monitorada remotamente;

e os dados coletados devem ter informacdes sobre o instante no qual foram levan-
tados (timestamp), o que leva a necessidade de fung¢des de sincronizagao;

e deve-se fazer uma andlise de utilizacdo dos recursos de rede, pois existe ocupa-
cdo da mesma quando se efetua transferéncia de informacdes de geréncia entre os agentes e
0s gerentes;

® 0 acesso aos dados de geréncia deve ser restrito.
2.3.1.3 Geréncia de Falhas

O principal objetivo da geréncia de falhas é determiné-la tdo rdpido quanto possivel
e identificar sua causa de forma a minimizar o trabalho de reparo. Portanto a geréncia de
falhas envolve trés etapas: detec¢do, isolamento e correcdo. A seguir sdo catalogados al-
guns problemas relacionados a detec¢@o de falhas:

e Falhas nao observadas. Alguns problemas sao dificeis de serem detectados lo-
calmente. Por exemplo, a existéncia de deadlock entre processos cooperativos
distribuidos.

e Falhas parcialmente observadas. Falhas em um né de gerenciamento podem
ser observadas, mas a observagdo pode nio ser suficiente para determinar preci-
samente o que estd acontecendo. Por exemplo, um né pode estar com problemas
de desempenho devido a algum protocolo de baixo nivel.

¢ Falhas em observacdo. Mesmo quando observacdes detalhadas sdo possiveis,
elas podem ser incertas e mesmo inconsistentes, quando associadas com a ob-
servacdo. Por exemplo, a falta de resposta de um determinado dispositivo remo-
to pode significar que o dispositivo estd com mal funcionamento ou que a rede

estd lenta, o que estd causando um atraso na resposta.

E importante isolar a falha quando detectada para que se possa consertar o proble-
ma. A seguir sdo catalogados alguns problemas relacionados ao isolamento das falhas
[Stalling97]:

e Multiplas causas. Os pontos potenciais e os tipos de falhas sdo maiores quando

multiplas tecnologias sdo envolvidas. A correlagdo dessas falhas é importante

para a interpretacdo de sua(s) causa(s).
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¢ Interferéncia entre diagnose e procedimentos locais de recomposi¢ao. Pro-
cedimentos locais para o conserto de falhas podem destruir evidéncias da natu-
reza da falha, eliminando a possibilidade de uma diagnose.

e Auséncia de ferramentas automaticas. Testar e isolar falhas, sem as ferra-
mentas adequadas pode despender muito tempo e dificultar o trabalho do admi-

nistrador.

O principal beneficio para o gerenciamento de falhas é o aumento da confiabilidade
da rede, dando ao engenheiro ferramentas para a detec¢do de falhas tdo logo elas ocorram.

Muitos métodos para automatizar a identificagcdo de falhas tem sido utilizados.
Dentre eles, 0 mais comum chama-se correlacdo de eventos® ou de alarmes.

As técnicas de correlacdo de eventos buscam identificar padrdes ou tendéncias nos
alarmes gerados de forma que multiplas manifestacdes de uma tnica falha possam ser tra-
tadas como uma unidade [Freira98]. Uma das razdes de se utilizar técnicas de correlacdo
de eventos € diminuir o nimero de informagdes redundantes apresentadas ao gerente da

rede.
2.3.1.4 Geréncia de Contabilizacao

A Geréncia de Contabilizagio envolve a medida do uso de recursos da rede usados
por um usudrio ou grupos de usudrios com o objetivo de estabelecer medidas de consumo,
cotas e cobranga dos servicos.

Em suma, a Geréncia de Contabilizacio € o processo de coletar estatisticas sobre a
rede. Tais informacdes sdo tteis para a alocacao de recursos da rede como, espaco em dis-
co, uso de CPU, uso de impressora, etc.

O principal beneficio da Geréncia de Contabilizacao é a capacidade de relatar in-
formagdes de contabilidade ou uso dos recursos permitindo assim utilizar tais informacoes
no processo de planejamento de capacidade da rede, politicas de seguranca, design da rede,

etc.

2.3.1.5 Geréncia de Configuracao

6 ~ . . ~ P
A Correlagdo de Eventos consiste na interpretagdo de multiplos eventos gerados na rede tratando esse con-
junto de eventos como uma unidade, com um novo significado.
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A Geréncia de Configuracdo diz respeito a inicializagcdo, manutengio, e desliga-
mento de componentes individuais e sub-sistemas légicos dentro de uma configuraciao de
maquinas e recursos [Stalling97].

Os principais beneficios da geréncia de configuracdo é que ele permite ao gerente
da rede ter um maior controle sobre a configuracdo dos dispositivos de rede, este controle é
alcancado devido ao acesso rapido as informacgdes de configuracdo dos dispositivos distri-
buidos fazendo uso de comparagdes entre a configuracdo atual da rede com outras previa-
mente armazenadas no sistema.

A modificag@o de certos atributos que representam um determinado né gerenciado
€ responsdvel por uma determinada acdo a ser tomada na rede. Desta forma, o gerente da
rede, fazendo uso dos recursos de monitoragao, pode determinar o que deve ser modificado

em um no6 de rede para que uma determinada a¢do seja tomada.

2.3.1.6 Geréncia de Seguranca

Com a evolugdo dos computadores, redes e sistemas distribuidos, cresceu a neces-
sidade de ferramentas autométicas para a protecio de arquivos e outras informacdes. A ge-
réncia de Seguranca é responsavel por proteger as informagdes encontradas nos dispositi-
vos de redes’, bem como as que trafegam nas redes de computadores.

O Fluxo Normal de uma informacao vai de uma origem, que pode ser um arquivo
ou uma regido de memdria principal, para um destino, que pode ser um outro arquivo ou
um usudrio. Em [Stalling97] podem ser encontradas diversas categorias de quebra de segu-
ranca, ilustradas através dos diversos cendrios (b) a (e) da Figura 2.2.

¢ Interrupcio. A informagdo niao consegue chegar ao seu destino devido a inter-

rupcdo do fluxo normal de informagdes.

e Interceptacdo. Alguém ndo autorizado ganha acesso ao sistema e consegue

“escutar” a comunicagao.
® Modificacdo. Alguém ndo autorizado ganha acesso ao sistema e modifica a in-

formacdo recebida, retransmitindo-a ao seu destino.

’ Dispositivos de Comunicagio sio Computadores Hospedeiros (terminais, estagdes de trabalho, PCs, etc.)
que estdo nas pontas das redes e Equipamentos de Comunicagio, dispositivos utilizados para interligar dife-
rentes redes.
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e Mascaramento. Alguém ndo autorizado simula ser parte do sistema, gerando a

sua propria informacao para o destino.

O esquema de seguranca deve tentar prevenir os ataques acima mencionados por
meio da manutengdo da seguranca da informagao através do controle de acesso a recursos e

o controle do processo de criptografia.

Origem da Destino da
Informacéiio Informacio

(a) Fluxo Normal

(b) Interrupcio (c) Interceptacio
(d) Modificacio (e) Mascaramento

Figura 2.2 Quebras de Seguranca

O Controle de Acesso diz respeito a identificagdo das entidades (origem/destino),
autenticagﬁo8 e autorizacdo para a utilizacdo dos servigos. Enquanto isso, o processo de
criptografia envolve os chamados algoritmos de criptografia, além da distribuicao e do es-
tabelecimento de chaves publicas e privadas; garantindo assim, que a informagdo ndo po-

derd ser decifrada por terceiros.

Outra modelo de gerenciamento bastante difundido é provido pela Arquitetura In-
ternet. Com o amadurecimento da pilha de protocolos TCP/IP, o Modelo de Gerenciamen-

to Internet garante a interoperabilidade entre os computadores. Foram empregados novos

YA autenticag@o depende da origem que deve incluir em qualquer mensagem uma informagdo que garanta
que a origem ¢é auténtica.
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esfor¢os para o desenvolvimento de um protocolo simples e bdsico que resolvesse os pro-
blemas de geréncia dessas redes, surgindo entdo, o SNMP como protocolo de geréncia para

ambientes de redes TCP/IP.

2.3.2 Modelo de Gerenciamento Internet

O protocolo SNMP foi introduzido pelo IETF em 1988 como padréo internet. Des-
de entdo, tem-se tornado a base para a geréncia de dispositivos heterogéneos em redes lo-
cais ou WAN:Ss. Ele foi criado para suprir as necessidades de geréncia que vinham aumen-
tando com o crescimento da Internet [Stevenson95] e a demora nas especificagdes de ge-
réncia definidas pela ISO.

O modelo utilizado pelo SNMP ¢ definido em [RFC 1157] como sendo o modelo
agente/estacdo de geréncia. Ele € um modelo essencialmente cliente/servidor onde agentes
e estacdo de geréncia utilizam o protocolo SNMP para uma comunicagio padronizada entre

as partes. A figura 2.3 mostra o relacionamento entre agentes SNMP e a estacdo de gerén-

cia.
Cliente SNMP Servidor SNMP
‘ Aplicagdo de Geréncia ‘ | N6 Gerenciado ‘
I I tititit]
\ Gerente SNMP L o >| Agente SNMP ‘

{\\m./}

2.3 Modelo Cliente/Servidor do Gerenciamento SNMP

Nos tltimos anos, o padrdo SNMP e a especificagao da MIB-II tém se apresentado
como mecanismo dominante para o gerenciamento de equipamentos de rede. Agentes de
software presentes nestes equipamentos coletam informagdes sobre o trafego de rede. En-
quanto que o Gerente, de posse destas informagdes tem conhecimento sobre o volume de
trafego que entra e sai em cada dispositivo monitorado, mas desconhece o comportamento

deste trafego na rede local como um todo.

Um agente SNMP é um soffware que normalmente reside no sistema gerenciado,

como um servidor de arquivo ou um Aub. Esta entidade é responsavel por receber pedidos
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de gerenciamento e interpreta-los, executando-os sobre o sistema gerenciado9 e retornando
com a resposta apropriada. Adicionalmente, o agente pode informar ao gerente através de
operacdes de trap, situagdes que foram pré-definidas como sendo situagdes anormais do
sistema.

O protocolo SNMP foi o primeiro protocolo de gerenciamento ndo proprietério,
publico, facil de ser implementado e que possibilita o gerenciamento efetivo de ambientes
heterogéneos. O modelo de gerenciamento SNMP € um esquema centralizado, isto €, uma
estacdo € configurada como gerente e os demais elementos da rede desempenham o papel
de agentes ou proxy agentes, que servem como procurador para aqueles equipamentos que
ndo implementam o SNMP [Sloman96].

Seguindo a evolucdo do protocolo SNMP, o SNMPv2 admite a existéncia de um
gerenciamento distribuido, com esta¢des configuradas para exercerem o papel de gerentes
e agentes e com possibilidade de comunicacdo entre gerentes para a troca de informacgdes
de geréncia. Tal modelo de distribuicdo € ttil em redes corporativas onde um gerente cor-
porativo € capaz de centralizar informagdes obtidas por outros gerentes departamentais.

Ja uma estacdo de geréncia ¢ um sistema com uma ou mais aplicacdes que intera-
gem com o gerente através de um protocolo de geréncia. O protocolo prové o mecanismo
para o gerenciamento, enquanto que as aplicacdes determinam a politica usada para esse
gerenciamento [Rose91].

O protocolo de geréncia SNMP ¢ utilizado para transferir informacdes entre a esta-
cdo de geréncia e os diversos agentes distribuidos pela rede. Ele utiliza o paradigma de de-
puracdo remota (Remote Debugging), no qual a estacio de geréncia pode inspecionar ou
alterar varidveis sobre uma base de dados do sistema gerenciado.

Nao € dificil encontrar maquinas gerenciadas através do protocolo SNMP, uma vez
que a maioria possui a pilha de protocolos TCP/IP que se tornou um padrao de fato nas
grandes redes. Mas para dispositivos que ndo implementam SNMP, tais como modems, é
empregado o conceito de proxy (ou procurador). Neste esquema um agente procurador é
responsével por fazer o mapeamento entre a pilha de protocolos UDP/IP e o protocolo de
geréncia proprietdria presente na maquina proprietaria, conforme visto na figura 2.4 [Slo-

man96]. Isto permite a comunicagdo entre o gerente e qualquer dispositivo presente na re-

9 - . . , .
Sistema Gerenciado corresponde a um conjunto de nds gerenciados.
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de, assim o agente ndo mantém o dispositivo localmente mas age como uma interface para

o0 objeto gerenciado.

DISPOSITIVO
AGENTE
Processo de
GERENTE Protocolo de Map eamento Gerenciamento
Processo Processo
Gerente Agente
SNMP SNMP Arquitetura Arquitetura
de Protocolo de Protocolo
UDP uUDP Proprietaria Proprietaria
IP P
Protocolo Protocolo Protocolo Protocolo
Dependente Dependente | Dependente Dependente
daRede da Rede daRede daRede
Operacdes Padronizadas Operacdes Proprietarias
erelatérios de eventos e relatérios de eventos

Figura 2.4 Arquitetura de um Agente Procurador

A seguir sao discutidos dois métodos de acesso as informagdes que sdo pecas chave

na manipulacio das bases de dados de informacdo de geréncia ou simplesmente MIBs.
2.3.2.1 Métodos de Acesso as Informacoes da MIB

Basicamente, existem duas formas de coletar informacdes dos agentes. A primeira
delas é o polling, que é uma interacdo do tipo pedido/resposta entre o gerente e o agente
SNMP. Outra forma € o frap, que é uma comunicac¢do iniciada pelo agente onde o gerente

assume o papel de ouvinte, recebendo informacao sobre o estado corrente do agente.
2.3.2.1.1 Polling

A fim de limitar a emissao de traps pelos agentes, a maioria das informacoes rece-
bidas pelo gerente € transmitida através de polling. Para evitar que o polling seja feito ape-
nas no momento da inicializagdo ou em resposta a um #rap é importante definir uma politi-
ca que estabeleca sua freqiiéncia de emissao. Esta politica estd relacionada ao tamanho da
rede e o nimero de agentes que podem ser efetivamente gerenciados pela estacdo de gerén-

cia.

2.3.2.1.2 Traps
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Se uma estacdo € responsdvel por vérios agentes, e cada agente mantém diversos
recursos, torna-se impraticavel para a estacdo colher informacdes dos agentes para todo
objeto sendo gerenciado. Para contornar esse problema é usada a técnica de trap-direct pol-
ling ou event report.
No trap-direct polling a estacio de geréncia fica aguardando notificacdes dos agen-
tes sobre qualquer evento nao usual. Cabe aos agentes informar tais eventos as estacdes de
geréncia quando 0s mesmos ocorrem.
A geréncia SNMP € composta por trés componentes:
e aestrutura de informacdes de geréncia (Structure of Management Information
— SMI) [RFC1155],

e A base de informagdes de geréncia (Management Information Base — MIB)
[RFC1212] e [RFC1213],

e Protocolo para geréncia de rede (Simple Network Management Protocol —
SNMP) [RFC1157].

2.3.2.2 Management Information Base (MIB)

A Base de Informacio de Gerenciamento (MIB) € um modelo que define precisa-
mente as informagdes que estdo acessiveis utilizando um protocolo de geréncia. Usando
uma estrutura hierarquica, conforme vista na figura 2.5, a MIB modela através de varia-
veis, cada dispositivo sendo gerenciado.

A MIB ¢ definida segundo um conjunto de regras chamado Structure of Manage-
ment Information (SMI), definida em [RFC1155]. O SMI define como as informagdes de
geréncia sao agrupadas e nomeadas, as operacdes e tipos de dados permitidos e a sintaxe
para a definicdo das MIBs.

No SNMP um né gerenciavel é representado por meio da linguagem Abstract Syn-
tax Notation 1 (ASN.1) cuja funcdo é:

e Definir o formato das informacdes trocadas pelo protocolo de geréncia;

e Definir as estruturas de dados que representam os nds gerenciados.

Em esséncia, um modelo de informagéo é composto pelos seguintes elementos [S-
loman96]:

e Modelo para estruturagio da informacao;

e Modelo para representagao de nomes;
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e Modelo para representagdo dos dados;

® Modelo para representacdo de relacionamentos.

mib-2 (1)

entreprises (1)

Figura 2.5. Representacio da MIB em arvore

As MIBs apresentam os trés modelos de representacio e o gerente se encarrega de
implementar o modelo de estruturacdo da informacao.

Neste contexto, o Modelo para a Estruturagdo da Informacio busca proporcionar
uma organizac¢do na forma de como a informacao estd disposta. J4 os nomes dos objetos
identificam a origem e o destino para as operagdes de geréncia e para as notificacdes. Com
isto € importante que um nome identifique de modo distinto cada um dos recursos que fa-
zem parte do sistema.

Na geréncia OSI e Internet utiliza-se a ASN.1 como forma de defini¢do dos tipos de
dados associados com os atributos e pardmetros. A geréncia OSI além da ASN.1, ainda uti-
liza uma sintaxe para a organizacdo das classes dos objetos, descritas em Guidelines for
Definition of Managed Objects - GDMO [ISO/IEC DIS101654-91]. GDMO ¢ a linguagem

de templates utilizada para definir as caracteristicas de objetos gerenciados.
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A vantagem no uso de ASN.1 € a ndo dependéncia de plataforma. Em ASN.1 as in-
formagdes sdo distribuidas segundo um modelo baseado em arvore. Cada objeto10 nessa
arvore contém as seguintes informacdes:

¢ Um identificador de objeto (OID).

e Um texto curto que define este objeto.

Identificadores de Objetos (OIDs) sao uma seqiiéncia de inteiros, ndo negativos,
separados por um ponto, representando a posi¢do do objeto na hierarquia da arvore [Per-

kins93]. OIDs sdo escritos em uma das seguintes formas:

Sintaxe:
“U“ { { <nome> [ “(““ <ntimero> )" ] } | [ <nome> "(" <ndmero>")"]... “}”
ou <numero> [ “.” <numero> ]| ...

Exemplo: { iso org(3) dod(6) internet(1) mgmt(2) mib-2(1) interfaces(2) }
ou 1.3.6.1.2.1.2.

Em ASN.1 este identificador é declarado da seguinte forma:
Interfaces OBJECT IDENTIFIER ::= { iso org(3) dod(6) internet(1) mgmt(2) mib-
2(1)2 }.

Um objeto da MIB € uma abstracdo com sintaxe e semantica propria. A sintaxe de-
fine uma instancia do objeto enquanto que a semantica define o comportamento do objeto
naquele momento [WWWO04]. Os objetivos sdo estéticos, compilados a partir de uma lin-
guagem de descricdo para um formato bindrio que agentes e aplicagdes de geréncia podem
compreender. Um objeto instanciado € também conhecido como varidvel. O valor de uma
varidvel € a menor unidade que apresenta alguma informacgao de geréncia.

A MIB-I explica e define informagdes necessarias a0 monitoramento e controle das
redes baseadas em TCP/IP [RFC 1156]. Sua segunda versdo veio com a MIB-II
[REC1213] que estende as informagdes definidas na MIB-I.

Cada n6 a ser gerenciado € modelado como um objeto e armazenado na MIB. A i-

déia € que, em cada n6 gerenciado se tenha uma MIB que serd uma abstra¢do deste nd sen-

' Um objeto SNMP é uma estrutura de dados identificada unicamente por um OID (Object Identifier) e re-
presenta um né gerenciado.
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do gerenciado. Por exemplo, as informagdes contidas em um comutador modelam os seus
estados naquele momento. Uma estacdo de geréncia poderd monitorar estes nds lendo os

valores na MIB, e controlando-os pela modificacdo de seus valores.

2.3.2.3 O Protocolo SNMP

O protocolo SNMP esté constituido sobre o protocolo sem conexao da familia In-
ternet (User Datagram Protocol — UDP) utilizando as portas de comunicagdo 161 (para
emitir operacdes de geréncia aos agentes) e 162 (para emitir alarmes aos gerentes).

O SNMP prové um conjunto de operagdes simples para a troca de mensagens entre
os gerentes e agentes com o intuito de manipular a(s) MIB(s). Em SNMP, as operagdes
permitem alteragdo ou inspecao de varidveis da MIB. Elas sdo as seguintes:

. Get. A estagdo de geréncia solicita o valor de um objeto ao agente.

. Set. A estacdo de geré€ncia solicita a modificacdo do valor de um objeto ao
agente. Uma caracteristica importante do operador set € a unicidade, ja que
se pode alterar valores de mais de uma varidvel em um tnico comando.
Logo, se o set falhar para alguma varidvel, as outras nfo serdo alteradas.

. Trap. Permite ao agente enviar uma mensagem ao gerente, em situacdes
pré-definidas. Esta operacdo também tem a capacidade de adicionar novos
tipos de fraps em adicdo aos ja definidos pelo protocolo.

. GetNext. A estacdo solicita ao agente da MIB o préximo objeto na ordem

. i 11
lexicografica .

As PDU’s (Protocol Data Unit) SNMP e toda a informacdo de geréncia internet es-
tao definidas de acordo com um subconjunto da sintaxe ASN.1. Desta forma, para sua ope-
racdo, o protocolo necessita de funcdes de codificacdo imediatamente acima da camada de
transporte (UDP). Essas funcdes de codificacdo operam de acordo com um conjunto de
regras bdsicas de codificagcdo, conhecidas como Basic Encoding Rules (BER), conforme

visto na Figura 2.6 extraido de [Bussmann98].

"' A ordem lexicogréfica permite a Estagdo de Geréncia percorrer toda a estrutura da MIB sem a necessidade
de conhecer o OID do objeto. Basta para isso, fornecer um identificador de instancia para um objeto e solici-
tar o proximo objeto na ordem.
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Fundes Especiicas Fun¢des Especiicas
do Gerente do Agente [ 1p
Operagdo do Operagdo do
Protocolo SNMP Protocolo SNMP <—‘ SNMP
BER BER

UppP

Figura 2.6 Estrutura da Geréncia Internet

O ntimero simplificado de comandos SNMP, facilitam enormemente a implementa-
cdo de aplicagdes; por outro lado, fraquezas como a seguranga limitam o escopo no desen-

volvimento destes softwares de gerenciamento.

2.3.2.4 Seguranca no SNMP

O SNMP possui uma capacidade limitada para tratar seguranca [RFC 1157]. Para
isso ele utiliza o conceito de comunidade.

A comunidade é um nome dnico dentro de cada agente, que define o relacionamen-
to entre um agente SNMP e uma ou mais estagdes de geréncia. Enfim, define caracteristi-
cas de acesso, autenticacio e proxy [Stalling97]. Sempre que uma estagdo (gerente) neces-
sitar realizar alguma operacdo com a MIB deste agente, ela deve conhecer previamente a
comunidade configurada.

A geréncia de redes € uma aplicacdo distribuida onde estacdes de geréncia e agen-
tes sdo interligados pelo protocolo SNMP. Para que isso seja possivel, existe toda uma po-
litica de deliberacao de informacdes, caracterizada nos seguintes aspectos:

1. Servico de autenticacdo. Autenticar é ter a certeza de que o gerente € quem ele
realmente diz ser. A autenticacdo € tomada pelo campo de comunidade presente
em toda mensagem SNMP'%.

2. Politica de acesso. Com o uso de varias comunidades o agente disponibiliza di-
ferentes formas de acesso a MIB as diversas estagoes.

3. Servico de proxy. O agente pode agir como um proxy para outras estacdes de

geréncia.

"2 Uma mensagem SNMP consiste de um identificador de versdo, o nome da comunidade SNMP, e uma Uni-
dade de Dados de Protocolo (PDU).
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No SNMP, quem possuir o0 nome da comunidade estard ao mesmo tempo identifi-
cado, autenticado e autorizado.

A fim de sanar algumas deficiéncias do SNMP, como por exemplo, a segurancga,
surgiu o SNMPv2 através da [RFC 1442], editada em abril de 93 e complementadas em
janeiro de 96 com a [RFC 1902].

2.3.2.5 O SNMPv2

Em 1993 foi produzido um novo padrdo: o SNMPv2. No entanto o SNMPv2 tor-
nou-se muito mais complexo do que ja era o SNMPv1. Com isto, observa-se uma grande
resisténcia por parte dos fabricantes na implementacao deste.

Os principais tépicos tratados pelo SNMPv2 sido a melhoria no desempenho e fun-
cionalidade do protocolo, seguranca e a possibilidade de construir uma hierarquia de geren-
tes.

Foram definidas duas novas PDUs: GetBulkRequest e InformRequest. A primeira
aumenta a efici€ncia do protocolo, por permitir que o Gerente obtenha grandes blocos de
dados de uma s6 vez. E por meio da PDU InformRequest que um Gerente envia notifica-
cdes a outro gerente.

Com relagcdo a seguranca, o SNMPv2 faz uso de criptografia e do conceito de
SNMPV2 party para garantir a autenticidade e o controle de acesso. A troca de informacdes
entre entidades € realizada entre parties, garantindo a seguranga das informacoes.

A MIB M2M (Manager-to-Manager) suporta a comunicagao Gerente-Gerente, fa-
zendo com que um Gerente intermedidrio desempenhe o papel de monitor remoto de in-

formacdes de trafego de uma sub-rede.

Tal procotolo nao foi muito bem aceito pelos fabricantes devido a sua complexida-
de na execucao de seus processos. A IETF decidiu lancar uma adaptacdo do SNMPv2, on-
de parte da seguranca baseada em parties € removida, voltando a fazer uso do mecanismo
de community do SNMPv1. Esta versao é conhecida como SNMPv2C, isto €, SNMPv2 ba-

seado em community.

2.3.2.6 SNMPv3
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A terceira versao do SNMP ainda estd em fase de definicdo pelo IETF e estd espe-
cificada nas seguintes RFCs:
e [RFC 2271]. Descreve uma arquitetura para a definicdo de ambientes de geren-
ciamento SNMP.
e [RFC 2272]. Descreve o processamento e o envio de mensagens.
e [RFC 2273]. Especifica vérias aplicagdes SNMPv3.
e [RFC 2274]. Descreve o USM (User-based Security Model) que prové autenti-

cacao e privacidade das mensagens.

® [RFC 2275]. Descreve o VACM (View-based Access Control Model) que define

mecanismos de controle de acesso sobre os Objetos Gerenciados na MIB.

O SNMPv3 inclui mecanismos de seguranga (autenticagdo e criptografia). As men-
sagens SNMP contém campos para dados globais (tais como a versdao do SNMP, o identifi-
cador da mensagem, o tamanho méximo da mensagem, o modelo de seguranca e o nivel de
seguranga), campos para as informagdes de seguranga e campos para o escopo dos nomes
(identificador de contexto e nome) e finalmente a PDU, conforme pode ser visto na figura

2.7 [Cherkaoui98].

Mensagem SNMPv3

Cabegalho Pardmetros | | EScope daPDU
Versio do Max Modelo de de Identificador | | Nome do
SNMP B Size Hiezd Seguranca Seguranca de Contexto | | Contexto Do ED Y

Fig. 2.7 Formato de uma mensagem SNMPv3

2.3.3 Outros Modelos de Geréncia

Existe uma bibliografia vasta que trata do assunto comunicacao entre processos.

[Gray97] discute, com detalhes, mecanismos como pipes, message queues, sema-
phores, shared memory, sockets e remote procedure call - RPC. [Rosesnberry93] descreve
os conceitos basicos do ambiente para computagio distribuida (Distributed Computing En-
vironment - DCE) da Open Software Foundation - OSF. [Sieg96] descreve os fundamentos
do Common Object Request Broker Architecture - CORBA. Em [Bussmann96] tem-se uma
discussdao comparativa entre mecanismos de comunicag@o baseados em sockets, RPC, mes-
sage queues, DCE e CORBA. [Orfali97] trata da programacdo em ambientes clien-

te/servidor utilizando Java e CORBA.
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Em Sistemas de Geréncia, os mecanismos de comunicacdo mais comuns utilizados
sdo o Simple Network Management Protocol - SNMP [Feit95][Rose95][Rose96][RFC
1157][Stalling96] e o Common Management Information Protocol - CMIP [ISO/IEC 7498-
4][Stalling97][Sloman96][Udupa96]. [Pras95] faz uma excelente comparacdo entre estes
modelos de geréncia.

Entretanto, alguns modelos emergentes como o Desktop Management Interface -
DMI [DMTF96] e o Java Management API - IMAPI [JMAPI96] tem proposto outros mo-

delos para a geréncia de sistemas.

2.3.3.1 Modelo de Gerenciamento DMTF

O Desktop Management Task Force (DMTF) é um grupo de trabalho constituido
pelo consércio de diversos fabricantes e tem como principal objetivo prover um modelo
para a geréncia do ambiente de PCs.

O DMTF propdés um modelo conhecido como Desktop Management Interface
(DMI) [DMTF96], o qual instancia uma pilha de protocolos de geréncia chamada Manage-
ability Stack (MS), visto na figura 2.8. O MS geréncia tanto ambientes locais quanto remo-
tos.

A proposta DMI descreve um conjunto de API’s de suporte ao desenvolvimento de
aplicacdes de geréncia e de agentes. A troca de mensagens entre os processos € baseada em

RPC [Gray97].

Aplicacio de Geréncia

Mecanismo de
Acesso Remoto

Interface de Geréncia
provedor de servigos
sistema operacional

software de instrumentac&o
recurso

Figura 2.8 O Manageability Stack DMTF

2.3.3.2 Modelo de Gerenciamento JMAPI

A Sun Microsystems propds a utilizagdo da plataforma JAVA como infra-estrutura

de suporte a geréncia [JAVA97]. Para isso foi criada a Java Management API (JMAPI)
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que ¢é baseada em recursos ja existentes, como os browsers, procurando assim minimizar a
quantidade de infra-estrutura a ser implementada.

Seguindo os mesmos paradigmas de JAVA, o modelo JMAPI foi desenvolvido para
permitir que a arquitetura proposta fosse escaldvel nos diversos tipos de plataformas exis-
tentes em um ambiente corporativo.

O JMAPI descreve um modelo de interface com o usudrio e apresenta API’s de su-
porte ao seu desenvolvimento. A utilizagdo de RMI (Remote Method Invocation) como
mecanismo de troca de informacdes entre os elementos do sistema de geréncia apresenta-se
como um avang¢o em relagdo aos outros modelos avaliados.

A versdo 2.0 do IMAPI'® é baseada em JavaBeans para o gerenciamento. O JMAPI
2.0 é um padrao de especificacdo para o gerenciamento sobre a plataforma Java, enquanto
o JavaBean é um componente de programa reusivel que pode ser manipulado dentro de um
ambiente de desenvolvimento de aplicacdes.

A arquitetura JMAPI cria smart agentes e aplicagdes de gerenciamento que podem
ser integradas através das vdrias plataformas de gerenciamento existentes, seguindo os

principios da filosofia de Java.

2.4 Avaliacio Critica dos Modelos de Geréncia

Avaliando a geréncia OSI pode-se chegar a algumas conclusdes importantes:

e Na geréncia OSI existem diversos conceitos novos e dificeis de compreender.
Além disto existem diversas normas para esta geréncia;

e O processo de normalizacao levou muito tempo, abrindo espago para outras a-
bordagens, como por exemplo o SNMP;

e Apesar dos fabricantes declararem suporte para a geréncia OSI, apenas alguns
poucos realmente oferecem implementagao;

e Sistemas de geréncia baseados em OSI sdao mais caros que os baseados em

SNMP e DML

A geréncia Internet tem também alguns problemas peculiares:

' Nunca houve uma versio anterior. O JMAPI 0.8 era apenas um esboco que nunca foi finalizado.
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e Nio foram produzidas normas para definir uma arquitetura para a geréncia In-
ternet. Para que se possa ter um bom entendimento dos conceitos arquiteturais
envolvidos na Geréncia Internet, deve-se derivar o significado a partir dos con-
ceitos das normas do protocolo.

e A falta de uma estrutura funcional que permita classificar as milhares de varia-
veis de geréncia, faz com que o administrador se depare com uma lista enorme
de varidveis.

® As recomendagdes para a geréncia Internet mostram como as operagdes devem
ser realizadas. No entanto, elas ndo especificam a seqiiéncia na qual essas ope-
racdes devem ser realizadas para resolver um determinado problema. A gerén-

cia Internet mostra apenas como deve ser 0 acesso as varidveis de geréncia.

Apesar de apresentar um conjunto de API’s de suporte ao desenvolvimento e utili-
zar API’s de comunica¢do amplamente conhecidas e aceitas, o DMTF ainda ndo apresen-
tou recomendagdes sobre como resolver problemas especificos de geréncia. Nao sdo apre-
sentadas recomendacdes de como cada uma das fun¢des das API’s propostas poderiam ser
utilizadas para desenvolver aplicagdes enquadradas em cada uma das areas funcionais de
geréncia. Com isto pode-se dizer que o modelo DMI ainda ndo prové um “mecanismo de
suporte a geréncia”.

A arquitetura proposta pelo DMTF € consistente mas apresenta alguns pontos nega-
tivos, principalmente no que diz respeito a seguranca (ndo existe nenhum mecanismo de
autenticacao, autorizagdo ou mesmo de controle de acesso).

A abordagem JMAPI apresenta algumas caracteristicas novas se comparadas com
os outros modelos avaliados. No entanto estas caracteristicas apresentam-se também como
pontos de questionamento:

e A dominacdo Java. Para se fazer o download do cédigo Java o ambiente opera-

cional deve suportar a maquina virtual JAVA. E isto, atualmente, ndo é uma re-
alidade e ndo parece que venha a se tornar vidvel a curto prazo. Os aplicativos e
agentes devem ser desenvolvidos em Java, tendo em vista que o modelo RMI é
na verdade um barramento de objetos desenvolvidos pela Sun Microsystems

como ambiente de suporte a Java.
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e Interface Java para o protocolo SNMP. A JMAPI ndo recomenda uma forma de

mapeamento entre Java e as MIBs SNMP.

Apesar de o JMAPI propor um conjunto de API’s para a comunicacao, criacdo da
interface com o usudrio e acesso ao banco de dados, nio existe nenhuma recomendacdo
sobre como estas API’s devem ser utilizadas para resolver problemas comuns de geréncia.
Além disto a utilizacdo de RMI, apesar de conceitualmente interessante, pressupde a utili-
zagdo de linguagem Java.

Algumas arquiteturas como JMAPI e DMTF recomendam algum tipo de interope-
rabilidade, nenhuma descreve como esta pode ser alcangada.

Conforme visto, a importancia das redes de computadores estd na capacidade de
fornecer acesso a informacdes de forma excepcionalmente rapida e eficiente. Hoje, depen-
demos tanto das redes de computadores que a inoperancia em uma rede pode significar a
desestruturacdo em uma empresa, resultando em insatisfacdo dos usudrios ou clientes, de-
mora na recep¢do de dados criticos para a empresa ou possivel perda de lucros. Portanto,
manter a rede de computadores funcionando é um fator critico. E por causa disso que se
pode e se deve pensar em Geréncia Pré-Ativa como forma de antecipacdo sobre estes esta-

dos falhos da rede.




CAPITULO

3 Gerenciamento Pro-Ativo

Com o crescimento das redes de computadores e com o aumento crescente de sua
utilizacdo, o ndmero de interrupcdes nos servicos pode ocasionar uma parada na produtivi-
dade da instituicdo afetada.

As ferramentas e os protocolos de geréncia t€m evoluido com o objetivo de reduzir
os custos empresariais advindos da dificuldade do pessoal de administragdo de redes nao
conseguirem mais controlar uma rede corporativa pelo simples uso do protocolo ICMP (/n-
ternet Common Management Protocol) utilizado pela ferramenta PING que, durante os
anos 70 e metade dos anos 80, foi satisfatoria para os requisitos de administragdo existen-
tes.

Até recentemente, o processo de contabilizacdo do trafego era realizado de forma
precdria através da contagem manual. O trdfego de entrada e saida era observado sobre ca-
da dispositivo de rede, contabilizando o nimero de portas, conexdes e usudrios. Este méto-
do além de gerar muito trafego de gerenciamento, apresenta resultados bastante imprecisos
[Engel98].

Na evolucdo das MIB's SNMP, foi criada a especificacdo de uma nova MIB que
habilitasse informagdes de uma rede como um todo e ndo somente dos dispositivos indivi-
duais. Essa especificacdo ¢ chamada de RMON [RFC 1757] cujo agente reporta informa-
coes do comportamento da rede, diminuindo o tempo de operacdo na localizacdao do pro-
blema [3COM97].

O crescimento das redes de computadores e de telecomunicagdes tem tornado essas
redes mais complexas exigindo maior flexibilidade nos protocolos de comunicagdo e uma

geréncia mais eficaz. Por esse motivo, o uso de Inteligéncia Artificial parece ser promissor

30
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uma vez que o conhecimento € complexo e ha deficiéncias na experiéncia dos administra-
dores de redes.

A abordagem comumente utilizada no gerenciamento de redes é a Reativa. O ge-
renciamento reativo trata problemas ja notificados por algum processo de observacdo ou
escuta. Freqiientemente, o processo de monitoracdo é o proprio usudrio! Como ndo existe
automatizagdo, todas as medidas corretivas sdo tomadas logo apds a reclamagdo do usua-
rio, acarretando atrasos e prejuizos aos envolvidos. O que se busca é uma geréncia mais
eficaz que seja capaz de se antecipar aos possiveis problemas advindos.

Na grande maioria das redes, as cinco areas funcionais de geréncia implementadas
através de sistemas de gerenciamento, t&€m sido aplicadas como forma de fazer a geréncia
reativa, emitindo alarmes e eventos apenas quando a rede ja se encontra com algum pro-
blema de degradacgdo. A visdo pré-ativa vem sendo empregada mais recentemente podendo
ser encontrada nos seguintes trabalhos: [Franceschi96],[Artola96] e [Watzko97].

Problemas de desempenho sdo caros, dificeis de detectar e de corrigir — especial-
mente em tempo real. Um estudo de 1989 com 1000 companhias lotéricas mostra que elas
perdiam uma média anual de $3.5 milhdes em produtividade bruta devido ao tempo perdi-
do na detec¢do desses problemas, causando uma perda de $800,000 em lucros [Wilkin-
son92]. As ferramentas de gerenciamento representam a Unica forma de garantir um au-
mento desses servicos maximizando os objetivos da empresa e controlando os custos. Ndo
somente aquelas que automatizam tarefas redundantes de gerenciamento mas principal-
mente as que garantem ao administrador informag¢des mais tteis, tais como os dados de
utilizacdo de cada recurso que influem no desempenho da rede para assim poder prever si-
tuacdes futuras. Tais ferramentas oferecem mais valor que aquelas cujo unico propédsito é
garantir o gerenciamento de falhas e configuracao.

Como pode ser visto, 0 comportamento reativo ndo resolve as questdes de interrup-
¢do de servigos ou de degradacdo de desempenho. E preciso gerenciar proativamente a re-
de, como forma de antecipagdo aos problemas advindos.

Neste contexto se enquadra o gerenciamento pré-ativo onde o desempenho da rede
¢ medido pela disposicdo e pelo comportamento dos recursos distribuidos ao longo dos va-
rios segmentos, reduzindo ao maximo os problemas de modo que os administradores pos-
sam dedicar seu tempo e recursos as tarefas de gerenciamento que minimizem os proble-

mas futuros.
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As empresas estdo se conscientizando da importancia de se anteciparem aos pro-
blemas futuros da rede, cada vez mais pressionando os fabricantes de equipamentos a ofe-
recerem produtos que viabilizem a geréncia pro-ativa. Esses produtos buscam oferecer im-
plementacdes da MIB RMON que € responsavel por disponibilizar o0 monitoramento remo-
ta. Em [Jander93] sdo relacionados equipamentos, como, monitores de redes, analisadores
de protocolos e smart hubs, que estdo embutindo facilidades para o desenvolvimento da
geréncia pré-ativa de redes.

A Geréncia Pré-Ativa consiste em detectar desvios no comportamento normal da
rede, tentando evitar a ocorréncia de problemas mais sérios. Quanto mais cedo forem de-
tectados e solucionados as anomalias, menor serd o impacto delas nas atividades dos usua-
1ios.

O gerenciamento pré-ativo consiste na tomada das seguintes acoes:

e O estabelecimento de uma baseline da operagdo normal da rede, ou seja, de
parametros importantes sobre um periodo suficientemente longo;

¢ O monitoramento constante da rede, confrontando o perfil obtido com o
perfil normal ao qual foram definidos limiares para esses ultimos; e,

¢ Detectada alguma mudanga no perfil normal da rede, acionar o diagnéstico

da anomalia.

Portanto a geréncia pré-ativa tem como objetivo identificar situacdes que caracteri-
zam estados que possam vir a degradar os servicos oferecidos pela rede [Jander93] [Ro-
cha96][Stevenson95][Watzko96]. E fundamental observar um comportamento anormal da
rede, coletar seus sintomas e diagnosticar corretamente um problema maior antes que possa
vir a ocorrer e até mesmo cadastrar anomalias, para assim ligar o acontecimento a um pos-
sivel problema conhecido.

A mentalidade dos administradores ainda € muito "reativa"! A medida que os sis-
temas pro-ativos forem se popularizando, espera-se que essa situaco seja revertida. Afinal,
assuntos importantes devem ser tratados antes que eles se tornem emergenciais!

Segundo [Cesar98], comentando sobre [Jander93] diz que, o gerenciamento proé-
ativo deve ser mais do que apenas um relatério de tendéncias, devendo considerar os dife-

rentes hordrios e dias da semana do monitoramento ao longo de um periodo estendido.
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Com a Geréncia Pré-Ativa cresceu a importancia do uso de Aubs, que usualmente
sO reportavam estatisticas de suas portas, agora podem levantar dados dos segmentos da
LAN [Matlack95].

Em muitos sistemas que tratam a geréncia pro-ativa, a comunicacdo com o adminis-
trador acontece via e-mail. Isso porque, os problemas sinalizados sdo ainda potenciais, ou
seja, ha tempo para o administrador ler a mensagem e tratar a acdo corretiva.

Nas entrevistas com os especialistas, notou-se que eles sabem o que fazer em situa-
coes de falha e ndo sabem ao certo, o que fazer em situacdes de degradacdo.

O escopo de acdo diagndstica € mais limitado quando o problema se encontra em
um microcomputador e principalmente quando este nao possui agente SNMP instalado.

Por meio da MIB 1I, o gerenciamento ¢ feito utilizando informag¢des puramente lo-
cais aos dispositivos individuais que contenham agente SNMP. E verdadeiramente dificil
obter informacdo confidvel do trafego na rede como um todo. Portanto, é nesse contexto

que a MIB RMoN se enquadra.

3.1 Monitoramento Remoto de Redes

O gerenciamento via RMON foi um dos passos mais importantes dados a fim de
disponibilizar o Gerenciamento de Redes Internet. A MIB RMON disponibiliza a MIB 1I
informacdes sobre as caracteristicas do trafego entre redes.

A especificacio RMON ¢ a defini¢do de uma MIB que foi incorporada como sub-
arvore da MIB II (mib 2 16).

A especificacdo RMON ¢ essencialmente a defini¢do de uma MIB. Os esforcos pa-
ra a sua padronizagdo iniciaram em 1990 com a cria¢do do grupo de trabalho RMON do
IETF. O padrdo proposto [RFC 1271] foi publicado em novembro de 1991. A primeira
RFC estava voltada especificamente a redes Ethernet. Mais tarde, em 1993, o grupo de tra-
balho propds extensdes para redes Token Ring através da [RFC 1513]. Devido ao crescente
interesse do mercado, diversos fabricantes passaram a implementar solucdes considerando-
a realmente como um padrao futuro. Em 1995, com a sedimentacio e interoperabilidade
das implementagdes existentes até entdo, a MIB RMON foi padronizada (RFC1757). As
especificagdes para o Monitoramento Remoto de Redes (RMON) estdo descritas nos se-

guintes documentos:
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e RFC 1513 (Setembro/1993) - Token Ring Extensions to the Remote Net-
work Monitoring MIB

e RFC 1757 (Fevereiro/1995) - Remote Network Monitoring Management
Information Base

e RFC 2021 (1996) - Remote Network Monitoring Management Informa-
tion Base I1

Analisadores de Rede, Probes ou Monitores de Rede sdo dispositivos que estudam
o trafego da rede. Estes monitores operam em modo promiscuo, visualizando todos os qua-
dros que trafegam ao longo da rede. Para o propdsito do gerenciamento em um ambiente
internet € necessdrio um monitor por segmento. O monitor pode ficar em um dispositivo
stand alone, cujo tnico propésito é o monitoramento, ou sobre um dispositivo qualquer
como, uma workstation, um servidor ou um roteador.

O monitor pode coletar estatisticas de erros e de desempenho, além de contabilizar
e armazenar quadros ou partes destes para andlise futura. Como estas informacdes necessi-
tam ser reportadas a uma estacdo de gerenciamento central entdo o monitor é chamado de
Monitor Remoto.

Os agentes RMoN nio residem apenas nos dispositivos dedicados a tarefa de moni-
toracdo. Podem ser encontrados em outros agentes equipamentos de rede como Aubs, swit-
ches e roteadores.

Segundo [Gaspary98], a MIB RMoN prové:

¢ Estatisticas de trafego para um segmento de rede, para uma estacdo especi-
fica em um segmento de rede e entre pares de estagdes;

e Um mecanismo versatil de alarmes e eventos, que permite a configuracio
de limiares e a notificac@o do gerente sobre mudangas no comportamento da rede;

e Facilidades para a captura de pacotes, através de filtros, que podem alimen-

tar protocolos analisadores.

Um especialista em um ponto central pode trabalhar em diversos problemas requisi-
tando informacdes de diversos probes em diferentes pontos. Ou ainda, diversos especialis-
tas podem cooperar na resolugdo de um problema em um segmento de rede, requisitando

informagdes do probe presente naquele segmento.
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A possibilidade do agente RMoN coletar e armazenar valores de quaisquer objetos
definidos tanto na MIB-2 como na prépria MIB RMON permite que estas informacoes se-
jam repassadas ao gerente de uma unica vez, quando requisitadas por ele. Esta decisdo no
projeto do padrdo contribui tanto para a reducao de traifego SNMP na rede como para a di-
minui¢do do processamento realizado pela estacdo de gerenciamento.

A utilizagd@o das especificagdes RMoNv1 e RMoNv2 tem aumentado a eficiéncia e
diminuido os custos na monitora¢do remota de redes e na anélise de protocolos. Enquanto a
RMoNv1 busca a identificacdo de problemas fisicos na rede, visualizando o fluxo de qua-
dros de roteador a roteador, a RMoNv2 monitora padrdes de uso da rede, observando o

contetdo dos pacotes de protocolos de alto nivel e aplicagdes.

3.2 Objetivos do Monitoramento Remoto

A RFC 1757 lista os seguintes objetivos para 0 monitoramento remoto:

e Operacgio Off-line;

Limita ou interrompe a operacdo de polling de um monitor para um gerente. Isto
pode diminuir os custos de comunicagdo especialmente quando se tratar de linha discada.
O processo de polling pode ser interrompido em caso de falha na linha de comunicagdo ou
na estacdo de gerenciamento e isto ndo prejudica o processo de coleta de informagdes da
rede que ¢é realizado continuamente. Mais tarde, o gerente pode vir a atualizar suas infor-

magdes assim que reiniciado.

® Monitoragdo Preemptiva;

Permite a monitoragdo continua caso o monitor tenha recursos suficientes. Isto ndo
degrade o funcionamento da rede, mas pode retardar qualquer outra aplicacdo que execute
sobre este dispositivo. Em caso de falhas na rede, o monitor pode reportar a estagao de ge-

renciamento e prover informacdes para o diagnéstico.

e Deteccdo e registro de problemas;
O monitor pode ser configurado para reconhecer passivamente, ou seja, sem polling
para o gerente, certas condi¢cdes como, por exemplo, erros e congestionamentos. O monitor

pode ser configurado para checar continuamente tais condi¢des através do grupo filter, dis-
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cutido mais adiante no tépico 3.4. Quando tais condi¢des ocorrem o monitor pode registra-

las e informé-las a estacdo de gerenciamento.

e Valorizacio dos dados adicionados;

O monitor pode executar andlises especificas sobre as informagdes coletadas em
sua sub-rede, poupando a estacdo de gerenciamento de mais esta responsabilidade. Como
por exemplo, os grupos hostN e hostTopN podem determinar quais /#osts geram mais tra-

fegos ou erros sobre a sub-rede.

e Miuiltiplos gerentes.

O monitor pode ser configurado para lidar com mais de uma estacdo de gerencia-
mento concorrentemente.

No caso de um probe RMON compartilhado, os seguintes problemas sdo observa-
dos:

Pedidos concorrentes para um mesmo recurso podem exceder a capacidade do mo-
nitor;

Uma estacdo de gerenciamento pode bloquear recursos do monitor por um longo
periodo de tempo;

Uma estagdo de gerenciamento pode cair sem liberar os recursos bloqueados no

monitor.

Na figura 3.1, associado a cada tabela de controle estd um objeto coluna que identi-
fica o dono de uma linha particular na tabela. Esta é a caracteristica embutida na MIB

RMON para suportar os problemas acima mencionados.

rm1ControlTable

rm1Controlindex rmiControlParameter rml1ControlOwner rmiControlStatus

[ 5 monitor valid (1)
[ 2 26 gerente alpha valid (1)
= 3 19 gerente beta valid (1)
rml1DataTable
rml1DataControllndex rm1D: rm1DataValue

1 1 46

2 g 9%

2 2 85

2 3 7

2 4 27

2 5 0

e 1 86

e { 3 2 26

Figura 3.1 Associaciio entre a Tabela de Controle e de Dados




Cap. 03 Gerenciamento Pro-Ativo 37

3.3 Controle dos Dispositivos de Monitoracao Remota

Um monitor remoto pode ser implementado ou sobre um dispositivo dedicado ou
como uma funcionalidade disponivel sobre um sistema que dedica parte de seu processa-
mento e recursos de memoria a esta atividade.

Em muitos casos, as fungdes disponiveis nos dispositivos de monitoragdo remota
requerem a configuracdo de parametros para a operacdo de coleta de dados para assim, dar
inicio ao processo de monitoramento.

A configuracdo desses parametros dita o tipo e a forma de dados a ser coletada. A
MIB RMON ¢ organizada em varios grupos funcionais. Dentro de cada um deles pode ha-
ver uma ou mais tabelas de controle e uma ou mais tabelas de dados. As tabelas de controle
sdo tipicamente de leitura/escrita responséveis pela configuragido dos dados a serem coleta-

dos nas tabelas de dados, ao qual é somente para a leitura.

3.4 Grupos da RMON I MIB

A MIB RMON I (vista na Figura 3.2) estd organizada nos seguintes grupos bésicos:

statistics

Registra estatisticas de trafego coletadas pelo Probe junto a cada segmento de rede
monitorado. Este grupo € formado por uma s6 tabela: a etherStatsTable.

Vé-se que o grupo statistics possui subsidios para uma avaliacdo dos vérios pro-
blemas que podem acontecer em uma rede. Uma monitoracido adequada sobre estes valores

poderia evita-los.

history

Contém um conjunto de amostragens que caracterizam o histérico de trafego das
subredes. Formado pelas tabelas: historyControlTable que especifica as sub-redes e deta-
lIhes da fung¢do de amostragem e etherHistoryTable, que armazena os dados amostrais para

cada segmento.

host
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Pela monitoracido promiscua de todos os pacotes que trafegam no segmento, o pro-
be analisa o endereco de origem e destino de cada pacote bom e, através do grupo host,

compde estatisticas individuais de cada uma das estacdes.

hostTopN
Mantém estatisticas dos N hosts com maior valor para uma dada variavel previa-
mente selecionada, onde N € um valor anteriormente configurado. Por exemplo, as sete

estacdes que mais transmitem pacotes com erros de CRC.

matrix

Armazena informagdes sobre o trafego entre pares de estagcdes em uma sub-rede. A
informacdo é armazenada na forma de uma matrix. Este grupo é composto por trés tabelas:
a matrixControlTable, que controla o dimensionamento das matrizes; a matrixSDTable,
que contém estatisticas sobre o trafego da estacdo S para o estagdo D; e a matrixDSTable,
que contém as mesmas estatisticas que o anterior s6 que agora no sentido inverso, da esta-

cdo D para o estacdo S.

alarm

Permite que limiares sejam definidos para algumas variaveis. Esses limites podem
caracterizar um valor mdximo ou minimo em que esta varidvel ndo pode ultrapassar. Um
alarme gerado pode reportar um frap para a estacio central ou ser escrito em um arquivo de

log.

filter
Permite que pacotes sejam capturados segundo uma expressdo de filtro arbitraria.

Um canal é formado pelos pacotes que validam um certo conjunto de expressdes de filtros.
Capture
Os filtros apenas contabilizam pacotes, enquanto isto, o grupo capture se responsa-

biliza pela captura desses pacotes. Para tanto, o grupo filter tem que estar configurado.

event
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A tabela eventTable descreve os pardmetros do evento que pode ser disparado caso

uma dada varidvel venha a gerar um alarme por meio do grupo alarm.

Root
T~ _@)DeoD
ISO
Org Private
RMoN
Internet }
5 taﬁsﬁcs. 11. Protocol Directory
Mgmt
2. History 12. Protocol Distribution
3. Alarm 13. Address Map
WAIB1 &2 4. Host 14, Network Layer-Host
5. HostTopN 15. Network Layer-Matrix
\ 6. Matrix W 16. Application-Layer Host
MIB 1 7. Filter I 17. Application-Layer Matrix
8. Capture 18. User History
MIE 2 9. Event 19. Probe Configuration
10. Token Ring 20. RMoN Conformance

Figura 3.2 Grupos das MIBs RMoNv1 e RMoNv2

Um probe RMoN pode capturar todos os quadros relativos a sub-camada MAC
(Medium Access Control) do nivel de enlace e ler os enderecos MAC fonte e destino dos
mesmos. Deste modo, ele é capaz de prover informacdes detalhadas sobre o trafego de
quadros enviados e recebidos por cada estacdo em cada LAN associada. Contudo, se um
roteador estd ligado a uma destas LANs, ndo ha como determinar a fonte do trafego que
chega por ele, tampouco o destino de quadros que saem do segmento via este roteador

[Stallings96]. O padrao RMoNv2 soluciona esta limitagdo.

3.5 Grupos da RMON II MIB

Em janeiro de 97 foi emitida a RFC2021 surgindo assim uma nova defini¢do de
RMON: o RMoNv2, coletando informacdes sobre os niveis de rede e aplicagdo para anali-

se dos fluxos entre as partes da rede da empresa.
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A MIB RMoNV2 opera com protocolos acima do nivel de enlace, provendo infor-
macdes necessarias para a monitoragcao de aplicagdes cliente-servidor e comunicagdes fim-
a-fim. Essas informacdes viabilizam a geréncia de negdcios de uma rede, possibilitando
aos administradores ter uma visado do comportamento das aplicagdes e dos protocolos de
alto nivel sendo executados, da taxa de utilizacdo dos recursos envolvidos e dos usudrios
que mais os consomem. Isso possibilita a redefini¢cdo do fluxo de trafego da rede, buscando
uma melhor utiliza¢do destes recursos.

Os novos grupos definidos pela MIB RMoNv2 (conforme visto na Figura 3.2) sdo
0s seguintes:

e protocol directory (protocolDir): indica todos os protocolos que o probe é
capaz de interpretar.

e protocol distribution (protocolDist): contém estatisticas sobre o volume de
trafego de cada protocolo dos vérios segmentos da rede local.

® address map (addressMap): associa cada endereco da rede ao respectivo en-
dereco MAC.

e network-layer host (nlHost): contém estatisticas sobre o trafego de entrada e
de saida das estacdes com base no endereco do nivel de rede.

e network-layer matrix (nlMatrix): contém estatisticas sobre o trafego entre
pares de estacdes com base no endereco do nivel de rede.

e application-layer host (alHost): contém estatisticas sobre o trafego de entra-
da e de saida das estagdes com base no endereco do nivel de aplicacdo.

e application-layer matrix (allMatrix): contém estatisticas sobre o trafego en-
tre pares de estacdes com base no endereco do nivel de aplicacao.

e user history collection (usrHistory): coleta periodicamente objetos definidos
especificamente pelo usudrio (gerente) e armazena as informagdes coletadas de acordo
com pardmetros definidos também pelo usudrio.

e probe configuration (probeConfig): define pardmetros de configuracdo pa-
drdes para probes RMoN.

e rmon conformance (rmonConformance): define requisitos de conformidade

para a MIB RMoNv2.

3.6 Informacdes Utilizadas no Gerenciamento de Redes de Computadores
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Qualquer técnica de inteligéncia artificial preocupa-se em automatizar sistemas
computacionais que tomem agdes de decisao. Tais técnicas precisam extrair conhecimento
da rede de forma a inferir um comportamento sobre ela. Esses conhecimentos sio colhidos
através da verificacdo do estado de um conjunto de varidveis selecionadas das mibs presen-
tes.

Abaixo estdo alguns parametros (ou varidveis) do grupo statistics, presente na
RMoNv1, com uma explanacdo dos problemas que afetam o comportamento de cada uma
destas varidveis. Tais varidveis foram usadas na implementagdo do trabalho proposto nesta

dissertacdo (ver Capitulo 6).

3.6.1 etherStatsPkts/etherStatsOctets

Essas varidveis fornecem, respectivamente, o niimero de quadros e octetos que tra-
fegam em uma rede. Sdo tteis para a avaliacdo da taxa de utilizacdo do segmento monito-
rado.

Sempre que limiares normais sdo ultrapassados, é necessdrio investigar quais os
processos em execugdo, quais as estacdes que geram mais traifego e a partir dai redefinir
um novo perfil para a rede, caso a nova situagdo ndo seja uma situagdo problemadtica e sim
uma alteracdo no perfil do trafego.

Segundo [Cesar98], em uma rede ethernet a taxa de utilizagdo percentual ndo deve
ultrapassar 35 a 40% da capacidade do segmento. Qualquer ponto acima deste valor pode
corresponder a uma situacdo de saturamento do segmento. Ja [Artola96] considera 55%
como o nivel de pico mdximo para a taxa de utilizacao de um segmento e 40% como o li-
mite de médio maximo. Segundo [Gonsalves88], ha um ponto em que o aumento da carga

da rede, nao mais corresponde proporcionalmente a um aumento de sua vazao.

3.6.2 etherStatsBroadcastPkts/etherStatsMulticastPkts

O custo de transmissao de um datagrama Broadcast é alto, visto que todas as esta-
cOes processam este tipo de informacdo. Em volume muito alto, esses datagramas saturam
os sistemas antes de saturarem a capacidade do meio de transmissao [Bosack88]. Isto é o
que acontece quando tem-se uma Tormenta (ou Tempestade) Broadcast, que acontece
quando vdrios pacotes enviados ao endereco broadcast em um volume suficientemente alto,

causam problemas para as estagdes em questao.
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Em seguida, tem-se algumas das situacdes que ocasionam uma tempestade broad-

cast:

e O endereco broadcast na versiao BSD 4.2 do UNIX estd definido com o
campo que identifica os hosts com os bits em "zero". Enquanto isso, todas as suas ver-

sOes posteriores tem esses bits em "um".

Suponha estacdes em um mesmo segmento configuradas com as versdes 4.2 (es-
tacdo A) e 4.3 (estagcdo B) do BSD. Se por acaso, a estacdo A envia um pacote para o
endereco broadcast (bits em zero), a estagdo B achard aquele endereco desconhecido e
portanto enviard uma requisi¢io ARP ao endereco broadcast (na estacdo B configurado

com valor um) para tentar identificar a existéncia da maquina em questao.

e Estacles diskless e maquinas que estejam sendo configuradas necessitam de
informacdes como o seu préprio endereco IP, o endereco do gateway, mascara de rede,

etc, e, para isso, utilizam o protocolo Reverse Address Resolution Protocol (RARP).

Nos casos em que € necessdrio apenas obter a mascara da rede, pode-se usar o
protocolo ICMP, permitindo ao host solicitar a mascara ao endereco broadcast, através
da mensagem "Address Mask Request". O problema ocorre quando todos os hosts res-
pondem através de "Address Mask Reply" para o endereco broadcast! Em geral, isso
acontece quando ndo se conhece o IP do solicitante. Caso a mdscara ndo seja armaze-

nada a tempestade broadcast ocorrera a cada boot.

® Alguns softwares utilizam o endereco broadcast, e ndo o enderego multi-
cast, para se comunicarem com parceiros ao longo da rede. Assim, por exemplo, um
3 ~ "ne n
jogo sendo executado em 2 estag¢des faz com que todos os /osts do segmento "joguem

também!

E importante que os fabricantes de equipamentos disponibilizem recursos para
enderecamento multicast em suas maquinas para que assim se reduza os softwares que
transmitem via enderegcamento broadcast. Mesmo assim, é importante monitorar o ni-

vel de pacotes multicast.

Segundo [Artola96] € aceitdvel que o nimero de pacotes broadcast e multicast

seja de até 8% do total de pacotes.
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3.6.3 etherStatsCRCAlignErrors

O CRC ¢ formado pelos udltimos 32 bits contidos em um quadro/frame e € utilizado
para a deteccdo de erros de transmissdo. O cédlculo do campo de CRC ¢ feito usando um
algoritmo matematico aplicado sobre o contetiido do quadro ethernet transmitido e verifica-
do na maquina receptora garantindo que erros de transmissao sejam detectados.

Erros de alinhamento e erros de CRC sido registrados como o mesmo tipo de erro
porque ambos indicam um problema de alinhamento de bytes na transmissdo [Nasser94].

O desempenho da rede € afetado quando o niimero de pacotes com erros de CRC é
da ordem de 3% ou mais da taxa de utilizagdo do segmento.

A Reflexdo de Sinais, Ruido elétrico e Transceivers com voltagem e/ou freqiiéncia
inadequada podem dar origem a corrupg¢do fisica de um quadro.

A Reflexdo de Sinais se da quando pulsos que viajam no fio ndo encontram o fim
do cabo, com resisténcia para a absorvi¢ao da voltagem refletindo de volta no cabo aberto.
Cabos com impedancias diferentes, ou que excederam a curvatura maxima recomendada
também geram reflexdo de sinais.

Nos Ruidos Elétricos os quadros sdo segmentados em tamanho aleatério.

Em problemas de CRC/Alignment, deve-se checar cabeamento, repetidores e hubs
de uma ou mais estacdes envolvidas, podendo o problema ser originado ou na estacio

transmissora ou ao longo da interface de rede.

3.6.4 etherStatsUndersizePkts/etherStatsFragments

Alguns problemas podem gerar quadros muito pequenos, menores que 64 bytes.

Um certo nivel de quadros curtos € aceitdvel, podendo ser resultado do ndmero de
colisdes normais no segmento. Caso esse nivel fique elevado, deve-se verificar o nivel de
colisdes. Se o nivel de colisdes for baixo entdo o problema € em alguma méquina especifi-
ca.

Em [Artola96], foi considerado um limite maximo de 2% da taxa de utilizacdo do
segmento ethernet 10BaseT para as varidveis etherStatsUndersizePkts e etherStatsFrag-
ments pelo emprego de um Sistema Especialista Convencional. J4 neste trabalho, foi con-
siderado um limite maximo de 3% para a varidvel etherStatsUndersizePkts e 2% para a va-

ridvel etherStatsFragments. Tais limites madximos exigem o tratamento da rede pelo admi-
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nistrador, considerados como valores altos pelo emprego da l6gica difusa, discutida a partir

do capitulo seguinte.

3.6.5 etherStatsOversizePkts/etherStatsJabbers

Quadros longos sdo aqueles maiores que 1518 bytes.

Os quadros longos também podem ser gerados por algum problema fisico, todavia o
mais provavel € que o problema esteja em alguma maquina especifica.

EtherStatsJabbers sdo quadros com mais de 1518 bytes e com erros de CRC. Sao
gerados quando bits de dados sdo emitidos de forma continua.

Em [Artola96], foi considerado um limite mdximo de 2% para as variaveis etherS-
tatsOversizePkts e etherStatsJabbers pelo emprego de um Sistema Especialista Convencio-
nal. Ja neste trabalho, foi considerado um limite maximo de 3% para a varidvel etherStat-
sUndersizePkts e 2% para a varidvel etherStatsJabbers. Tais limites mdximos exigem o tra-
tamento da rede pelo administrador, considerados como valores altos pelo emprego da 16-

gica difusa, discutida a partir do capitulo seguinte.

3.6.6 etherStatsCollisions

O problema do excesso de colisdes pode ser conseqiiéncia da sobrecarga de utiliza-
cdo. Se a taxa de utilizacao for alta, como conseqiiéncia o nimero de colisdes aumenta ex-
ponencialmente. Segundo [Cesar98], taxas normais de colisdo sdo inferiores a 2% do seu
trafego.

Altas taxas de colisdo sem altas taxas de utilizacdo indicam defeitos de hardware.
Assim, primeiramente, deve-se identificar as estagdes com maior nimero de erros. Se mais
de uma estagdo tiver alta taxa de colisdo, entdo o problema pode estar em elementos co-
muns as estagdes, tais como, hubs, repetidores ou cabos.

Em [Artola96], foi considerado um limite maximo de 1% para a variavel etherS-
tatsCollisions através do emprego de um Sistema Especialista Convencional. Ja neste tra-
balho, foi considerado um limite maximo de 2% para a variavel etherStatsCollisions. Esse
valor exige o tratamento da rede pelo administrador, considerado como valor alto pelo em-

prego da légica difusa, discutida a partir do capitulo seguinte.

3.6.7 etherStatsDropEvents
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A varidvel etherStatsDropEvents indica o nimero de quadros que ndo puderam ser
tratados pelo agente, muitas vezes por insuficiéncia de recursos como por exemplo, pouca
memdria.

Neste caso, deve-se instalar o Agente RMoN em uma outra estacio com mais me-
moria, ou reduzir o tamanho das matrizes ou desativar grupos especificos.

Este trabalho considerada um limite mdximo de 10% para a varidvel etherStatsDro-
pEvents. Esse valor exige o tratamento da rede pelo administrador, considerados como va-

lor alto pelo emprego da l6gica difusa, discutida a partir do capitulo seguinte.

3.6.8 Monitoramento de outros parametros

Também outros pardmetros, nao pertencentes ao grupo RMoN, podem ser confron-
tados com uma baseline para também auxiliar na manuten¢ao de um estado normal da rede.

Alguns desses parametros podem ser a identificacio do uso de CPU e do uso de
disco rigido. Atividade com altissimas taxas de CPU, pode ndo estar conseguindo respon-
der todas as tarefas solicitadas. Discos excessivamente ocupados ndo conseguem executar
normalmente.

E possivel definir um limiar aceitdvel de espaco em disco abaixo do qual a base de
conhecimento seria ativada.

Virios fabricantes tém proposto solugdes estendendo suas MIBs para a adi¢do des-
ses parametros, embora eles ndo sejam padronizados.

A identificacdo do uso de CPU e do uso de disco rigido nao foi tratado neste pri-

meiro momento, ficando sua verificagdo para trabalho futuro.

3.7 Baseline ou Perfil da Rede

Baseline (ou Perfil da Rede) € uma amostragem durante intervalos definidos onde o
desempenho normal da rede é obtido por meio de médias ponderadas e cédlculos estatisti-
cos. Podem ser obtidas vérias amostras em um dia durante vérios dias conforme a determi-
nacdo do administrador. Os dados de monitoramento devem ser revisados regularmente
para se adequar melhor as mudangas nos padrdes de trafego e assim tentar evitar falhas an-

tes imprevisiveis.

3.8 Estado atual dos Sistemas de Gerenciamento Pro-Ativos
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Neste item, algumas ferramentas sdo analisadas. Elas foram desenvolvidas como

apoio as atividades de geréncia pré-ativa.

3.8.1 Sistema Olho-Vivo

O Sistema Olho Vivo [Artola96] coleta informag¢des da rede, observando os indica-
dores de degradacao de desempenho que disparam um conjunto de resolu¢des para a solu-
cdo desses problemas. O sistema faz uso de um agente RMoN conhecido como BTNG e de
um médulo inteligente formado por um Sistema Especialista Convencional.

O agente RMoN BTNG (visto no item 5.7) implementa a MIB RMoN versdo 1 e
alguns grupos da MIB-2. O BTNG constitui-se de um conjunto de coletores; onde cada um
deles € responsavel pela coleta de informagdes de uma particular configuragdo de um dos
grupos.

A arquitetura do sistema ¢ vista na figura 3.3.

| | Interface com o Modulo Agente
operador local Inteligente RMoN

Dispositivo

sem agente

Figura 3.3 Sistema Olho-Vivo

O moédulo inteligente analisa os dados coletados pelo monitor e emite sugestdes ao
administrador da rede sobre certos parametros que podem causar problemas no desempe-
nho da rede.

No sistema Olho Vivo € utilizado o gerente SunNet Manager (SNM) que acessa a
MIB RMoN do BTNG.

A comunicagdo do sistema com o administrador da rede € através de e-mail. Quan-
do uma das regras € verdadeira, € emitido um mail descrevendo o problema identificado.

Mesmo apresentando muitas funcionalidades, este sistema utiliza como gerente
uma ferramenta proprietdria, analisando apenas varidveis da MIB RMoN e ndo corrige
qualquer problema de forma automadtica uma vez que as variaveis referem-se ao estado da

rede como um todo. Esses objetos ndo fazem parte da geréncia de configuracio.
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3.8.2 Agente 6

O Sistema Agente 6 [Marco97] foi criado como forma de analisar o congestiona-
mento em um barramento ethernet por meio da monitoracdo do volume de trafego e da
quantidade de erros.

O Agente 6 opera em dois modos basicos: monitoracdo de dados e monitoracio de
eventos.

Pela monitorag¢do de dados o agente fica continuamente fazendo consulta a base de
informacdo. Os dados recuperados sao enviados ao SNM que permite a geracdo de graficos
e também o armazenamento do histérico da rede.

A monitoracdo de eventos nio tem a finalidade de mostrar ao usudrio, valores ou
grificos dos dados recuperados, mas apenas determinar eventos sobre esses dados. Esses
eventos sdo gerados quando os dados monitorados ultrapassam um determinado threshold
(limiar).

Inicialmente, uma baseline dessa rede € construida. O mdodulo de inferéncia aciona
regras cada vez que a medida lida esteja fora dos parametros padrdes contidos no baseline.
Caso se trate de um problema de queda de desempenho, tomam-se atitudes para a correcao
do problema, reportando ao administrador da rede, via e-mail ou pela interface, as anoma-
lias encontradas sugerindo procedimentos corretivos.

O Sistema foi elaborado com todas as caracteristicas de um sistema especialista. O
conhecimento estd representado por fatos e regras. Os fatos sdo gerados a partir dos arqui-
vos de monitoragdo e da baseline. Ja a implementacdo foi feita usando a linguagem Prolog.

A arquitetura do sistema (Figura 3.4) é mostrada abaixo.

Usuario

[y

Interface

Base de
Conhecimento

Conversio

’I

Args. de Explanacio
Monitoracdo

Figura 3.4 Arquitetura do Sistema Agente 6
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O moédulo de conversdo recebe os arquivos de monitoragido e da baseline, conver-
tendo-os para o formato de fatos Prolog. Esses fatos formam a base de conhecimentos.

Através da interface, o administrador da rede recebe as informagdes do sistema bem
como as sugestdes para a resolucao dos problemas.

Este sistema também depende de uma plataforma proprietdria: o SunNet Manager.
Apesar de fornecer diagndsticos sobre o estado da rede, o sistema limita-se a informar ao

administrador as possiveis solucdes, sendo incapaz de resolver os problemas.

3.8.3 Modelo [Franceschi96]

[Franceschi96] apresenta a definicdo de um modelo para o gerenciamento pré-ativo

composto pelos seguintes componentes:

e Modulo de Geréncia Pro-Ativa. Responsavel pela monitoracdo e andlise da
rede, visando verificar as tendéncias de degradacdo da rede. Caso alguma tendéncia se-
ja verificada, uma notificacdo deve ser gerada.

®  Baseline. Contém o comportamento normal da rede.

e Agente Remoto. Coleta informacdes sobre os objetos gerenciados RMoN.

e Servico de Verificacio. Verifica as tendéncias de degradacdo da rede fazendo
uso das informacdes do Agente Remoto e da Baseline.

e Plataforma de Geréncia de Redes. recebe as notificagdes e executa as acdes
corretivas. A ferramenta adotada também foi o SunNet Manager.

e Servico de Comunicacio. Interconecta o Mddulo de Geréncia Pro-Ativa e a
Plataforma de Geréncia através do protocolo SNMP.

A figura 3.5 ilustra estes componentes.

Modulo de Geréncia Pro-Ativa

' Simulador —— Baseline
B A
Plataforma
snmp
de 3
Geréncia ‘ Servigo de Verificagéio |
Infnrmag:ﬁes‘ Notificacfio sobre

atuais provavel degradacio

Sistema de correcoes Agente Remoto

o | E— |
automaticas
RMoN MIB

Figura 3.5 Modelo [Francheschi96] (extraido de [Watzko97])
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3.8.4 Modelo [Watzko97]

Visando complementar o modelo [Franceschi96] foi incluido neste modelo facili-
dades para o tratamento de informagdes a nivel de aplica¢do. O Servigo de Verificacdo faz
uso da Técnica de Séries Temporais na andlise da baseline e novas fun¢des para o Médulo
Sistema de Correcdo Automaética.

Com o objetivo de distribuir o gerenciamento da rede, o Sistema de Corre¢do Au-
tomatica passou a fazer parte do Médulo de Gerenciamento Pro-Ativo.

A figura 3.6 ilustra o Modelo de Gerenciamento Pré-Ativo [Watzko97].

Médulo Central Modulo de Gerenciamento Pro-Ativo Remoto
de Gerenciamento ‘ Baseline H Simulador ‘
Plataforma de RAgeltl;ed Notifica
Ger g to SNMP €mo [ degradacio B - ~
Central Controle de ‘—.| Servigo de Verificagio |
Aplicacoes
5 Informacgoes Agente
Slstema~de de Aplicagio | | Remoto
Corregdes
Automaticas

Y
T
MIB

Figura 3.6 Modelo [Watzko97]

3.9 Consideracoes

O crescente aumento da quantidade e complexidade de aplicagdes e protocolos exe-
cutados sobre redes de computadores tem dificultado o trabalho de seus administradores.
Estes precisam justificar os investimentos cada vez maiores realizados na aquisi¢do de e-
quipamentos de rede e na locacdo de canais de comunicagao.

Essas ferramentas de Geréncia de Redes ndo cobrem todos os aspectos das cinco
dreas funcionais mencionadas no capitulo anterior, elas ndo abrangem todos os diversos
problemas de uma rede e das aplicagdes por ela suportadas, e portanto essas ferramentas
nem sempre sdo convenientemente usadas nas organizacdes. E importante que outros me-
canismos de geréncia sejam utilizados para suprir as caréncias mais evidentes destas.

A atuagdo da geréncia Pro-Ativa deve ser feita através da automatizacao do conhe-
cimento por meio de métodos, técnicas e ferramentas. Essa automatizacdo € indispensavel
em setores com escassez de pessoal, como forma de minimizar as freqiientes queixas das

organizacoes.
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E necessdrio cobrir acdes particulares sobre as redes de computadores com ferra-
mentas de geréncia ou médulos de software, que ndo estdo atualmente disponiveis, mas
que conferem a cada organizagdo as particularidades que diferenciam sua rede de outras,
facilitando a tarefa de gerencia-las [Rocha96].

A Ldgica Difusa permite a interpretacdo do comportamento da rede em termos do
senso comum com uma forte abordagem matemaética e uma semantica mais rica que os Sis-
temas Especialistas Convencionais, devido a maior facilidade na construcdo das regras que

¢ inerente ao proprio processo lingiifstico.




CAPITULO

4 Logica Difusa

A Légica Ocidental tem sido bindria desde os tempos de Aristételes, isto €, uma de-
claracdo € verdadeira ou falsa, ndo podendo ser, a0 mesmo tempo parcialmente verdadeira
e parcialmente falsa. O pensamento ocidental é baseado na lei da ndo contradi¢do e da
premissa de que "U e nao U" cobrem todas as possibilidades.

A Légica Classica, também chamada de Légica de Aristételes [Sousa95], funda-
menta o conceito formal de conjuntos cldssicos, também chamados de "crisp", no qual um
conjunto é definido como uma cole¢do de elementos distintos, finitos ou ndo, que podem
ser descritos como uma enumeragdo, 4 = {1, 2, 3, 4}, ou através de uma condi¢do de perti-
néncia, A={x10<x <4 xe Z}.

A Teoria Classica dos Conjuntos, oriunda da Logica Ocidental, baseia-se na pre-
missa de que um elemento pertence ou ndo pertence ao universo de discurso (ou dominio
de discurso) do referido conjunto. Outros dois exemplos de conjuntos "crisp" sio:

® conjunto dos niimeros naturais;

® conjunto dos caracteres ascii.

Dado um caracter qualquer, pode-se afirmar claramente se este caracter pertence ou
ndo pertence ao conjunto dos caracteres ascii. Existe uma fronteira bem definida, que sepa-
ra os caracteres ascii dos caracteres ndo ascii. O mesmo acontecendo no caso dos nimeros
naturais.

Embora essa abordagem seja suficiente para estabelecer uma separacdo inequivoca
entre os elementos do mundo real de acordo com uma vasta gama de propriedades, como
as exemplificadas acima, ndo obteremos o mesmo resultado se tentarmos formar conjuntos

a partir de outras propriedades menos definidas, tais como, conjunto das pessoas altas,

51
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conjunto dos carros velhos, conjunto das mulheres bonitas, conjunto dos adeptos de um
dado esporte, etc. Claramente, nestes casos, muitos elementos existirdo, para os quais qual-
quer definicdo sobre pertinéncia ou nao pertinéncia nao serd claramente definida. Os limi-
tes de defini¢do do conjunto ndo sdo mais inequivocos, mas sim, imprecisos, difusos.

A restri¢do por trds da teoria cldssica é que muitas experiéncias humanas nio po-
dem ser tratadas simplesmente como verdadeiras ou falsas, sim ou nfo, certo ou errado.
Como por exemplo, aquele homem é gordo ou magro? Aquela moga € bonita ou feia? Uma
resposta sim ou ndo deixa estes questionamentos em aberto, incompletos.

A Légica Difusa (fuzzy) e seus conjuntos apresentam uma teoria matematica formal
para a representacdo de incertezas [Dubois91]. A incerteza estd presente no gerenciamento
de sistemas reais como, por exemplo, a verificacdo de salubridade presente em uma subs-
tancia depende da quantidade de sal por mm® da substancia, de forma que se esse valor for
superior a um dado nimero, a substancia pode ser considerada salobra. Mas, qual € o ponto
exato no qual uma substancia pode ser considerada salobra? Uma medigao, cujo resultado
dé exatamente este limite do intervalo, pode realmente ser considerada salobra? Em gerén-
cia de redes, quando sera que se pode dizer que uma dada medicao representa verdadeira-
mente uma instincia, em que a rede encontra-se congestionada? Ou onde os pacotes colidi-
dos sao verdadeiramente maiores que os permitidos? Ou mesmo quando o nivel de pacotes

broadcast passa a interferir em uma utilizagdo normal da rede?
"Entre a certeza de ser e a certeza de ndo ser existem infinitos graus de incerteza..."

Diferentemente da 16gica classica (onde a expressdo “A e ndo 4”, é sempre falsa,
visto que A e o complementar de A sdo conjuntos disjuntos), na légica difusa, o conceito
de contradicdo esta presente dizendo que algo pode e deve coexistir com o seu oposto, fa-
zendo-a parecer mais natural.

Introduzida por volta de 1965 pelo Dr. Lotfi Zadeh do University College — Berke-
ley, como um meio para modelar as incertezas da linguagem natural [Zadeh65], a Ldgica
Difusa é uma extensdo da Logica Classica (booleana) para tratar o conceito de verdade

parcial.
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Para um Conjunto Difuso, a pergunta mais apropriada a ser colocada nio € se um
elemento é membro de um dado conjunto, mas quanto ele ¢ membro desse conjunto. A per-
tinéncia a classe passa a ser uma questao de gradacgao.

Tradicionalmente, usa-se um intervalo continuo [0, 1], para representar a gradacao
de pertinéncia de um elemento a um conjunto difuso. O grau de pertinéncia "1" € atribuido,
normalmente, aos elementos que pertencem plenamente ao conjunto difuso e o grau "0",
aqueles que, absolutamente, ndo pertencem ao conjunto [Turksen91]. Os elementos com
pertinéncia intermedidria recebem valores intermedidrios entre "0" e "1", de tal maneira
que o grau de pertinéncia seja tdo maior quanto mais o elemento pertenga ao conjunto, ou
seja, quanto mais o elemento apresente propriedades mais aderentes a propriedade descriti-
va do conjunto.

Os trés exemplos, a seguir, representam conjuntos difusos:

® conjunto dos niimeros inteiros positivos muito maiores do que zero;

® conjunto dos homens simpdticos;

® conjunto das mulheres altas.

A determinacao do conjunto das mulheres altas ndo € tdo simples assim. Por exem-
plo, uma mulher com 1,73m de altura pode ser considerada uma mulher alta? E uma de
1,75m? Como pode ser visto, ndo existe uma fronteira bem definida, que separe as mulhe-
res consideradas altas daquelas ndo altas. Este conjunto € claramente caracterizado como
difuso.

Com o advento dessa teoria, obteve-se substanciais instrumentos, para a representa-
cdo de vdrias facetas cognitivas humanas [Yager91]. Ela prové ferramentas robustas para a
aplicacdo do conhecimento, da experi€ncia e do pensamento humano em muitos sistemas
industriais [Suzuki93], de trafego, ciéncia médica, entre outros como, engenharia de soft-
ware abordado em [Belchior97]. A Légica Difusa é uma ferramenta capaz de capturar in-
formagdes vagas, descritas em linguagem natural, e converté-las para um formato numéri-

co, que pode ser manuseado pelo computador.

4.1 Conceituacao Formal

Na teoria classica dos conjuntos, dado qualquer conjunto S de um universo de dis-

curso U, e qualquer elemento x, pertencente a U, existe uma funcéo caracteristica:
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fs(x)=1 sexeS

fg: U—> S tal que:
fs(x)=0 sexe¢S

Na teoria dos conjuntos difusos, um conjunto difuso /' de um conjunto S, aqui cha-
mado fungdo de pertinéncia (membership function), pode ser definido como um conjunto
de pares ordenados da forma (x, lL=(x)), onde o primeiro elemento pertence ao conjunto S e
o segundo encontra-se no intervalo [0,1], com exatamente um tnico par ordenado, para ca-
da elemento de S sobre a funcdo F, ou seja,

F: S —1[0,1]

A funcio F da equacéo anterior define um mapeamento entre elementos do conjun-
to S e valores no intervalo [0,1]. O valor 0 (zero) € usado para representar que nao ha rela-
cionamento, ja o valor 1 (um) representa um relacionamento total, e os valores entre esses
dois extremos representam graus de relacionamento intermedidrios. O conjunto S simboli-
za o Universo de Discurso do conjunto difuso F. O valor seméantico da sentenga ‘x estd em
F’ € determinado achando-se o par ordenado (x, WF(x)). O Grau de Pertinéncia (ou Grau de
Verdade) da sentenca € dado pelo segundo elemento (ULF) do par ordenado e indica o quan-
to um elemento x pertence ao conjunto difuso. Na prética, os termos “Fun¢do de Relacio-
namento” e “Conjunto Difuso” sdo usados similarmente.

Para a defini¢do de um conjunto "crisp”, uma lista contendo seus elementos é sufi-

n

A: X.

i

ciente, isto é, A = {x1, x2, x3, x4, x5} ou =l Caso o conjunto represente um inter-

valo continuo, como por exemplo o conjunto dos nimeros reais maiores que 5 € menores

10
que 10, estes sdo representados da seguinte forma: 4= -L x‘

Os simbolos ¥ e [ aqui representam os operadores de unido légica ao invés de so-
matdrio e integragao.

Um conjunto difuso € definido por seus membros, todos eles tendo uma dada pro-
priedade em comum. A partir da propriedade de identificacio de um conjunto, é possivel
determinar se um dado elemento € ou nao € membro deste conjunto.

A légica difusa, fundamentada nos conjuntos difusos, tem-se tornado uma generali-

zacgdo a 16gica multi-valor14.

'* A Légica Multivalor buscava ser uma generalizacdo da légica cldssica de dois valores (0, 1). A mais co-
nhecida de todas € a 16gica trivalor, onde um terceiro estado é representado por Y.
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Existem diferentes notacdes para a representacido de um conjunto difuso. Através de
um conjunto de pares ordenados, onde o primeiro elemento do par denota o objeto do uni-
verso de discurso, e o segundo elemento o grau de pertinéncia deste objeto no conjunto di-
fuso, ou seja,

A ={(x, pa(x)), x € U}

Uma outra notagdo, proposta por [Zadeh88], tem a seguinte forma
A=)/ xn + + an) [ xa= A=) g1, (x,)/x,
i=1

Resumindo, um conjunto difuso é representado por meio do conjunto de pares or-

denados (x, LW(x)) que podem ser descritos da seguinte forma:
A= {ulxr, Wofxg, o MafXa}  OU A=) 41, /x, ou
i=1

caso o universo de discurso seja continuo, tem-se que A4 = '[ U, (x)/x.
U

A figura 4.1 mostra uma das possiveis Fun¢des de Pertinéncia para a representagéo
do conjunto das mulheres de meia idade. Como pode ser visto, as mulheres com idade em
torno dos 50 anos recebem um valor préximo a 1, indicando que essas mulheres sdo, defi-
nitivamente, de meia idade. J4 aquelas menores ou iguais a 20 e superiores a 70 anos indi-
cam o contrario. Qualquer outra idade € questionavel, intermediando o resultado entre O e

1.

()= Bxpl- (s -0} |

0.5

20 40 60 80 100
Idade em anos

Figura 4.1 Funcao de Pertinéncia das Mulheres de Meia Idade

A figura 4.2 mostra quatro fungdes de pertinéncia, respectivamente nesta ordem:
singleton (ou pontual), triangular, trapezoidal, gaussiana. Onde a funcio singleton repre-
senta uma extensdo da ldgica cldssica para a logica difusa e as trés outras fungéo sio consi-

deradas por [Sousa95] as mais utilizadas na literatura.
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0 ;U

Figura 4.2 Numeros Difusos Pontual, Triangular, Trapezoidal e Gaussiano

Os Conjuntos Difusos constituem um ponto de partida para a constru¢do de um ar-
cabouco conceitual, que lide com problemas nos quais a fonte de imprecisao é a auséncia
de critérios bem definidos acerca de pertinéncia a classes, diferente das varidveis aleatérias
presentes na Logica Probabilistica [Zadeh65]. A Teoria dos Conjuntos Difusos €, portanto,
uma teoria de classes com limites ndo precisos.

A notdvel capacidade do ser humano de tomar decisdes em ambientes complexos,
repletos de incerteza e imprecisio, pode, em grande parte, ser atribuida a sua maneira de
raciocinar explorando a "tolerancia a imprecisdo” na modelagem de problemas [Zadeh94].
E essa tolerdncia a imprecisdo e a incerteza que permitem ao ser humano reconhecer for-
mas e padrdes destorcidos, estacionar um veiculo em uma vaga, operar manualmente uma
complexa planta industrial ou tomar decisdes em um ambiente de incertezas e imprecisoes.

Segundo afirmagdes de Zadeh [WWWO1], a teoria difusa ndo deve ser tratada co-
mo uma teoria simples, porque o processo de fuzificacdo pode ser considerado como uma
metodologia que generaliza qualquer teoria especificada com valores discretos para uma
forma continua.

O item que se segue, define operacdes fundamentais sobre conjuntos difusos, se-
guindo o estabelecido por Zadeh em seu cldssico artigo "Fuzzy Sets" [Zadeh65] e alguns
conceitos complementares relacionados em [Zimmermann91][Klir95][Fuhrmann90] [Du-

bois80].

4.2 Conceitos basicos com Conjuntos Difusos

Sejam A4 e B conjuntos difusos definidos no universos de discurso U, com fungio

de pertinéncia a(x) e Wp(x) respectivamente, entdo:

e Altura
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A altura de um conjunto difuso é denotada por hgt(A) = SUP,c y[l4(x)], onde SUP
significa SUPREMO), isto € SUP L4(x) € o maior valor da funcio de pertinéncia LL4(x).

Se hgt(4) = 1, este conjunto é dito Normalizado. Caso contrario, para normaliza-lo
$ s6 aplicar a equacdo w1, (x) = ,(x)/hgt(A).

Confirmando-se m como sendo um valor tinico para o qual pLy(m)=1, obtém-se um
Nimero Difuso Plano. Um Nuimero Difuso Plano é um nimero difuso A tal que J(m;, my)
€ R, ml<m2e py(X)=1, VX € [m;, my]. Um conjunto difuso plano pode modelar um in-
tervalo difuso, ou seja, um intervalo cujos limites ndo sejam abruptos.

Um ndmero difuso 4 é dito positivo, se sua fungio de pertinéncia for tal que pa(X)

=0, Vx <0. Jase Vx> 0, ua(X) = 0 entdo este nimero difuso € dito negativo.

e Conjunto o-cut

Quando se quer denotar que um elemento x € U tipicamente pertence a um conjun-
to difuso A, pode-se demandar que seu valor de pertinéncia seja maior que um determinado
limiar a.. O conjunto de corte ¢ ou conjunto de nivel o é o conjunto ordindrio dos elemen-
tos que pertencem ao conjunto difuso A pelo menos com a intensidade o, ou seja, que te-
nham grau de pertinéncia maior ou igual a um determinado limiar o,

Ag = {x 1 1y(x) = a}
A funcio de pertinéncia de um conjunto difuso A pode ser expressa em termos da

funcdo caracteristica de seus cortes o de acordo com a seguinte férmula:

1 sse xe A,

U, (x)=SUPminla, u,, (x)], com [, (x)= { -
e0.1] Ocaso contrario
Os Conjuntos Difusos de Nivel de um conjunto difuso A sdo definidos como os
conjuntos difusos Za = {(x, M, (x))xe A, Lo operador min é definido na proxima secao.

Cada Conjunto Difuso de Nivel representa o conjunto difuso definido apenas em
parte do suporte original, nomeadamente, a parte mais significativa e vai de encontro a ne-

cessidade de economizar-se custo computacional em aplicagdes praticas.

e Suporte
O Suporte de um conjunto difuso A € o conjunto "o-cut" onde o = 0, ou seja,

Supa = {x € X, na(x) >0}
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e Singleton
Um conjunto difuso Singleton é um conjunto cujo suporte € um tnico ponto em U.

Ag =, (0)/x[Vxe U, i, (x)=0 exceto em x, onde i, (x)=1}

¢ Conjunto Convexo

Um conjunto difuso é dito convexo se e somente se:

,uA(kx1+(l—k)x2) > min(yA (xl),,uA (xz)) Vx,x,eU e ke[O,l]

¢ Cardinalidade
A cardinalidade de um conjunto difuso é proporcional ao tamanho do conjunto di-

fuso.

Card(A4) =Y u,(x) ou [A|=Y u,(x)

xeX

Quando A é reduzido a um conjunto cléssico, a cardinalidade de A € igual ao nime-
ro de elementos de A.

A cardinalidade relativa é definida por

Al =4)/x]

e pode ser vista como a proporcao de elementos X que estdo em 4. No caso de X ser infini-
to, a cardinalidade de A ¢é definida pela integral de [L4(x) sobre X, mas nem sempre existira.

Um conjunto difuso € vazio se e somente se sua funcdo de pertinéncia for idéntica a

"0", sobre todo o universo X, ou seja,

0= {xe X pyx) = 0)

4.3 Operacoes com Conjuntos Difusos

A extensao das operacdes classicas de igualdade, unido, interse¢do e complemento
sdo apresentadas a seguir conforme proposto por Zadeh em seu artigo original [Zadeh65].
Existem definicOes alternativas para essas operagdes propostas por outros autores, ou

mesmo, pelo préprio Zadeh [Bellmann73].

¢ Igualdade de Conjuntos

Dois conjuntos difusos sao iguais, se e somente se, [Ly(x) = Up(x) Vxe U
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Da mesma forma, um conjunto difuso A estd contido dentro de outro conjunto difu-

so B, se e somente se, La(x) < Up(x) Vx e U.

¢ Complementar de 4

O complementar de A denotado por A ¢ tal que: tye(x) =1 - py(x), Vx e U, tam-

bém chamada de Pseudo-Complemento por [Dubois80].

¢ Uniao

O conjunto difuso AUB resultante da unidao dos conjuntos 4 e B (figura 4.3), é aque-
le cuja fungéo de pertinéncia é composta pelos maximos das fungdes de pertinéncia, ou se-
ja,

A0B=[[u, (), () x onde 1, (c)v p, ()= maxfp, () 1, (%))

A func¢do max intuitivamente corresponde ao menor conjunto difuso que contenha

ambos os conjuntos 4 e B.

e Intersecio
O conjunto difuso 4ANB resultante da intersecao dos conjuntos 4 e B (figura 4.3), é
aquele cuja fungdo de pertinéncia € composta pelos minimos das fun¢des de pertinéncia, ou

seja,

AmB:JDtA(x)/\,uB(x)]/x onde

Hy (x)/\ Hp (x): min[:uA (x)’:uB (x)]
Analogamente, a fungdo min intuitivamente corresponde ao maior conjunto difuso
contido em ambos os conjuntos 4 e B.
As operacdes de conjuntos, assim definidas, apresentam os mesmos resultados al-
cancados nas operagdes da teoria de conjuntos cldssica, quando o conjunto de valores de
pertinéncia possiveis € restringido a {0, 1}, embora ndo seja o tnico conjunto de defini¢des

que apresente este resultado.
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NG9
03 Hx(x)
0
20 40 60 80
1 1
Ha(®) U pHp(x)
e 0.5 1, (X) 7 pg(x)
0 0
20 40 60 80 100 20 40 60 80 100

Figura 4.3 Unifo e Interseciio dos Conjuntos Difusos A e B

Os operadores max, min e PSEUDO-COMPLEMENTO, gozam ainda, das seguin-

tes propriedades:

a) Comutativa: AUB=BudeAnB=BnNnA

b) Associativa: AU (B U () =AuB)UCedAN BN CO)=ANB)NC

¢) Idempotente: AU A=A e AN A=A
d) Distributiva: AU (B N C)=(AUB)NAUC) e
AN (BUC) =ANB)u (AN O)
e) Condicdes Limites: Au X=X e AnX=A
Aud=4 e And=0¢
f) Absorc¢ao: AU (AN B)=4 e An (AU B)=4
g) Lei De Morgan: ~(ANB)=~4Au ~B ¢
~(AU B)=~4ANn ~B
h) Involucao: ~(~(A)) = A

i) Férmula Equivalente: (~4U B) N (AU ~B) = (~AN ~B) U (4N B)

j) Diferenca Simétrica: (~4N B) U (AN ~B) =(~4U ~B) N (AU B)

Os dois Unicos axiomas da teoria cldssica de conjuntos que nio sdo mais satisfeitos

sao a Lei da Contradicao e, sua dual, Lei dos Meios excluidos:

An~A#d e  AU~Ad#X

4.3.1 Operacdes t-norm, t-conorm e s-norm

A Teoria de Conjuntos Difusos, baseada nos operadores max, min, pseudo-

complemento, conforme definida por Zadeh, ¢ a mais amplamente empregada. Contudo,
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estudos sugerem que em determinadas aplicagdes, especialmente na modelagem de pro-
cessos de tomada de decis@o, outros conjuntos de operadores possam apresentar melhores
resultados [Gupta9l].

Uma ampla classe de modelos para operadores de intersecao e unido de conjuntos
difusos € formada pela classe padrdo triangular (z-norm) e classe co-padrdo triangular (¢-
conorm).

Uma t-norm triangular é uma fungéo # [0, 1] x [0, 1] — [0, 1], que satisfaz as se-

guintes condigdes:

)t(a,0)=0et(a,1)=a ( condigdo de contorno)
ii) Ha, b) <t(c,d);a<ceb<d ( monotonicidade)
iii) (a, b) = K(b, a) ( comutatividade)
iv) Ka, t(b, ¢)) = Kb, t(a, ¢)) (‘associatividade )

Uma s-norm triangular € uma funcdo s: [0, 1] x [0, 1] — [0, 1], que satisfaz as se-

guintes condigdes:

Ds(l,)=1es(a, 1)=a (condicdo de contorno)
ii) s(a, b) <s(c,d);a<ceb<d (monotonicidade)
iii) s(a, b) = s(b, a) (comutatividade )
iv) s(a, s(b, ¢)) = s(b, s(a, c)) (associatividade )

Vale ressaltar que a s-norm pode ser derivada da seguinte relacdo, que vem a ser a

Lei De Morgan da Teoria dos Conjuntos:
ta, b)=1-s(1-a, 1-b)

As t-norms mais empregadas para definir a interse¢do de conjuntos difusos sdo, a-
1ém do operador min:

e Produto algébrico: HaeB(X) = HA(X) -UB(xX)

¢ Intersecdo robusta: UanB(x) = max(0, pa(x)+up(x)-1)

As s-norms mais empregadas para definir a unifo de conjuntos difusos sdo, além do
max:

e Soma algébrica: Ua+B(x) = Ua(O)+UB(xX)-1a(x)-Up( X)

¢ Soma Truncada: UanB(x) = min(1, pa(x)+Us(x))
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Os operadores algébricos (produto e soma algébrica) sao ditos interativos visto que
uma alteracdo em qualquer dos operandos altera, necessariamente, os valores da t-norm e
s-norm correspondentes, o que nao se da, por exemplo, com os operadores max-min.

A Interseccao Robusta e a Unido Robusta [Giles76] foram modeladas pelas Condi-
coes de Contorno correspondentes. Em [Gupta91] sdo resumidas as principais propriedades
e apresentadas as representacdes graficas de onze conjuntos de operadores triangulares e do
complemento.

Uma propriedade importante € a de que t-norm definida pelo min representa um li-
mite superior e a s-norm definida por max representa um limite inferior, respectivamente,
para os operadores de interse¢cdo e unido, ou seja,

tx,y)<min (x,y) e s(x,y) 2 max(x,y).
4.3.2 Operacdes Algébricas com Conjuntos Difusos

Em funcao dos conceitos basicos dos conjuntos fuzzy apresentados, serdo mostra-

das algumas de suas operagdes mais importantes, no contexto deste trabalho.

e Soma Algébrica
[l 0+ a5 0 ) x

A+B= v
Lot 6+ 11, (0 = 40 © g, () )
U

¢ Produto de um valor difuso por outro escalar

A= L [a,uA (x)]/x; onde ot >0 e Sup[opa(x)] <1

e Produto Escalar entre conjuntos difusos

Ao B=[[u,(x) 0, ()]

e Combinacio Convexa
Sejam os subconjuntos difusos A, 4, 43, ..., Ay em U e wy, wy, ws, ..., w, constantes

reais. A combinacdo convexa de 4, Ay, A3, ..., A, € definida por:

C = [ D912 (O + W31, (O + o W, 11, (0

¢ Potenciacao
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4% = I[llA(x)]a/x

Conforme mostra a figura 4.4, a operacdo de potenciagdo provoca uma dilatacido na
funcdo do conjunto difuso, quando o é menor que 1 e uma concentracdo quando o € maior
que 1. Por meio da potenciacdo € possivel fazer uso de modificadores (visto no item 4.6.1)
para compor a funcio de pertinéncia de um outro conjunto difuso, sendo largamente em-
pregado em operacdes da 16gica do raciocinio aproximado. Como exemplo, o conjunto das

mulheres muito altas pode ser gerado a partir do conjunto das mulheres altas.

1
I-py(x)
I IT - [p,(x)]03
0.5 T0T - [P, (x)]?
0
20 40 60 30 100

Figura 4.4: Potenciaciao de Conjuntos Difusos
¢ Intensificacao
A operacdo de Intensificacdo transforma um conjunto difuso em outro com a se-

guinte func¢do de pertinéncia [Graham88]:

(x)= 2xui(x)  para0<u,(x)<05
Hawrcn - 1-2x(1-pu,(x)) para05< u, ()<1

4.4 Medidas de Similaridade

As medidas de similaridade difusa possibilitam a comparacao direta entre conjuntos
difusos.

¢ Distancia entre dois conjuntos difusos

(D)= Blas)- ) P2

Quando p = 2, a distancia entre dois conjuntos é chamada de distdncia euclidiana,
enquanto que para p = 1, € chamada de Distdncia de Hamming.

¢ Entropia

A entropia difusa mede o quanto um conjunto difuso € realmente difuso:

Card(4n A°)

E(4) = ,
) CardiAuA()
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® Subsetood Difuso
O subsetood difuso mede o quanto um conjunto difuso 4 estd contido em um con-

junto difuso B:

Card(4 N B)

S(4,B) =
(4.5 Card(4)
¢ Igualdade Difusa (Matching)

A igualdade difusa mede o grau de similaridade entre dois conjuntos difusos:

d
0(4,B)= M
J.luAuB (x)dx

4.5 Numeros Difusos LR

Os Numeros Difusos do tipo LR sdo uma representacdo parametrizada de nimeros
difusos que representa uma enorme simplificacdo nos célculos de operacdes estendidas,
sem perda considerdvel de generalidade.

Um Ndmero Difuso M € do tipo LR se existirem fun¢des de referéncia L (relativo a

left, esquerdo) e R (relativo a right, direito) e escalares o> 0 e B > 0, onde:

m-—x

L

o parax <m
My (X) =

xX—m parax 2 m

B

sendo m um nimero real, denotando o valor médio de M e o e B as dispersdes esquerda e

R

direita, respectivamente, escrevendo-se M=(m, o, )L r. Uma funcéo f é uma referéncia pa-
ra um niumero difuso se e somente se f{x) = f(-x); f0) =1 e f€ ndo crescente em [0, +co].
Um Nimero Difuso Plano 4 do tipo LR é representado por A=(m, m,, o, B)ir € é

definido pela seguinte fun¢do de pertinéncia:

o[ o
o
para x<m, a>0
x—m,
Uy, (X)=4R I para xX2=m,, >0
1 para m; <x<m,,

onde L e R sdo fungdes de referéncia.
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Dois nimeros difusos muito usados sdo o Numero Difuso Triangular e o Numero
Difuso Trapezoidal. Baseando-se em [Lee96a][Hsu96][Kaufmann91], o nimero difuso
Triangular pode ser representado por M=(a, m, b), ¢ o nimero difuso Trapezoidal por
M=(a, my, m,, b)1 e tém a seguinte representagdo grafica:

Trapezoidal

a m b a m, m, b

Figura 4.5 Numero Difuso Triangular e Numero Difuso Trapezoidal do Tipo LR

Um nimero difuso triangular pode ser definido como um nimero difuso LR com as
seguintes fungdes de referéncia:
1—|x| para—1<x<1
L=R=
de  outra forma
e a seguinte relacdo entre os parametros:

o=m-a c B=b—m

4.6 Variavel Lingiiistica

Na logica difusa, é bastante utilizado o conceito de variavel lingiiistica (ou varidvel
da mais alta ordem). Uma varidvel lingiiistica € uma varidvel cujos valores sdo palavras ou
sentencas na forma de linguagem natural, utilizada para efetivamente manusear a ambigiii-
dade envolvida na avaliacio dos dados e nas propriedades imprecisas [Lee96b].

Uma varidvel lingiiistica é totalmente expressa pelo quintuplo (x, 7(x), U, G, M)
onde:

- x é onome da varidvel;

- T(x) é o conjunto de termos (ou valores lingiiisticas) de x;

- Ué o universo de discurso sobre o qual se enquadram os termos T(x);

- G é uma regra sintdtica que gera os termos lingiiisticos de x;

- M é uma regra que associa a cada ‘x’, o seu significado semantico, assim

M(x) € um subconjunto de U.
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Como exemplo, seja a variavel lingiiistica "Idade", cujos valores podem ser { muito
jovem, jovem, nem jovem nem velho, muito velho, ...} mostrado na figura 4.6.

1 nem jovem nem velho

: velho
0.5 muito joveni jovem mv plho
: f \

20 40 60 80 100 (anos)

Figura 4.6: Termos Lingiiisticos da Variavel Lingiiistica Idade

O significado de cada valor do conjunto de termos é dado pela distribui¢do possibi-
listica definida sobre o universo de medi¢do da grandeza que a VARIAVEL LINGUISTI-
CA expresse.

Um aspecto importante das varidveis lingiiisticas, que estd intimamente relacionado
com sua utilidade, é o efeito de compactacdo de dados que ela representa, chamado de gra-
nulagdo [Zadeh94]. Seja o exemplo da Varidvel Lingiiistica "Idade". Um valor lingiifstico
"Adulto" €, sem dividas, mais complexo do que um valor numérico simples como, por e-
xemplo, "40". Entretanto, "Adulto" representa uma escolha entre um nimero menor de op-
coes dentre, digamos {0, 1, 2, ..., 100}. O universo de valores possiveis €, por assim dizer,
substituido, por um nimero menor de opcdes, cada qual sendo um conjunto difuso que se
superpde sobre o conjunto difuso contiguo, de forma a que a transicao entre os valores con-
tiguos seja gradual, ao invés de abrupto resultando em continuidade e robustez.

Zadeh [Zadeh77] observou que os termos lingiiisticos podem ser modelados através
de fung¢des, cujos valores sdo graus no dominio de uma fungdo de pertinéncia, e que cada
representacdo € fundamental para a modelagem do raciocinio aproximado. Ha termos lin-

giifsticos especiais que alteram outros termos lingiiisticos - sdo os modificadores.

4.6.1 Modificadores

A Logica Difusa admite, além dos quantificadores UNIVERSAL e EXISTENCI-
AL, quantificadores difusos como MAIORIA, MUITOS, ALGUNS, APROXIMADA-
MENTE, etc., os quais podem ser vistos como predicados difusos de segunda ordem [Ya-
ger83a][Yager83b]. Também permite o uso de modificadores como NAO, MUITO, MAIS-
OU-MENOS, etc. para valores difusos, que abrem a possibilidade para o uso de outras va-

ridveis cujos valores sdo palavras ou sentengas em uma linguagem natural ou sintética.
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Uma proposicao que contenha modificadores de predicados, por exemplo, "Jodo é
MUITO alto", "Pedro é NAO MUITO alto", "Pedro é NAO MUITO jovem", etc. é traduzi-
da na forma candnica [Baldwin79]:

P—o>xémA
onde m representa um modificador do predicado 4.

Seguem-se alguns modificadores com suas fun¢des normalmente associadas:

m=NAO pp @)=1-p, @);

m = MUITO )= 1 (@);

m = MAIS-OU-MENOS )=, (x);
4.7 Relacao Difusa

O conceito de Relacdo Difusa (Fuzzy Relation) € introduzido, naturalmente, como a
generalizagdo da relacdo definida na teoria de conjuntos cldssica. Similarmente & defini¢do
de uma relacdo bindria ordindria, que €, normalmente definida como um conjunto de pares
ordenados, uma Relacdo Difusa Bindria é definida como um conjunto de pares ordenados.

Relagdes Difusas Bindria-R sdo subconjuntos difusos do produto cartesiano X X ¥ =
{(x, V) x € X, y € Y} caracterizada pela funcdo de pertinéncia Ur(x, y), a qual associa a ca-
da par (x, y) pertencente a R, um valor real no intervalo [0, 1], como se segue. Essas rela-
cOes assumem um papel importante dentro da teoria de conjuntos difusos, sendo aplicadas

na resolugdo de diversos problemas.

R= [ 41, (e, ) (x, )

XxY
Seja R o conjunto de rapazes {Tiago, Jodo, Fernando} e G o conjunto das garotas
{Tatiana, Liana, Viviane, Ticiane} e a relacdo R "namora com". A Rela¢do Difusa Bindria-
R definida no espaco R x G poderia ter dentre as muitas possibilidades:
Ryamora = { (Fernando, Tatiana), (Tiago, Liana), (Jodo, Viviane)}.
Como os universos de discurso sdo finitos, € possivel representar a relagao através

da matriz:
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Tatiana  Liana  FPiviane Ticiane

2 Tago 0 1 0 0
RAMOE T Tada 0 0 1 0
Feornando | 1 0 0 0

No exemplo acima, a relacdo apresentada é do tipo "crisp" pois, um par ordenado

pertence ou ndo pertence a relagao Ryamora-
Agora suponha a relagdo R:XxY —[0,1], onde o grau de pertinéncia u,(x,,y,)

expressa a relacdo entre os pares (xj, y;) definido pela expressdo "x é muito maior que "

R:R[[H(x—y)_z%’y), Vx> .

através da seguinte férmula:

A matriz de relagao é:

1 2 3 4
1o o o o ]
o _2|v2 0 0 o
T g g5 Y2 000
4 l9/10 4/5 Y2 0

De uma forma mais geral, pode-se definir uma Relacdo Difusa N-aria, como o con-
junto difuso R, definido no espago cartesiano X;xX,X...xX,, sendo a funcdo de pertinéncia
da forma pur(Xj, ..., Xp), onde x; € Xj,i=1, .., n.

Uma relacdo difusa pode também ser expressa através de um grafo, chamado de
Grafo Difuso, onde os vértices correspondem aos elementos dos universos, € 0s arcos, aos
graus de pertinéncia a relagdo dos elementos interligados [Terano87].

As operacdes de Unido, Interse¢cdo, Complemento e outras com conjuntos difusos
podem ser estendidas para relagdes difusas de maneira imediata, visto que estas sdo con-

juntos difusos no espago cartesiano.

4.7.1 Regra Composicional max-min
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A regra de Composi¢io max-min combina relacdes difusas de produtos de espagos

diferentes. Seja Ry = {(u, v) | (u, v) € Ux V} e Ry = {(v, w) | (v, w) € V' x W} relagdes de

U para Ve de V para W, respectivamente. Isto &,

R:UxV—]0,1] e S:VxW—10,1]

A composi¢do RyoRy: Ux W — [0, 1] € dada pelo seguinte conjunto difuso:
RioRy = { ((u, ), U riora (4, W)) | L gioga(u, w) = sup min[ligi(u, v), Lra(v, w)] }

ondeue Uve Vewe W.

Na forma matricial, considerando R; e R;, expressos abaixo, a composi¢ao RyoRH €

semelhante a operacdo de multiplicacdo de matrizes, trocando a operacdo de multiplicacdo

pela operacdo de minimo e a operagdo de soma pela operacdo de maximo.

a qp 43 a4y b, b, b, by,

Ay Ay dy Ay by, by, by by
R, = R, =

Ay dyp diz; dy by, by, by by,

Ay dyp dyz Ay by by by by

As operacdes com relacdes difusas apresentam, entre outras, as seguintes proprie-

dades:
1) R°I=1°R=R
2) R°0=0°R=0
3) (R°S)°T =R°(S°T)
4) R°SuUD =R°SHUR®D
5) R°(SNDc R°HNR°T)
onde R, S e T sao relagdes difusas e / e 0 e sdo, respectivamente, a Relagdo Identidade e

Relacdo Zero, definidas pelas seguintes fungdes de pertinéncia:

1 para x=y
e ,UO(X,J/):O

X, y)=
My (x.3) {O para X#Yy

4.7.2 Regra Composicional de Inferéncia

As relagdes entre varidveis lingiiisticas sdo descritas através de proposicoes condi-

cionais difusas da forma canonica:
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P — Se (X1 éA1) AN (XQ éAz) VANRTVAN (XN éAN) entao (Z] é Z]) AN (Zz é Zz) VANSIAN (ZM é ZM)

Onde x; e z; sdo varidveis lingiifsticas € 4 e B sdo conjuntos difusos. Em geral, as
varidveis x; e z; pertencem a universos de discurso distintos. Como exemplo, veja o que se
segue:

Se o consumo de energia elétrica é alto entdo a taxa é alta
Se Jodo é alto e Maria é alta entdo seu filho é alto

Se o custo diminui e o consumo aumenta entdo as venda aumentam.

Seja a relagao difusa R definida em X X ¥ e um conjunto difuso A definido em X. O

conjunto difuso B é dado por:

B = proj (2 N R) onde A = Extensdo Cilindrica.

Isto 6, 41, () = max, (min(i(x), tg (%, ))), ou melhor,

B=Y v [, ) Ap(x. )]y

Portanto B, =4, oR,,, .

Com base no exposto, a regra composicional pode ser colocada da seguinte forma:
Implicacdo: Se Xé Aentdo Yé B

Premissa: XéA

Conclusio Yén
A solugdo para B' € entdo:
B=Add—B)  ou  wu () =V, ) A u,v)
Onde (4—B) depende da interpretacdo l6gica da funcio de implicacdo: Se 4 entdo
B. Algumas solugdes propostas sdo listadas a seguir:
(e, @)y O)v (1= g1, @) Zadeh
M, (u)/\ ﬂB(V) Mandani

{ 1 ose g, w)< u, ()

Mizumoto
Hy (u) se Hy (u)> Hp (V)

-, (u)+p,@us(v) Bandler
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1 (), i, () Gupta e J. Qui
IA(Q-u y ()u P ) Lukasiewicz
A definicdo considerada por Mandani é a mais amplamente usada em sistemas difu-
sos e é referida como REGRA DE MINI-OPERACAO, Ry
v(P—Es 0)= MIN(P)v(Q)]

4.7.3 Projecao Cilindrica / Extensao Cilindrica

Outra operagdo importante € a Projecdo de uma relacio difusa sobre um subespago
selecionado. Sejam os universos de discurso U e V' e a relagdo difusa R. O grau de perti-

néncia para cada ponto resultante da projecdo sobre U, serd o valor mdximo do grau de per-

tinéncia dos respectivos pares sobre U, isto €, R, = J-Supv U, (u,v)/u . Respectivamente, 0
U

mesmo acontece sobre a projecdo em J onde R, = '[Supu U, v)/u.
v

Generalizando, considere R uma relagdo difusa de dimensdo N em U; x U, X ... X
Un. Sua projecdo num subespaco k € uma relagao difusa em Uy = U; x U, x ... X Uy defini-

da por:

R, = J;'.Vﬂ(q) ,uR(ul,u2,...,uN)J/(u,.I,uiz,...,uik)
U

Seja R uma relagéo difusa de dimensdo N em U; X U, X ... X Uy, entdo sua exten-
sdo cilindrica em um espaco de ordem superior M, é uma relacio difusa em U= U, x U, x

... X Uy, definida por:

C(R)= juR(u,.l,...,u,.N)/(ul,...,uM)

U_\I

4.8 Principio da Extensao

Por meio do Principio da Extensao € possivel estender ao ambiente difuso, concei-
tos matematicos nédo difusos (Zadeh73, Dubois80).

Sejam X, Y e Z conjuntos difusos e f um mapeamento da forma: f: XY — Z. Sejam
A e B subconjuntos difusos no universo X e Y, entdo o Principio da Extensdo é usado de

modo que (4, B) = D, onde D é um subconjunto difuso em Z tal que:

D= maxw{min (U, (x)/x/\uB(y)/y)/f(x,y)}
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4.9 Distribuicao Probabilistica x Distribuicido Possibilistica

As duas principais classes dos Sistemas de Raciocinio Aproximado' sdo a Classe
Probabilistica e a Classe Possibilistica.

Meétodos de Raciocinio Probabilistico descrevem propor¢des da ocorréncia de hip6-
teses verdadeiras ou falsas sobre certas restrigcdes evidenciais. As condi¢cdes de probabili-
dade do tipo P(X = xle) descrevem a freqiiéncia de ocorréncia do valor x do estado da vari-
avel X, quando a restricao € é verdadeira.

Assim como a abordagem Probabilistica, a Possibilistica produz solu¢des para re-
solver problemas que sdo tarefas impossiveis (ou pelo menos, muito dificeis) de determinar
hipoteticamente. A énfase portanto, ndo é determinar a freqiiéncia das instancias, onde as
hipdteses sejam verdadeiras ou falsas; mas sim, produzir respostas ndo equivocadas para
outros questionamentos similares ao caso de interesse.

Por exemplo, em um diagnéstico médico, um método probabilistico pode responder
a questdo "O paciente tem a doenga D?" ndo avaliando se a doenga D existe, mas sim, as
chances do paciente ter a doenga a partir dos sucessivos tratamentos deste. Por outro lado,
um Método Possibilistico pode responder ao mesmo questionamento através da consulta
modificada para "O paciente tem uma doenca do tipo D?", onde D* refere-se a uma classe
de doengas similares, no caso, a doenga D.

A Probabilidade e a Possibilidade ndo sdo a mesma coisa. Como visto, existem di-

ferencas fundamentais e até mesmo incompativeis. Por exemplo, na Teoria Difusa temos,
fundamentalmente, o emprego da Légica Possibilistica, logo nesta, A N V%)

A Légica Difusa possui trés formas de qualificar uma proposicao, isto €, por meio
da:

® qualificacdo verdade;

® qualificacdo probabilistica,

® qualificacdo possibilistica.

Na qualificacdo verdade, ou um valor é completamente falso ou completamente

verdadeiro, isto é, ele assume um dos valores do conjunto {0, 1}.

1 . . L. . . . ~ . .
> Sistemas de Raciocinio Aproximado podem ser caracterizados como Sistemas de Computagio que identifi-
ca o estado de um sistema de mundo real sobre uma base de conhecimentos imprecisa e incerta.
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Na qualificag@o probabilistica e possibilistica, utiliza-se técnicas usadas para se re-
presentar e manipular incertezas ou imprecisoes.

A Teoria da Possibilidade foi introduzida por Zadeh [Zadeh78], para modelar even-
tos possiveis baseados nas teorias de 1dgica difusa e conjuntos difusos.

Seja o seguinte exemplo:

Considere a sentenca "Jodo é velho", onde o conjunto difuso velho é definido sobre
o universo de discurso U= {u 10 <u <100}. Adicionalmente, assuma que a distribui¢do de

possibilidade de Velho tem os valores mostrados na tabela abaixo:

u 10 20 25 | 30 | 35 40 50 60 | ...

Poss (X=u) | 0.0 | 02 | 0.3 | 05| 0.8 | 0.9 1.0 1.0 | ...
Tabela 4.1 Distribuicio de Possibilidade do Termo Lingiiistico Velho

A tabela 4.2 mostra a distribuicao de probabilidade de Velho assumindo que qual-

quer idade maior que ou igual a 60 é velho.

u 40 50 60 |70 80 90 100
Prob (X=#) |00 0.0 (0.0 |04 |03 [0.15 |0.1 |0.05
Tabela 4.2 Distribuicao de Probabilidade do Termo Lingiiistico Velho

Essas tabelas demonstram diferencas fundamentais na aplicacdo dos conceitos de
probabilidade e possibilidade. Uma vez que a probabilidade de qualquer pessoa viver 100
anos € 0,05; essa sentenga nao necessariamente se aplica a qualquer pessoa em particular.
Viver 100 anos dependerd também de outros fatores como saide e ambiente fisico. Por ou-
tro lado, a Distribuicao de Possibilidade prové uma ferramenta subjetiva que capacita ava-
liar a possibilidade de uma pessoa especifica viver todos esses anos.

Formalmente, as medidas de possibilidade utilizam conjuntos difusos como base
para medir a possibilidade de um evento poder ou ndo acontecer. Seja A um subconjunto
ndo difuso e seja I, a distribuicdo de possibilidade associada a X. Entdo a medida de pos-

sibilidade de A, II(A) é definida como:
[T@=supz, @)

uc A

onde Ty(u) é a medida de possibilidade de u em Ty.

4.10 Sistemas Difusos
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A légica € a ciéncia que busca formalizar os mecanismos do raciocinio humano,
enquanto isso, a légica difusa busca a formalizacdo de modos de raciocinio que sdo apro-
ximados ao invés de exatos. Conforme [Zadeh88], esses modos de raciocinio assumem um
papel essencial na incontestdvel habilidade humana de tomar decisdes racionais em um
ambiente de incerteza e imprecisao.

A Logica Difusa (ou Loégica do Raciocinio Aproximado) assume uma proposicao
como sendo uma distribuicdo possibilistica, que restringe difusamente os valores das vari-
dveis envolvidas na proposicdo. Seja a seguinte afirmacdo: Se o numero de usudrio é alto e
o trdfego é intenso entdo a malha local estd congestionada. Os termos "alto", "intenso" e
"congestionada" representam informagdes vagas, que sdo representados por meio de con-
juntos difusos.

A Loégica Difusa tem sido largamente empregada em: sistemas especialistas, racio-
cinio aproximado, linguagem natural, controle de processos, robética, reconhecimento de
padrdes, processos de tomada de decisdo. E, também, em modos de raciocinio como: ra-
ciocinio interpolativo, raciocinio silogistico, e raciocinio com disposi¢ao.

O Prof. Zadeh cognomina a 16gica difusa de Soft Computing (Computagdo Branda),
juntamente com a Teoria das Redes Neurais e o Raciocinio Probabilistico, este dltimo en-
globando as Redes de Crencga, Algoritmos Genéticos, parte da Teoria de Aprendizagem e
Teoria do Caos [Zadeh94].

A figura 4.7 representa as etapas de um dos sistemas de l6gica difusa, que é com-
posto pela entrada dos dados numéricos sobre o modulo de fuzificacdo, responsavel pela
interpretacdo lingiiistica na adequagdo destes nimeros a gramdtica especificada. O motor
de inferéncia processa a aplicacio de uma regra do tipo SE-ENTAO, formada por proposi-
cdes que usam termos de varidveis lingiifsticas. O processamento das regras resulta em um
valor difuso, que é desfuzificado, resultando em uma saida numérica do sistema [Munaka-
ta94].

A etapa de fuzificagdo da-se pela conversido de entradas numéricas em nimeros di-
fusos. Ja a desfuzificacdo € a conversdo do conjunto difuso, resultante para um tnico pon-

to, que reflete o melhor valor a ser selecionado do conjunto.
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Gramatica ‘ [ Regras

|

Fuzificagdo |—» Inferéncia | —— Desfuzifica¢io

u v
@arﬁm etrog )
Entrada Difusos Saida
Numérica Numérica
X y =1(x)

Figura 4.7: Sistema de Légica Difusa

4.10.1 Desfuzificacdo

Ha varios métodos de desfuzificacdo, cada qual tem suas vantagens e desvantagens.
Sobre a desfuzificagdo podem ser aplicados alguns métodos como: o Método dos Méxi-
mos, o Método do Centro de Gravidade, o Método do Centro de Soma, o Método das Altu-
ras. Conforme [Orchard95], o Método do Centro de Gravidade tem a vantagem de produzir
saidas mais suaves que o Método dos Médximos, mas € criticado por aplicar pesos insufici-
entes as regras conclusivas. Enquanto isso, o Método dos Maximos tem a vantagem de
possuir menos célculos de ponto flutuante, aumentando a velocidade do processo em rela-

¢do ao Método do Centro de Gravidade.

° Método do Centro de Gravidade

O Método do Centro de Gravidade (CG) pode ser escrito formalmente como:

[ £

— (XEU)

[ £ ()a

(xeU)
onde x' € o valor desfuzificado e o universo de discurso é U.
Computacionalmente, esta integral pode ser reduzida para um conjunto de pontos,

que sdo considerados como conectando um segmento de linha reta:
b

n
>
Lx4
x'= i=1

Y4
i=1
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onde x7 é o local do Centro de Gravidade, 4; € a drea local debaixo do segmento de linha

(pi-1, pi), € n € o nimero total de pontos.

° Método dos Maximos

O Algoritmo MOM (Método dos Maximos) retorna a coordenada x", sobre o qual é
calculado através do ponto x', que € o ponto mdximo de cada conjunto difuso envolvido no
resultado. Se o valor maximo y for alcangado em mais de um ponto, entdo a média de todos
os x" envolvidos é:

J x”.
x’: F
j=

7
T J

onde x"j e a coordenada x de todos os pontos maximos, e j € o nimero total de mdximos.
Muitos sistemas difusos utilizam os conceitos de sistemas especialistas convencio-

nais, tendo surgido os sistemas especialistas difusos, e os controladores difusos.

4.10.2 Sistemas Especialistas

Nao basta se ter uma grande massa de dados sobre a operagdo da rede, quando nao
se sabe interpretd-los! Por isso € preciso incorporar o conhecimento dos melhores especia-
listas em um sistema inteligente de automacio; onde os mais comumente utilizados sdo os
Sistemas Especialistas.

Uma abordagem para o uso de inteligéncia, na geréncia pré-ativa de redes de com-
putadores, € simular a expressividade de um bom disparador de redes por meio de um con-
trolador ou de um sistema especialista convencional. A forma usual de fazer isto é constru-
ir algoritmos que traduzam seqiiéncias de leituras numéricas dos monitores da rede em
simbolos significativos, e garantam um mecanismo de inferéncia sobre os simbolos que
capturem o conhecimento do melhor especialista na drea. As implementacdes atuais repre-
sentam o conhecimento necessario em uma estrutura baseada em regras, onde as mais co-
muns sao as Regras de Producao.

Se, por exemplo, o comportamento da rede mantém-se relativamente constante, o
sistema necessitard de pouca manutencdo. Mas, se o sistema for usado para resolver falhas

imprevisiveis ou rdpidas, dois problemas podem ocorrer:
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® o sistema pode sofrer o problema da fragilidade; e
® 0 processo de desenvolvimento pode sofrer o problema do gargalo na aquisi¢ao

de conhecimento.

A fragilidade significa que o sistema falhard quando ocorrer um novo problema. Is-
to ocorre devido a falta de habilidade do sistema em adaptar o conhecimento a uma nova
situacdo. O gargalo na aquisicdo do conhecimento pode acontecer quando o engenheiro
tenta incorporar novo conhecimento ao sistema, a fim de cobrir estas situacdes imprevisi-
veis. Quando isto acontece o sistema pode ficar pesado, imprevisivel e de dificil manuten-
cdo. Em caso de fortes mudancas na rede, o sistema pode até ficar obsoleto.

A maioria das redes atuais estd mais vulnerdvel a estes problemas, uma vez que o
surgimento de falhas imprevisiveis é um fator dependente da estrutura topoldgica e fisica
da rede, das informacdes de outras redes que trafegam sobre a malha local e, também, do
conjunto de novos sistemas em execugao.

Dentro da geréncia de redes, a pro-atividade preocupa-se com estas questdes, uma
vez que a necessidade de antecipagdo a fatos degradantes exige da ferramenta de gerenci-
amento a capacidade de disparar inferéncias em tempo real, diagnosticando o problema
antes que ele ocorra.

A 16gica difusa permite-nos interpretar o comportamento da rede em termos do sen-
so comum com uma forte abordagem matematica e uma semantica mais rica que a expressa
pelos sistemas especialistas convencionais, aliviando o problema da fragilidade e do garga-
lo na aquisicdo de conhecimento, devido a uma maior facilidade na constru¢do das regras
que € inerente ao proprio processo lingiiistico. Neste caso, pode-se fazer uso dos chamados
sistemas especialistas difusos e controladores difusos (fuzzy controllers).

Os controladores e os sistemas especialistas difusos, sio a0 mesmo tempo, modelos
qualitativos e quantitativos. Sdo modelos qualitativos porque usam varidveis lingiiisticas e
seus valores lingiiisticos. Por outro lado, sdo também quantitativos devido a inclusio de

fungdes de pertinéncia, que representam valores lingiiisticos [Turken92].

4.10.3 Sistemas Especialistas Difusos

Os Sistemas Especialistas (SE), em geral, possuem cinco importantes caracteristi-

cas. Assim sendo, um SE:
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® deve ser amigavel,

® deve ser capaz de aprender com suas experiéncias passadas;

® deve ser capaz de explicar os passos que o levaram a tomar tais decisoes;

® deve ser capaz de gerenciar a incerteza do problema fazendo uso de um racioci-
nio aproximado;

® possui restrigdes quanto ao tempo de inferéncia.

Para implementar algumas das caracteristicas acima, o sistema especialista difuso
que estende o sistema especialista convencioanl para o uso de varidveis difusas, geralmen-
te, consistird de nove componentes mostrados na figura 4.8 e apresentados abaixo:

¢ Interface com o usuario: qualquer SE deve consultar o usudrio da forma mais
simples possivel e, se necessario, deve prové paginas de ajuda.

* Base de conhecimento: consiste de regras heuristicas, bem como, fatos estabe-
lecidos e teorias.

e Base de dados: contém informagdes especificas ao dominio do problema, bem
como informagdes pertencentes as palavras pesquisadas e palavras chaves usadas para
a engenharia de inferéncia no procedimento de inferéncia.

¢ Engenharia de inferéncia: usa regras para inferir conclusdes apropriadas, base-
adas em porg¢des relevantes da base de conhecimentos.

e Blackboard: ¢ uma estrutura de dados que contém o dado inicial provido por
algum dispositivo externo ou entrada do usudrio, bem como, o resultado intermedidrio
do processo de inferéncia.

¢ Programa de explanacio: explica o processo de inferéncia e indica como as
conclusdes ou agdes foram estabelecidas.

* Programa de aprendizado: é ativado depois de cada execugdo pela engenharia
de inferéncia, analisa o processo de inferéncia e estabelece regras para acelerar o pro-
cesso, quando o processo de inferéncia for ativado novamente.

¢ Comunicacdo com outros SEs: similarmente aos especialistas humanos os sis-
temas especialistas devem ser capazes de consultar outros SEs, quando dificuldades sao
encontradas.

* Programa de gerenciamento de incertezas: ¢ uma funcdo imprescindivel do

SE, desde que os dados e o conhecimento provido pelo usudrio sejam difusos, vagos e




Cap. 04 Légica Difusa 79

incompletos. No entanto, com respeito a vacuidade dos dados e do conhecimento, o SE
deve ser capaz de inferir sobre estas condicdes e resolver os problemas usando racioci-

nio aproximado.

Basede Basede
Conhecimento Dados
Blackboard
Engenharia de
Inferéncia

(enenta ]

Aprendizagem Explanagiio

Comunicagio Incerteza

Figura 4.8 Estrutura Geral de um Sistema Especialista [Schneider96]

O processo de inferéncia difusa sobre os sistemas especialistas difusos se da através
dos seguintes passos:
® passa-se a descri¢do do estado atual em foco;
®  determina-se a regra mais proxima do estado atual;
®  obtém-se uma decisdo usando-se o método de inferéncia escolhido;

® interpreta-se o resultado e atualiza-se o estado do sistema.

Nos sistemas especialistas difusos, nem todas as regras, que concorrem para uma
determinada conclusdo sdo processadas. Apenas as regras mais proximas do estado atual
sao consideradas, uma vez que sobre elas é aplicado um peso minimo para o seu disparo. A
determinacgfo dessas regras, cujo antecedente encontra-se acima do threshold estabelecido,
envolve uma busca que pode ser exaustiva ou em arvore. O estado atual pode ser descrito
através de um ponto no universo de discurso ou através de um conjunto difuso diferente
dos termos especificados.

Sobre o processo de inferéncia, propriamente dito, utiliza-se opcionalmente, ou a
"regra de infer€ncia composicional” ou o "raciocinio analégico". A interpretacdo do resul-
tado consiste ou de uma aproximacdo lingiiistica ou de uma desfuzificagdo.

Nesses sistemas especialistas, as regras sdo compiladas em uma estrutura de arvore
e avaliadas usando-se um algoritmo de encadeamento para frente ou para tras generalizado

[Graham88]. Geralmente, o raciocinio para a frente é¢ mais adequadamente empregado na
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solucdo de problemas associados com simulacdo, enquanto que o raciocinio para tras é
mais adequado para resolver problemas associados com diagnéstico. Os fatos e as regras
de um sistema especialista formam a sua base de conhecimento.

Como forma de definir o nivel de verdade entre conjuntos difusos, podem ser usa-
das diferentes métricas sobre os algoritmos de encadeamento. Uma delas consiste na defi-
nicao da dissimilaridade entre dois conjuntos difusos 4 e B como por exemplo, o somaté-

rio do quadrado das distancias, definido pela equagao [Graham88]:
z 2
d(4,B)=Y (ft,—py)’ N
i=l

sendo N o nimero de pontos no dominio de 4 e B. A similaridade é definida como o com-

plemento da dissimilaridade, ou seja, 1 - d(4, B).

4.10.4 Controladores Difusos

Sempre que a modelagem fisica é dificil de realizar por causa da complexidade dos
problemas, ou os dados disponiveis sdo vagos e incertos, entdo a modelagem cognitiva pa-
rece ser mais razodvel, uma vez que as experiéncias tém mostrado que as tarefas de contro-
le sdo caracterizadas por especialistas humanos.

A tarefa cognitiva desenvolve uma descri¢ao semi-formal da estratégia de controle,
que € formalizada por um modelo cognitivo ao invés de uma modelagem fisica desconhe-
cida. Similar 2 modelagem fisica, o procedimento interativo de sintonizacio, validacdo e
andlises de estabilidade tém sido executado para obter-se uma funcio de controle apropria-
da. Usando uma abordagem cognitiva como o controle difuso, ndo € desejavel se obter um
modelo do processo, mas sim um modelo do especialista, que especifica as propriedades
mais importantes do processo [Nauck92].

A principal idéia, que fundamenta o controle difuso, é a construgdo de um controla-
dor humano, que seja capaz de controlar um projeto sem fazer uso de uma modelagem ma-
temadtica. As agOes de controle sdo especificadas na forma de regras lingiiisticas, que sao
trabalhadas através da teoria dos conjuntos difusos, a fim de simular o comportamento do
especialista.

A qualidade do controlador difuso pode ser muito influenciada pela manipulagdo
das fungdes de pertinéncia. Assim, métodos para sintonizar os controladores difusos sio

necessarios. Um controlador difuso € projetado para trabalhar com uma base de conheci-
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mentos na forma de regras. Nao existe uma estrutura formal para a escolha dos pardmetros
e a otimizacdo dos pardmetros deve ser feita de forma empirica. Portanto, um dos proble-
mas de um controlador difuso é a escolha de fun¢des de relacionamento apropriadas, a fim
de garantir o desempenho do controlador.

Neste trabalho, busca-se tratar as incertezas inerentes ao processo de determinacao
de situagdes pro-ativas, no gerenciamento de redes de computadores, por meio de um con-
trolador difuso e de um sistema especialista difuso, utilizando, para isto, nimeros difusos

triangulares e trapezoidais.




CAPITULO

5 O Modelo Difuso de Gerenciamento Distribuido

O presente trabalho € motivado pelo interesse em propor um modelo distribuido pa-
ra o uso de uma técnica difusa, na modelagem de um sistema de geréncia de redes. Tal
modelo possibilita a distribui¢do de seus mddulos e objetos gerenciados, ao longo de uma

rede local ou corporativa permitindo uma comunicacio transparente ao administrador.

5.1 A Comunicacio em Ambientes Distribuidos

Diversas tecnologias podem ser apropriadas para resolver os problemas de hetero-
geneidade entre as diversas plataformas operacionais e 0os mecanismos de geréncia para a
distribuicdo das informacdes. Dentre eles podemos citar o CORBA - Common Object Re-
quest Broker Architecture [Corba95] como referéncia na distribui¢do dos objetos de plata-
formas distribuidas e heterogéneas.

Os dois protocolos de rede mais comumente utilizados na geréncia de redes sao o
SNMP e o CMIP. O OpenGroup (antigo X/Open) comprovou que o SNMP tem uma gran-
de base no mercado de computacdo e em ambientes corporativos. Em contrapartida o
CMIP € o protocolo mandatdrio para a drea de telecomunicagdes, visto ser o protocolo uti-
lizado pela Telecommunications Management Network - TMN [M3010]. Apesar destes dois
protocolos serem bastante importantes, foi reconhecido que apenas a definicdo de um me-
canismo de interoperabilidade entre ambos ndo era suficiente. Foi assim que CORBA co-
mecou a ser utilizado como uma plataforma para homogeneizar a comunicacdo entre os
objetos gerenciados [Corba95].

A importancia crescente do processamento distribuido vem despertando um maior

interesse nas pessoas envolvidas em processos de padroniza¢do na comunicagdo entre pla-

82
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taformas heterogéneas. Algumas tecnologias, como OMG CORBA, ISO ODP, OSF DCE,
ITU-T X.500, surgiram com a promissora possibilidade de suportar o processamento dis-
tribuido aberto, como também o seu gerenciamento [Dini96][Edwards95] [Genilloud96].

Desenvolvido pela OMG, CORBA define um modelo arquitetural para aplicacdes
distribuidas orientadas a objetos para a solu¢do de problemas de computacido distribuida
[Dogac98]. Esse padrdo prové um ambiente para o desenvolvimento e a execucdo de apli-
cacgoes distribuidas de modo transparente. Dessa forma, nao € necessdrio o conhecimento
de detalhes de hardware, software ou plataforma onde a informacao reside, nem € preciso
conhecer a sua localizacgao.

Essa transparéncia de localiza¢do nao € suportada no modelo Internet, necessitando
do encapsulamento de PDUs com o destino referenciado. Conforme visto anteriormente,
na arquitetura CORBA ela € suportada, pois os ORBS podem usar sobre si qualquer proto-
colo proprietario empregado nas camadas baixas do OSI ou Internet e ainda fornecer o pro-
tocolo GIOP que possibilita a interoperabilidade entre ORBs de diferentes plataformas.

Os ORBs comunicam-se através da interface GIOP. O GIOP realiza a comunicagdo
entre ORBs de ambientes de desenvolvimento iguais ou diferentes. Para a comunicacao
entre CORBA e algum outro padrdo, que ndo “fale” CORBA, € necessdrio a utiliza¢do de
um gateway.

E correto afirmar que a comunicagdo entre ORBs de um mesmo fabricante pode
utilizar qualquer tipo de mecanismo de comunica¢ido, uma vez que o desenvolvedor nio
precisa conhecer detalhes de comunicacdo. No entanto, o OMG propds que para a comuni-
cacdo entre ORBs de diferentes fabricantes, seja utilizado um protocolo especifico conhe-
cido como Internet InterORB Protocol - IIOP. Pode-se também utilizar o IIOP como me-
canismo de comunicac¢do entre ORBs de um mesmo fabricante.

Como a arquitetura TCP/IP ndo suporta esta transparéncia, € necessario uma MIB
para armazenar as informacgdes a serem acessadas inclusive sua localiza¢do, quando neces-
sario. Ja na arquitetura CORBA a localizacdo dos processos é responsabilidade das opera-
¢oes oferecidas pelo servigo de ciclo de vida.

As caracteristicas de interoperabilidade e portabilidade podem ser ressaltadas den-
tre as principais funcionalidades da arquitetura CORBA, pois ela permite uma independén-

cia do sistema e do hardware utilizado [Lento95].
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A comunicag@o entre processos ¢ feita através do ORB que encapsula as fungdes de
localizacdo dos objetos requisitados e o transporte das informagdes. O ORB funciona como
um broker de comunicagdo. O termo broker vem do fato de que tal ORB deve fornecer
servicos de brokering: localizacdo de objetos, distribuicdo de mensagens e associacdo de
métodos aos objetos corretos.

Na arquitetura CORBA, existe uma separacao explicita entre Cliente e Servidor. Ao
cliente somente é importante conhecer a interface que precisa para requisitar um servigo e,
assim, o servidor fornece-lhe uma implementacio para a sua requisi¢ao. Isso € o que carac-
teriza 0 método de invocacao estatica.

Essa separacdo entre a interface e a implementagéo € permitida pela /nterface Defi-
nition Language (IDL). Ela é uma linguagem declarativa utilizada para a especificagdo de
todos os servicos que ficardo disponiveis no ORB. A linguagem IDL possui uma sintaxe
padronizada, completamente independente da linguagem de programacio e do sistema o-
peracional em que estdo implementados os objetos.

Para que uma aplicacdo faca uso do ambiente distribuido CORBA, € preciso inici-
almente definir a sua interface IDL, e realizar o mapeamento/compilacido dessa interface
para a linguagem de programacdo que estd sendo utilizada. Essa compilacdo gera dois
grandes mddulos de software: o primeiro é o skeleton, utilizado pelo servidor para receber
e responder as requisi¢des vindas pelo ORB; e o segundo € o stub, utilizado pelo cliente
para fazer a interface com o ORB, permitindo o envio de requisi¢cdes ao servidor. A figura
5.1 mostra a arquitetura CORBA.

Haé implementagdes em que os métodos a serem executados ndo sdo conhecidos em
tempo de compilacdo. Entdo, a arquitetura CORBA oferece recursos de invocagdo dinami-
ca, onde o cliente utiliza a Interface de Invocac¢ido Dindmica (DII) fazendo uso do reposito-
rio de interfaces para instanciar o stub e o skeleton em tempo de execugdo. Neste caso, 0
servidor utiliza a Interface de Skeleton Dinamica (ISD) em contraposi¢do a Interface de
Skeleton Estética.

O Basic Object Adapter (BOA) é uma biblioteca de funcdes utilizada pelo progra-
ma do servidor, para localizar e inicializar as implementacdes e invocar o método apropri-
ado para responder a requisicdo do cliente. Resumindo, o BOA oferece diferentes funcio-

nalidades para integrar a implementac¢ao do objeto com o ORB.
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Figura 5.1 Arquitetura CORBA

Quando um cliente faz uma requisi¢do, ele deve conhecer a referéncia do objeto e a
operacdo que deseja executar. Entdo, o cliente pode chamar a rotina sfub correspondente,
ou construir a requisicdo dinamicamente através da DII. O receptor da mensagem nio co-
nhece qual dos métodos foi utilizado na requisicéo, pois todos os aspectos que os diferen-
ciam, sdo tratados internamente pelo ORB. O ORB té€m a capacidade de localizar o c6digo
da implementacgdo, transmitir os parametros e transferir o controle para a implementagcao
de objeto através do skeleton IDL, especifico a interface e ao adaptador de objetos. E ao
executar o servigo solicitado, a implementacido do objeto pode acenar os servi¢os providos
pelo ORB, através do adaptador de objeto.

Os objetos CORBA podem ser implementados em diversas linguagens como: C,
C++, Java, Delphy, Ada, Smalltalk e Cobol, sendo a linguagem IDL padronizada e inde-
pendente da linguagem de programacdo utilizada. O cliente pode, implementando em
qualquer uma das linguagens suportadas, utilizar servicos de um objeto implementado em
uma outra linguagem ou mesmo em um outro sistema operacional.

Os chamados CORBAfacilities ¢ CORBAservices sdo conjuntos de aplica¢des pa-
dronizadas, usadas para facilitar o desenvolvimento e execugdo de aplicagbes dos usudrios
no ambiente CORBA. Exemplos de CORBAfacilities e CORBAservices sdo o servigo de
nomes, notificacdo, eventos, transacio, seguranca e tempo.

Neste contexto, esta dissertacdo propde-se a utilizar CORBA como ambiente para a
implementacdo de uma aplicagdo distribuida de geréncia. A integracdo de ambientes hete-
rogéneos, em um sistema distribuido, € a principal motivagdo para o uso de CORBA. Uma
implementacdo de CORBA € o Visibroker [WWWO03] da Borland/Inprise, ao qual foi utili-
zada na implementacgdo deste trabalho.

CORBA oferece um ambiente para a definicdo, transporte, implementacio e invo-
cacdo de objetos e pedidos. CORBA também prové uma infra-estrutura altamente desej-

vel para a construcao de sistemas de geréncia, conforme pode ser visto no topico seguinte.
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5.1.1 CORBA em Sistemas de Gerenciamento de Redes

Devido a equivaléncia entre o0 modelo OSI e os modelos de objeto OMG [Ferra-
sa96], CORBA ¢ um forte candidato para a implementagao de interfaces de gerenciamento,
conforme estudos recentes do grupo Joint Inter-Domain Management (JIDM), que inclui
membros do NM Forum e X/Open.

A definicdo de um sistema de geréncia distribuida requer que operagdes especificas
sejam realizadas sobre objetos gerenciados. A tecnologia CORBA surge como uma nova
alternativa para modelar os complexos objetos de gerenciamento de redes. CORBA oferece
um ambiente para a definicdo, transporte, implementacgdo e invocagao de pedidos e objetos.

Pelo ORB, somente trafegam mensagens do tipo request. No sistema de gerencia-
mento, CORBA apresenta o ORB como o mecanismo para encontrar a informacao distri-
buida entre dos agentes. Ele pode utilizar o protocolo GIOP para a armazenagem e trata-
mento de grupos de objetos, suportando as interacdes muitos-para-muitos, podendo existir
situagdes em que grupos de gerentes desejam enviar funcdes de gerenciamento, para um
grupo de agentes ou a um Unico agente e, para isto, deve ser utilizado o protocolo de co-
munica¢do GIOP e o armazenamento CORBA.

Uma vantagem do sistema IDL. CORBA ¢ a sua semelhanca com Java e C++, o que
possibilita que uma maior quantidade de programadores desenvolvam aplicacdes distribui-
das, dentre elas a geréncia de redes, sem ser necessdria a mudanca no paradigma de pro-
gramacao.

Na arquitetura OMG CORBA, um objeto obriga o encapsulamento e € caracteriza-
do pelo conjunto de atributos e operacdes, definidas nas interfaces IDL. Uma das diferen-
cas entre os objetos CORBA e SNMP € que os objetos CORBA podem ser entidades ativas
e os objetos SNMP sdo estruturas de dados passivas onde o gerente/agente € o responsdvel
pela execucdo das operacdes. E através do conceito de heranca, que um objeto OMG
CORBA pode ter mais que uma simples interface.

A especificacdo da arquitetura CORBA esconde detalhes de implementacao, impe-
dindo, desta forma, que usudrios ou aplica¢des “maliciosas” infiram sobre o comportamen-
to ou mesmo identifiquem informag¢des importantes contidas nos codigos de implementa-

cao.
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A geréncia integrada de redes exige que os fabricantes fornecam seus produtos den-
tro dos padrdes estabelecidos por recomendacdes, com interfaces padronizadas, que possi-
bilitam a integracdo com sistemas de gerenciamento de outros fabricantes.

A utilizacdo de CORBA ¢ altamente interessante neste trabalho devido a transpa-
réncia de localizacido de objetos das MIBs, e a possibilidade de distribuir os servigos e mé-
todos especificados. A transparéncia de localizacdo permite que a MIB RMON e outras
MIBs sejam instanciadas em uma maquina qualquer da rede, ndo sendo necessirio que o
gerente conheca sua localizacdo. Isto pode acontecer, caso as informagdes presentes nestas
MIBs, sejam globais a todo o segmento de rede.

JAVA ¢ a linguagem de programacgido adotada na implementacdo de uma aplicagcao

que valide o modelo distribuido a ser apresentado na secdo 5.2.

5.1.2 A Linguagem JAVA

A linguagem Java foi desenvolvida pela Sun Microsystems, para possibilitar que
aplicagdes e applets pudessem ser desenvolvidas, sendo diferenciadas da seguinte maneira:
e Aplicacdes Java sdo desenvolvidas para serem executadas por um interpre-
tador Java, dentro de um ambiente Java;
e  Applets Java sdo executados por um Runtime'® da linguagem Java, embuti-
do nos Browsers WWW.

Java possui uma API em que mecanismos e servi¢os de seguranga sao implementa-
dos. Os pacotes java.security, java.lang.security e as extensdes security aos diversos paco-
tes Java, distribuidos com o Java Developer Kit 1.2 (JDK 1.2) permitem a implementagcao
do mecanismo de criptografia, do servico de assinatura digital e da ado¢@o de politicas de
seguranca configuradas pelo usudrio.

Uma applet s6 pode estabelecer ou aceitar uma conexdo de rede se for com o seu
host de origem. Este tratamento, conhecido como Modelo de Seguranca Sandbox para Java
¢ muito discutido, devido a sua inflexibilidade, mas também pelo fato de que muita flexibi-
lizagdo poderia significar brechas para ataques.

Quando uma applet for recebida através de uma rede, seja ela uma Intranet ou a In-

ternet, ela ndo estd habilitada a executar uma série de tarefas. Como exemplo, pode-se es-

'8 Runtime: ambiente de execucdo de uma Applet Java dentro de um Browser WWW, sendo composto dos
seguintes elementos: ClassLoader, verificador de Byfecode, Interpretador da linguagem e Compilador.
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pecificar as seguintes: ler arquivos da maquina cliente; gravar arquivos na maquina cliente;
apagar arquivos na maquina cliente usando o método da Linguagem Java File.delete(); a-
pagar arquivos na maquina cliente, chamando comandos do sistema operacional, tais como
remove ou delete; etc.

O software de validacdo desta disserta¢do foi construido, nao sendo utilizado qual-
quer mecanismo ou servigo disponivel nas API's de seguranga do JDK1.1.7.

O modelo proposto, a seguir, permite a deteccao de desvios no desempenho da rede
ndo somente por meio da inspecao de objetos RMoN, como também de objetos presentes

na MIB-2 de qualquer dispositivo gerenciado na rede.

5.2 Um Modelo Difuso para a Geréncia Pro-ativa Distribuida

Com o objetivo de tratar o gerenciamento pré-ativo de uma rede local, observando
certos indicadores de degradacdo da rede e buscando soluciona-los, € apresentado um mo-
delo baseado em ldgica difusa o qual foi adaptado de estudos de trabalhos anteriores de
Watzko [Watzko97] e Bussmann [Bussmann9§].

Os componentes do Modelo Difuso para a Geréncia Pro-Ativa Distribuida [Carva-
ho99a][Carvalho99b] apresentado na figura 5.2 sdo descritos abaixo:

¢ Moébdulo de Gerenciamento Central: formado pela Plataforma de Gerencia-
mento Central, funciona como um gerente para uma ou mais redes locais sendo monitora-
das. Essa plataforma fica responsavel pelo envio e recebimento de informagdes de gerén-
cia, através de um mecanismo de comunica¢do padrdao. A comunicagdo neste ambiente he-
terogéneo foi implementado usando a linguagem de programacao Java, suportada por uma
plataforma CORBA (Common Object Request Broker Architecture), que garante o acesso
transparente as informacdes distribuidas ao longo da rede.

® Moébdulo de Gerenciamento Proé-ativo Global: tem como objetivo a imple-
mentacdo do monitoramento pré-ativo através dos objetos RMoN (MIB-2 16), possibili-
tando uma andlise difusa do comportamento da rede.

¢ Moébdulo de Gerenciamento Pro-ativo Pontual: uma vez analisado o estado
global da rede, e encontradas situagdes que possam levar a um estado de degradacdo da
mesma, este médulo pode ser ativado, para que seja feita uma verificacdo individual sobre
todas as mdquinas da rede, que implementam um protocolo de geréncia. Essa verificagdo é

feita através de alguns objetos da MIB II, instanciados nessas maquinas.
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Figura 5.2 Modelo de Gerenciamento Proé-ativo Distribuido

e Servico de Verificacio Global: identifica as informacgdes que podem levar a
degradacdo da rede e dos sistemas, aplicando sobre elas o Sistema Difuso. Este médulo é
baseado em uma andlise temporal sobre os valores difusos retornados ao longo da tdltima
hora de monitoramento.

e Servico de Verificacao Pontual: identifica o comportamento individual apre-
sentado pelo host, roteador ou Aub, que possua um agente SNMP instalado. Tal monitora-
mento deve ser feito sobre os grupos system (MIB-2 1), interfaces (MIB-2 2), tcp (MIB-2
6), entre outros.

e Sistema Difuso: responsdvel por todo o processo de inferéncia difusa feita so-
bre os valores dos objetos gerenciados em questdio. No Mdédulo de Gerenciamento Pré-
ativo Global, o Sistema Difuso infere objetos da MIB RMoN, a fim de especificar a situa-
¢do da rede, fazendo uso de um controlador difuso. Ja sobre o Médulo de Gerenciamento
Pré-ativo Pontual, o Sistema Difuso infere objetos da MIB-2 sobre um conjunto de regras
do Sistema Especialista Difuso, para fazer a predi¢do de diagndstico do dispositivo geren-

ciado em questdo.
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e Baseline: contém informagdes que caracterizam o comportamento normal da
rede ou da maquina em questdo. Atualmente, essas informacdes sdo obtidas através de mo-
nitoramento, mas alguns objetos poderiam ser gerados pela aplicacdo de técnicas de simu-
lagao.

e Agente Remoto: responsdvel pela coleta dos dados presentes na RMoN até o
nivel de rede. O Agente Remoto € caracterizado pelo proprio Probe RMoN que se faz uso.
Na implementacdo deste modelo, fez-se uso do [BTNGY94], que serd comentado na secio
5.7.

e Agente MIB-2: responsdvel pela coleta dos dados presentes na MIB II sobre os
objetos de interfaces do dispositivo local. O Agente Local € caracterizado pelo coletor de
objetos MIB-2 que se faz uso.

e Disparador: O monitoramento remoto ¢ uma a¢do continua sobre a rede; o
mesmo ndo podendo ser dito a respeito do monitoramento pontual, o qual s6 € disparado,
quando o Sistema de Verificacdo Global achar relevante uma acdo de diagnose mais minu-
ciosa. O Disparador € responsdvel por controlar o intervalo de inferéncia do Sistema de
Verificacao Global e disparar a execu¢do do Mdédulo Pontual, quando alguma anormalida-
de for detectada na rede.

e Sistema de Diagnéstico Global: com base no comportamento atual da rede,
este médulo € capaz de informar qual ou quais trafegos encontram-se com uma carga ex-
cessivamente alta sobre a rede e os procedimentos para o tratamento dos mesmos.

e Sistema de Corre¢cdes Automaticas: responsavel pelos procedimentos de au-
tomacao da corre¢do ou predicdo do diagndstico de possiveis degradacdes detectadas no
dispositivo gerenciado em questdo.

Visando adequar melhor o modelo proposto por Watzko [Watzko97] para aplicacio
da légica difusa no gerenciamento pré-ativo de redes heterogéneas, foi incluido um médu-
lo de Gerenciamento Pontual. Esse médulo, juntamente com o uso de técnicas da lgica
difusa na andlise do perfil da rede monitorada, feita sobre o0 Mddulo de Gerenciamento
Global, possibilita a inclusdo de novas regras no Sistema de Correcdes Autométicas. O tra-
balho de Bussmann [Bussmann98] foi util na modelagem de um gerente, possibilitando a
integracdo com o agente remoto.

Uma aplicagdo distribuida consiste em partes separadas, que executam em nos dife-

rentes da rede e cooperam entre si, para alcangar um objetivo comum. Por esta razao, a im-
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plementacio proposta neste trabalho, utiliza a linguagem de programacao Java, sobre a pla-
taforma de comunicacio CORBA. Neste contexto, Java permite uma maior facilidade na
constru¢do da IDL, uma vez que apresentam sintaxes semelhantes. Além disto, CORBA
permite uma maior transparéncia na comunicagdo com métodos e objetos dispostos sobre a
rede.

Conforme pode ser visto na figura 5.2, o modelo proposto nesta dissertacdo é um
modelo genérico, que cobre todas as dreas funcionais de geréncia, possibilitando a comuni-
cacgdo entre os objetos da rede, segundo o paradigma de gerenciamento tradicional Geren-
te/Agente, discutido na secdo 2.2. Esse modelo ndo caracteriza que todos os objetos geren-
ciados da rede podem, ou devem ser avaliados segundo uma inferéncia sobre um Sistema
Difuso, mas, simplesmente, prové meios para que tal inferéncia seja feita, quando o admi-
nistrador assim desejar.

O Agente de Aplicacdes, presente no Mddulo de Gerenciamento Remoto Pré-ativo
Global, faz parte desse modelo, mas néo foi implementado devido a problemas encontra-
dos na configuragcdo da community de read-write da maquina Sun Sparc, que foi disponibi-
lizada para a elaboragdo deste trabalho.

O Agente de Aplicacdes permite que inferéncias especificas, isto €, filtros possam
ser formulados sobre objetos RMoN. Informagdes, como a carga que um certo traifego de
um servico de aplicacdo possui, podem ser inferidas pelo Controlador Difuso devido a pre-
senca deste agente.

Tendo como base o modelo proposto anteriormente, a geréncia OSI prové reco-
mendagdes para o "mecanismo de suporte a geréncia". No entanto, ndo descreve as API's
padrdes para a construgdo de aplicagdes de geréncia, nem apresenta maiores detalhes sobre
a API de comunicacdo, que deve ser utilizada. O Modelo de Referencia OSI (RM-OSI)
descreve diversas formas para a troca de informacgdes de geréncia, mas ndo € explicito
quando se trata de detalhes de operacionalizacdo, diferente da geréncia Internet, que em-
prega um conjunto de portas do protocolo UDP conhecidas para realizar sua operacio.

Como Mecanismo de Comunicagdo, para a transmissdo das informagdes ao longo
do modelo, foi utilizado o0 ORB, para permitir o encapsulamento do servigo de localizagao.
O ORB e 0 BOA devem ser instanciados uma vez em cada médulo implementado. As sin-
taxes da API de Comunicacdo, utilizada para a instanciacdo do ORB e do BOA, sdo mos-

trados abaixo:




Cap. 05 O Modelo Difuso de Gerenciamento Distribuido 92

org.omg.CORBA.ORB orb
org.omg.CORBA.BOA boa

org.omg.CORBA.ORB.init () ;
orb.BOA_init ();

Como este trabalho trata do tépico de Geréncia Pré-ativa, estudos foram feitos so-
bre os objetos gerenciados, que compdem os planos funcionais da geréncia de desempe-
nho, geréncia de falhas e geréncia de configuracdo. Alguns objetos foram selecionados,
como forma de viabilizar a implementa¢do do modelo, para um diagnéstico do comporta-

mento temporal da rede.

5.3 A Diagnose da Rede

Uma geréncia pré-ativa conhece o comportamento normal da rede, para que assim
sejam detectados quaisquer desvios nesse comportamento. Para isso, € usado um agente
que coleta dados da MIB RMoN e, continuamente, compara esses dados com o perfil nor-
mal desta rede, segundo um conjunto de inferéncias sobre um Controlador Difuso a nivel
do Médulo de Gerenciamento Pro-ativo Global.

A Diagnose da Rede ¢ a finalidade principal pela qual todo este modelo foi propos-
to. Constitui-se pelo Sistema de Diagnéstico Global, cujo tratamento é de responsabilidade
do gerente, e pelo Sistema de Correcdes Automadticas, que d4 um certo nivel de inteligéncia
ao agente da rede, sobre como tratar um problema eminentemente local.

Varias falhas ou desvios de desempenho podem ser detectados usando a abordagem
proposta. Essas falhas podem ser detectadas através da monitoracdo de alguns objetos ge-
renciados, que constituem a MIB RMoN, e também por outros objetos, como os que fazem
parte da MIB II. Todos esses objetos em conjunto podem resultar em uma andlise mais a-
purada da rede.

A Analise Temporal tratada no Médulo Sistema de Verificagao Global é responsa-
vel por informar ao gerente a situacdo da rede, caracterizada dentro de um intervalo de
tempo pré-estabelecido. Na implementacdo do modelo, foram feitas andlises sobre os valo-
res extraidos ao longo da dltima hora de monitoramento. Maiores detalhes sobre a metodo-
logia utilizada no processo de inferéncia difusa, sera tratado no capitulo seguinte.

A especificagdo RMoN ¢ a definicdo de uma MIB, que foi incorporada a sub-arvore
da MIB-2, estendendo desta forma o conjunto de objetos gerenciados. Os objetos sob 0 né

RMoN estio organizados em vdrios grupos, conforme mencionados na se¢ao 3.4 e 3.5.
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No Grupo statistics, os seus objetos, em particular, apresentam subsidios para uma
avaliacdo dos vdrios problemas, que podem acontecer em uma rede, € que podem ser evi-
tados ou minimizados, através de um monitoramento e de uma técnica de inferéncia ade-
quada. Os varios objetos desse grupo podem auxiliar na detec¢do de problemas inerentes
ao estado atual da rede, conforme visto na secdo 3.6.

Os objetos do grupo history formam conjuntos amostrais de valores coletados dos
objetos presentes no grupo statistic. Estas amostras sdo geradas em dois intervalos de tem-
po, uma coleta em intervalos de 30 em 30 segundos, € um outro conjunto de amostras que
tratam de avaliar a média dos ultimos 30 minutos. Esses valores, estdo recomendados em
[Stalling97] e estdo predefinidos na instalacdo do Agente RMoN [BTNG94].

Na implementacdo desse modelo, sdo utilizados os objetos etherHistoryBroad-
castPkts, etherHistoryDropEvents, etherHistoryJabbers, ether HistoryFragments, etherHis-
toryOversizePkts, etherHistoryUndersizePkts, etherHistoryCRCAlignErrors, etherHis-
toryMulticastPkts, etherHistoryCollisions, etherHistoryUtilization. Todos esses objetos
pertencem ao grupo history, e foram utilizados amostras cuja granularidade estd definida
em intervalos de 3 em 3 minutos, para que o processo de inferéncia assumisse um cariter
de tempo de uma situacdo mais instantinea da rede, se comparadas com as amostras reali-
zadas de meia em meia hora.

Uma vez inferidos esses objetos RMoN sobre o Controlador Difuso, avaliagcdes ho-
rérias sdo feitas pelo Mdédulo Sistema de Verificacdo Global como forma de avaliar a situ-
acdo da rede de uma forma simples e concisa, possibilitando o entendido do administrador.

Feita a avaliacdo horaria, 0 médulo de diagndstico global do sistema fica encarre-
gado de averiguar se o comportamento extraido indica uma situagdo, que mereca ou nao
reparo da rede. Caso haja a necessidade de reparo ou alerta, o administrador é informado
através da interface com o gerente sobre como proceder para trazer a rede a um patamar
normal de trafego.

Em caso de situagdes de falha, além do Sistema de Diagnéstico Global avaliar qual
trafego mais contribuiu para que essa situacdo fosse gerada, o Mdédulo Disparador pode vir
a disparar um conjunto de regras do Sistema Especialista Difuso, nos dispositivos que su-
portam a MIB-2. Essas regras de SE difuso sdao apresentadas no Apéndice C, e sdo uma
adaptacdo das regras elaboradas anteriormente por [Filho98], estendendo o que antes era

caracterizado como um Sistema Especialista Convencional para um Sistema Especialista
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Difuso, aplicado sobre os mesmos objetos gerenciados e em um nidmero simplificado das
regras anteriormente definidas.

Como Mecanismo de Distribui¢fo, entre os varios médulos do modelo, foi definida
uma interface IDL, para suportar a transparéncia e a distribui¢do na comunicacgio entre os

modulos e os objetos gerenciados.

5.4 O IDL do Modelo Distribuido

A intengdo por trds do uso do modelo da figura 5.2 € a possibilidade de oferecer ao
gerente da rede uma transparéncia na comunica¢do com outras miquinas, disponibilizada
pelo uso do ambiente CORBA. Essa transparéncia de objetos permite, também, que opera-
¢cdes de gerenciamento (tais como gefs, sefs, getnext, ...) sejam realizadas, similarmente,
sobre os objetos da MIB RMoN, da MIB-2 e da MIB Difusa, que é uma MIB proprietaria,
definida para o processo de geréncia difusa. Esta MIB serd mostrada adiante neste capitulo.

CORBA ¢ uma solugdo adequada para a implantacao do mecanismo de distribui-
¢ao, suportando comunicacio transparente entre os varios objetos distribuidos, e utilizando
um modelo de interface tinico, descrito pela linguagem IDL. Para disponibilizar as opera-
coes desses objetos, CORBA fornece mecanismos para a distribuicao em sistemas hetero-
géneos, indispensaveis ao ambiente do protétipo, uma vez que sdo utilizadas maquinas
com sistemas operacionais distintos, Windows 95 e Solaris 2.5.1.

A seguir, tem-se a especificacdo do cédigo IDL utilizado na distribui¢do dos médu-

los do modelo:

module Distr_Fuzzy {

interface ManagedObject ({
attribute string Name;
attribute string Value;
attribute string Type;
attribute string OIDParent;
attribute boolean Leaf;

bi

interface SNMPCorba {
ManagedObject Get (in string host, in string comm, in string OID);
void Set (in string host, in string comm, in string OID, in
ManagedObject MO) ;
void Remove (in string host, in string comm, in string OID);
ManagedObject GetNext (in string host, in string comm, in string
0OID);
bi
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interface Agente {
ManagedObject Get_Fuzzy_Mib(in string comm, in string OID);
void Remove_Fuzzy Mib (in string comm, in string OID);
void Set_Fuzzy_Mib(in string comm, in string OID, in ManagedObject
MOb3) ;
ManagedObject Get_RMoN_MIB2 (in string host, in string comm, in
string OID);
void Set_RMoN_MIB2 (in string host, in string comm, in string OID,
in ManagedObject MOb7j);
bi

interface DiagnosticInterface {
void TaxaRede (in string text);
void MedidaCorrecao (in string text);
void SituacaoGlobal (in string text);
}i

interface Gerente {
void startTimer();
void ModoDeAnalise(in long MA);
void setRMoNCommunity (in string comm) ;
void setFuzzyCommunity (in string comm) ;
void Intervalo_da_Amostra(in long time);
void Tempo_de_Observacao (in long time);
boolean DevicesIsEmpty () ;
long AmountMachines () ;
string Machine (in long 1i);
long getDevices (in string host);
void addDevice (in string host, in long Mibs);
void removeDevice (in string host);
long RMoNObjectTotal () ;
string RMoNObjects (in long pos);
void addHost (in string name, in long number);
void delHost (in string name);
string ControlEntry();
string ControlExit ();
double GetLast_SituacaoInstantanea();
string GetLast_SituacaoTextual () ;
void SituacaoGlobal () ;
void DiagnosticoGlobal () ;
void Interface(in DiagnosticInterface DI);
void suspendTimer () ;

}i
interface Tx_Situacao;

interface SVG {
void OpenRMoNFile (in string OID);
void Add_RMoN_OID (in string OID);
void RMoN_OID_Remove (in string OID);
string LastTxSituacaoTextual () ;
double LastTxSituacao () ;
void Time_to_Observe (in long time);
void Set_Acao (in double tx);
void Call_SistDifuso();
string Get_SituacaoTemporalTextual ();
Tx_Situacao Get_SituacaoTemporal ();
string NormalidadeTextual () ;
long Amostras();
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}i

interface Sistema_Difuso {
double Inferencia(in long ValorBloco, in double first, in double

second) ;
string VL_Saida_GrauPertinencia(in double x);
bi

interface Tx_Situacao {
void Set_Tx_Situacao (in double Tx);
void Set_Variavellinguistica(in long Var);
double Get_Taxa_Situacao();
long Get_VL_Size();
long Get_VL(in long pos);
void Set_RemoveAll_ VL () ;
}i

Nesta IDL, foram definidas oito interfaces, e a funcionalidade de cada uma delas,

dentro do contexto da distribuicio das informagdes, € explicada a seguir:

o Interface ManagedQObject

A interface ManagedObject foi implementada através da classe ManagedObject
presente no arquivo ManagedObject.java, e tem a finalidade de servir como uma estrutura
que encapsula as caracteristicas de um objeto gerenciado, para permitir que operacdes de
gerenciamento, como gets € sets, ndo apenas transmitam os valores desses objetos como
também as caracteristicas particulares a sintaxe dos mesmos.

Informagdes como: o Nome do Objeto, o Valor armazenado nesta instancia, o Tipo
do Objeto (Integer, String, IPAddress), o OID do ancestral do objeto, e o fato desse objeto
ser ou nao um no folha, caracterizado pela representacdo em arvore da Estrutura de Infor-

macoes de Geréncia (SMI), formam a estrutura desta classe.

e Interface Agente

Esta interface, composta por duas funcionalidades, implementa a Classe Agente. A
primeira é instanciar os objetos de gerenciamento da MIB Difusa e, assim, poder posteri-
ormente responder a requisi¢des feitas sobre esses objetos. Uma outra funcio € responder a
requisi¢des sobre o Agente RMoN, servindo como intermediador na comunicagdo entre o

SVG (Sistema de Verificacdo Global) e a MIB RMoN ou MIB Difusa.




Cap. 05 O Modelo Difuso de Gerenciamento Distribuido 97

Para isso, os métodos Get Fuzzy Mib, Set Fuzzy Mib e Remove Fuzzy Mib ope-
ram sobre instancias de objetos da MIB Difusa definida, enquanto que os métodos

Get RMoN Mib2 e Set RMoN Mib2 operam sobre instancias de objetos da MIB RMoN.

e Interface SNMPCorba

Como forma de garantir maior de transparéncia na localizacdo dos objetos gerenci-
ados, as requisi¢des realizadas sobre a MIB Difusa ndo necessitam que o gerente saiba em
que dispositivo sdo encontrados esses objetos. Uma vez que a operagdo de request é feita
sobre uma plataforma CORBA, os objetos podem ser instanciados em qualquer maquina,
ndo necessitando de qualquer sistema operacional especifico, como acontece com alguns
agentes de gerenciamento. A tUnica restricdo imposta sobre o dispositivo, que instancia a
MIB Difusa ¢ a instalacdo do JDK (Java Development Kit), versdao 1.1.7 ou posterior, além
de um software, que implemente a especificagio CORBA.

Quando a requisicao € feita sobre um objeto da MIB Difusa, nenhuma maquina é
especificada, ficando o ORB encarregado do servigo de localizacdo. Se a requisi¢éo é feita
sobre um objeto RMoN, o IP da maquina, que contém o Agente RMoN, deve ser passado
ao SNMPCorba para que este o passe a Interface Agente, para que esta monte uma PDU
para a comunicagao com o Agente RMoN a nivel de protocolo TCP/IP.

Todas as operagdes realizadas sobre 0s objetos padronizados da rede usam o pacote
Advent API SNMP/JAVA, versdo 1, que contém um conjunto de classes suportando a ver-
sdo 1 do protocolo SNMP'". Esse pacote foi planejado, principalmente, para o desenvolvi-
mento de Gerentes SNMP e Aplicacdes de Gerenciamento. Ele habilita o desenvolvimento
de applets JAV A orientado a objetos, e aplicacdes JAVA que usam SNMP, para acessar os
nds gerenciados.

O trecho de cddigo, a seguir, mostra como € feita uma requisicdo de get sobre o
Agente RMoN. Sao passados para a Interface Agente do sistema, o endereco IP do disposi-
tivo do Agente RMoN, a comunidade para a politica do controle de acesso ao agente e o

OID do objeto solicitado.

public Distr_Fuzzy.ManagedObject Get_RMoN_MIB2 (String host, String comm, String
0ID) {

'7 No site http://www.adventnet.com podem ser encontrados diversos pacotes com bibliotecas para operagdes
de gerenciamento sobre as versdes 1 e 2 do Procotolo SNMP.
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String nome_res, valor_res, tipo_res, pai_res, folha_res;
SnmpTarget target;
target = new SnmpTarget ();
target.setTargetHost (host);
target.setCommunity (comm) ;
target.setObjectID (OID);
String getresult = target.snmpGet ();
if (getresult == null) {
System.out.println("Falhou o resultado para o metodo Get_RMoN_MIB2");
System.err.println("Failed: "+target.getErrorString());
}

// Obtem os demais valores através de MIBModule para montar o MObj.

nome_res = new String();

valor_res = new String();

tipo_res = new String();

pai_res = new String();

folha_res = new String();

Distr_Fuzzy.ManagedObject MObJj = new ManagedObjectImpl (nome_res, valor_res,

tipo_res);
return MOb7j;
}

A classe com.adventnet.snmp.beans.SnmpTarget, particular a biblioteca do Advent
SNMP, é um JavaBeans, que facilita a operagdo sobre os objetos SNMP gerenciados. Ele
abre uma sessao SNMP, para lidar com operacdes de snmp-get, snmp-set, snmp-getnext,
snmp-trap e snmp-response sobre os agente de gerenciamento.

O valor de retorno deste método é um ManagedObject conforme definido no IDL.

e Interface Sistema_Difuso

Para cada tipo de trafego TCP/IP, trafegando sobre o segmento ethernet em ques-
tdo, o Sistema Difuso é responsavel por inferir os valores referentes a esse traifego em um
dos nove controladores definidos para esta implementacdo. O resultado da inferéncia dos
valores dos diversos tipos de trafego sobre um dos controladores, retorna um valor numéri-
co no intervalo [0, 10], quantificando, assim, o peso que este tipo de trafego exerce sobre a
rede em um dado instante de tempo ¢.

Os nove tipos de trafegos avaliados sobre a rede sdo:

e quadros broadcast,

e quadros jabbers,

® quadros com erros de CRC,

e quadros com erros de alinhamento,

e quadros multicast,

e quadros muito grandes (oversize packets),

e quadros muito pequenos (undersize packets),
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e quadros colididos; e

e quadros que por falta de recursos nao puderam ser avaliados (DropEvents).

Para cada tipo de trafego, uma varidvel lingiiistica é definida compondo a base de
conhecimentos do controlador.

A classe Java, que implementa este Sistema Difuso, trata todos os controladores e
varidveis lingiifsticas utilizados no processo de Verificagdo Global da rede. Toda a base de
conhecimentos dos Controladores sao obtidas através de requisi¢des feitas a MIB Difusa
do Sistema.

Esses controladores serdo melhor detalhados no capitulo 6, e o conjunto de regras

que os compdem, encontra-se no Apéndice C.

o Interface Tx_Situacdo

Similarmente a interface ManagedObject, esta interface ndo € instanciada como um
moédulo Java, servindo apenas como uma classe que encapsula objetos para a comunicagao
com a Interface Gerente. Essa classe informa ao gerente todas as caracteristicas do com-
portamento da rede, para que assim ele possa inferir alguma medida de diagnose sobre a

mesma.

e Interface Gerente

Contém métodos para permitir que a configuracdo feita pelo administrador possa

alcanca todo o sistema.

Cada método assume uma ac¢ao particular dentro do médulo, por exemplo:
» void startTime();
Ativa o disparador permitindo assim que ele controle o intervalo de tempo
entre cada monitoramento feito sobre a rede.
» void suspendTimer();,
Suspende o disparador por tempo indeterminado até que o administrador o

reinicie.
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» void ModoDeAnalise(in long MA);

Ha duas formas de avaliacdo da rede permitidas pelo sistema, uma é fazendo
uso de uma andlise temporal dos valores inferidos ao longo de um periodo de tempo
definido, e a outra é fazendo esta avaliacdo a cada informacio coletada da rede.

Como ja comentado anteriormente, a avaliacao feita ao longo de um interva-
lo horério de tempo pode ser encontrada em outros trabalhos relacionados.

» void setRMoNCommunity(in string comm);

Possibilita tratar a politica de acesso do Agente RMoN utilizado.
»  void setFuzzyCommunity(in string comm);

Possibilita tratar a politica de acesso do Agente Difuso utilizado.
» void Intervalo_da_Amostra(in long time);

Informa ao disparador o intervalo de tempo em que ele deve processar cada
coleta de objetos gerenciados da rede.

» void Tempo_de_Observagdo(in long time);

Informa ao Servigco de Verificacdo Global o nimero de amostras que ele de-
ve armazenar para compor uma avaliacdo temporal da rede.

» boolean DevicesIsEmpti();

Informa 2 interface do sistema se ha algum dispositivo gerenciado na rede,
que pode ser tratado pelo Médulo de Gerenciamento Pré-ativo Pontual na inferén-
cia do Sistema Especialista Difuso.

» long AmountMachines();

Informa a interface a quantidade de dispositivos gerenciados que

podem ser tratados.
» string Machine(in long i);
Informa a interface o endereco IP de um dispositivo gerenciado da rede.
» long getDevices(in string host);
Informa a interface quais as MIBs que um dado dispositivo de rede possui
instanciada.

» void addDevice(in string host, in long Mibs);
Cadastra um novo dispositivo gerenciado ao sistema.

» void removeDevice(in string host);

Remove um dispositivo gerenciado do sistema implementado.
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» long RMoNObjectTotal();

Informa a interface do sistema quantos objetos RMoN serdo utilizados no
processo de inferéncia. Cada objeto, aqui especificado, descreve um determinado
tipo de trafego da rede.

» string RMoNObjects(in long pos);
Informa a interface do sistema o nome dos objetos RMoN utilizados.
» void addHost(in string name, in long number);
Adiciona o novo dispositivo gerenciado a MIB Difusa, uma vez que sera ntil
no processo de inferéncia do Sistema Especialista Difuso.
» void delHost(in string name);
Remove um dispositivo gerenciado da MIB Difusa.
» string ControlEntry();

Informa ao administrador o nimero de entradas que os Controladores pos-
suem. Nesta implementacdo cada controlador possui um nimero padrio de dois
valores de entrada.

» string ControlExit();

Informa ao administrador o nimero de saidas que os Controladores possu-
em. Nesta implementac¢do, cada controlador possui um nimero padrdo de uma dni-
ca saida, caracterizada no sistema como responsavel por definir a Situagcdo da Rede.

» Double GetLast Situacaolnstantanea();

Obtém do Servico de Verificacdo Global o valor da tdltima Situagdo da Rede
inferida.

» string GetLast Situag¢doTextual();

Obtém, de forma textualizada, do Servico de Verificacao Global, o valor da
ultima Situacdo da Rede inferida.

> void SituacaoGlobal();
Informa a interface do sistema a situacio da rede para ser mostrada ao ad-
ministrados.
» void DiagnosticoGlobal();
Informa a interface do sistema qualquer situacdo de diagndstico da rede.
» void Interface(in DiagnosticInterface DI);

Instancia a classe DiagnosticInterface.
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e Interface Diagnosticlnterface

Este médulo € responsdvel por ficar atualizando a interface do sistema com infor-
macoes sobre o resultado do processo de inferéncia.
Devido a enorme importancia que tem o Sistema de Verificagdo Global no modelo

proposto, este serd melhor descrito na secdo a seguir.

5.5 Sistema de Verificacao Global

Os valores da rede, para cada tipo de frame ethernet, sdo inferidos no Controlador
correspondente, resultando em uma indicacdo da Situacdo da Rede. Devido a simetria na
construgdo de todas as varidveis lingiiisticas (observadas no Apéndice C), os valores resul-
tantes da Situacdo da Rede podem ser tratados, considerando-se o maior valor como carac-
terizando o tipo de trafego mais pesado sobre a rede, naquele instante de tempo.

O processamento ocorrido no Sistema de Verificacdo Global, da-se conforme mos-

tra a figura 5.3 [Carvalho99c].
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Figura 5.3. Verificacdo da Situacdo Temporal da Rede
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O valor percentual de Taxa de Utilizacdo do segmento da rede, expresso pelo objeto
etherHistoryUtilization, é usado como entrada para o processo de inferéncia sobre os Con-
troladores Difusos, juntamente com os valores percentuais dos demais objetos envolvidos:
etherHistoryBroadcastPkts, etherHistoryDropEvents, etherHistoryJabbers, etherHistory-
Fragments, etherHistoryOversizePkts, etherHistoryUndersizePkts, etherHistoryCRCAlig-
nErrors, ether HistoryMulticastPkts, etherHistoryCollisions.

Cada um destes nove controladores retorna um valor que caracteriza a Situacdo da
Rede com relacdo ao tipo de trafego analisado. O maior valor de Situagcdo da Rede expres-
sa 0 maior peso que a rede assume naquele instante, assim a rede pode ser caracterizada
por este valor.

Como o Sistema de Verificagdo Global é encarregado de efetuar uma Andlise Tem-
poral de todo o comportamento da rede, esses valores instantaneos sdo guardados em uma
estrutura de lista, onde apenas as amostras referentes a outra hora de monitoramento sio
avaliadas, para caracterizar o estado global da rede naquela hora e, assim, tomar acdes cor-
retivas sobre a mesma. Portanto, como as amostras se processam em intervalos de 3 em 3
minutos, no sistema, sdo armazenadas um total de 20 amostras, caracterizando a tempori-
zagdo da rede.

A avaliacdo temporal é assumida sobre um intervalo de 1 hora, da mesma forma
que ocorria na avaliagdo da rede, feita por [Watzko97], que aplicava técnicas de sazonali-
dade sobre objetos RMoN, como forma de projetar o seu estado para o préximo periodo de
tempo e, também, [Artola96] utilizou o mesmo intervalo horirio sobre esses objetos
RMoN, que s@o armazenados em uma Base de Conhecimentos de um Sistema Especialista
Convencional.

Ao término da primeira hora de coleta, o sistema da inicio ao processo de averigua-
¢do de possiveis desvios no comportamento, fazendo sempre uso das 20 dltimas amostras
colhidas, descartando todas as anteriores. Isso acontece, porque o comportamento normal
da rede encontra-se expresso em dois locais no sistema: na base de conhecimentos difusa,
presente no Mddulo de Sistema Difuso e na MIB Difusa, e também em indicadores de
maior e menor valor de Situacdo da Rede, presentes no Sistema de Verificacao Global.

O intervalo horério de avaliacdo, também, pode ser alterado, como também o sis-

tema pode efetuar a coleta dos valores da MIB RMoN da rede em outros intervalos, além
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do padronizado pelo sistema. Uma das telas de configuracdo do sistema é mostrada na fi-

gura 5.4.

E%Sislema de Gerenciamento Distribuido baseado em Logica Difuza

System
Comunidade do Agente RMoM IDUb“C
Meétodo de Yerificagao I_ Checagem Momentanea
I7 Avaliagio Temporal
e Intervalo entre cada amostia
Zn Amostraz Temporais

Hosts Avaliad
I MIB: presentes neste host

200123.0.41 [¥] MBI
Adici |
icianar 7 RbdaN
Remover | |7 MIB Difuza
Objetoz RMoN G 1ad IUtiIizacao_da_Hede j Configurar |

Figura 5.4 Médulo de Configuracio do Sistema de Verificaciao Global

Sobre esta interface, sdo configuradas informagdes referentes a organizacido da rede
em si. E neste ambiente que o administrador informa a comunidade do agente RMoN e o
endereco IP da méaquina que o contém. Todos os dispositivos, que armazenam agentes de
gerenciamento, sdo cadastrados neste ambiente. Nesta primeira versao do sistema, apenas
agentes de gerenciamento para MIB-2, MIB RMoN e MIB Difusa sio manipulados. Em
uma versao posterior o sistema pode vir a tratar também objetos da MIB ATM, MIB ILMI
e outras.

No capitulo seguinte, veremos que as variaveis difusas, definidas no sistema, carac-
terizam o perfil de comportamento da rede. Dai ndo haver necessidade de manter um histé-
rico dos valores coletados sobre a MIB RMoN.

A fim de instanciar valores referentes a configuragcdo do Sistema Difuso, foi defini-
da uma MIB que armazena os objetos utilizados no processo de inferéncia difusa. Essa

MIB sera melhor discutida na se¢do que se segue.

5.6 A MIB Difusa

Para o processo de inferéncia difusa aplicada a avaliagdo de desempenho da rede,
foi criada uma MIB proprietaria, chamada aqui de MIB Difusa, responsavel por manter
acessivel ao sistema de geréncia, informacdes sobre os dispositivos gerenciados e a Base

de Conhecimentos Difusa utilizada. Essa MIB foi desenvolvida de acordo com a SMIvl
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(Structure of Management Information), sendo utilizada a linguagem ASN.1 com a finali-

dade de torna-la util a qualquer outro processo de geréncia difusa [Carvalho99b].

| . iso .org.dod.intemet.priwte.emerprises.FUZZY-REMOTE-MIB|

FhostGroup FluzzyGroup
! \
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‘ ‘ ! \ \ \ \
FhostEntry | FvarLingBntry | | FtermLiTgEntry | | FBlackEntry | ‘ FruleEntry | | FpremisseEntry | FeonclusionEntry
‘ ‘ \ \ \ \
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FhostRFCMib FvarLingName FtermLingName . . .
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Figura 5.5. Estrutura Hierarquica da MIB Difusa

A definicio em ASN.1 de todos os objetos gerenciados difuso encontra-se no A-
péndice A e a instanciacdo desses objetos para a execucao do protdtipo pode ser visto no
Apéndice B.

A MIB Difusa esta dividida nos seguintes trés grupos:

¢  FhostGroup

Este grupo contém informagdes sobre quais sdo os dispositivos gerencidveis encon-
trados na rede local, ou seja, quais dispositivos possuem instaladas em sua plataforma, a-
gente de monitoramento para MIB-2, MIB RMoN e/ou MIB Difusa. Isso porque € sobre
esses dispositivos, que é executado o médulo de Gerenciamento Pré-ativo Pontual do mo-

delo proposto.

e FfuzzyGroup

Contém informacdes relacionadas as varidveis e aos termos lingiiisticos envolvidos
no processo de inferéncia difusa. Uma linha da tabela FvarLingTable identifica uma tnica
varidvel lingiiistica: seu nome, a interface de rede, que esta varidvel trata, e o nimero de

termos lingiifsticos que possui.
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A tabela FtermLingTable armazena informagdes sobre os termos lingiifsticos como:
o nome do termo lingiiistico, seus limites a esquerda, a direita e os pontos de pico com re-

lagdo a sua posi¢do, ao longo do universo da varidvel lingiiistica relacionada a esse termo.

¢  FbcGroup

E este grupo que permite ao Médulo Sistema Difuso do Modelo Proposto, construir
todos os controladores difusos ou o sistema especialista para serem usados no processo de
inferéncia.

Informacdes como a quantidade de controladores usados e a estrutura de cada um
deles é de suma importancia para o processo de inferéncia, que constitui o Médulo de Ge-
renciamento Pré-ativo Global.

Os valores reais sdo armazenados como strings, no entanto, o envio destes objetos é
feito através da classe ManagedObject, permitindo, assim, que o gerente possa receber
também as caracteristicas do objeto gerenciado e ndo apenas seu valor. Isto pode ser ttil
em operagdes, onde o gerente desconheca as caracteristicas do objeto, que estd tratando,
conhecendo apenas o seu OID.

Como mencionado anteriormente, todo o envio destas informagdes é feito através
do ORB, que permite a transparéncia de localizacdo desses objetos. Com isso, é possivel
em um ambiente corporativo, que faca uso deste modelo para avaliacdo do trafego de suas
redes, manter o agente difuso em um setor especializado da empresa, fazendo com que to-
dos os gerentes das redes departamentais facam uso do mesmo processo de inferéncia. Isto
facilita, também, a atualizacdo da MIB, evitando problemas de redundancia. Os objetos
dessa MIB caracterizam o Baseline do sistema.

Resumidamente, a execug¢do do modelo é feita conforme apresentado na figura 5.6.

Uma vez instanciado o Agente Difuso, o modelo esta pronto para entrar em proces-
so continuo de monitoramento de forma que, a cada intervalo de tempo uma nova instancia
do comportamento da rede é coletada na MIB RMoN e analisada pelo Servigo de Verifica-
¢ao Global. O Sistema Difuso utiliza técnicas de inferéncia difusa, em uma estrutura de
controlador, fazendo uso de regras para avaliacdo do estado apresentado pela rede. Essas
regras retornam o nivel de congestionamento da rede, que € tratado pelo SVG através de

uma avaliagdo temporal, para detectar provdveis situacdes de degradacdo. E fungdo do
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Disparador controlar o tempo decorrido entre cada processo de inferéncia e, caso necessa-
rio, disparar todos os dispositivos gerenciados ao longo da rede, para fazer a coleta das ins-

tancias apresentadas pelos objetos da MIB II particulares a esses dispositivos.

Madulo de Gerenciamento Central
Mecanismo Padrao de Gerenciamento
Gerénda de Gerénda de Gerénda de Gerénda de Gerénda de
Configuragio Fahas Desempenho Contabilzagan Seguranca
| Sistema de Diagnastico Global || Gerador de Baselne | | Disparador |
| Mecanismo de Cormunicagio |
A
a
| Mecanismo de Comunicagio | _\‘ —
| Mecanismo de Comunicagio |
" F 3 F ¥
l I ilsterrﬂ TR I I I d Sistema Difuso | l
Servigo de Verficaao Global ¢ *
| e - | Servigo de Verficagdo Pontual |
T Iy ' Iy I Iy &
| | I
rk Agente =
Aglt.’.rle_de Agente Agente ?]g“?]s: Remoto v
Aplicagies Difuso Remoto Baseline T
Sistema de
T ? f Y | - Carregao
e (S
o .
MIB de olg s Simulador —_—
Aplicagdes Madulo de Gerenciamento Pro-Ativo Pontual

Madulo de Gerenciamento Remoto Pro-Ativo Global
Figura 5.6 Fluxo de Execucio do Modelo
O agente de monitoramento da MIB RMoN assume um papel fundamental na cole-
ta de informacdes referentes as caracteristicas de tradfego de um segmento de rede local. O

agente utilizado na implementagao deste modelo é comentado a seguir.

5.7 BING

A coleta de informacdes das varidveis RMoN ¢ feita pelo software BTNG (Behol-
der — The Next Generation) [BTNG94]. Trata-se de um probe RMoN criado pelo grupo
DNPAP — Data Network Performance Analysis Project — da Universidade de Delft na Ho-

landa.
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Para cada grupo da MIB RMON, tem-se um ou mais coletores responsdveis pela
atualizacdo estatistica daquele grupo. Alguns coletores sdo automaticamente disparados

quando da inicializagc@o do probe, outros t€m que ser configurados pelo administrador.




CAPITULO

6 Analise de um Segmento Monitorado por meio da
Teoria Difusa

A presente implementacdo € motivada pelo interesse em explorar e propor um mo-
delo distribuido, para o uso de uma técnica difusa, na modelagem de um sistema de gerén-
cia de redes. Tal modelo permite incorporar a visdo de um especialista e sintetizar os co-
nhecimentos e as condi¢des existentes para a diagnose de possiveis situacdes de degrada-
¢do, suportando as decisdes tomadas, através de uma visdo mais lingiifstica das incertezas
inerentes ao processo de geréncia de redes.

Tanto a 4drea de Inteligéncia Artificial, aplicada aqui com o uso da légica difusa,
quanto a drea de Simulacdo, v€m sendo abordadas pela geréncia pré-ativa. Ao simular uma
rede com um modelo matemadtico, pode-se prognosticar a natureza das deficiéncias de de-
sempenho, pela execu¢do do modelo em condi¢Ges simuladas. Infelizmente, a maioria das
redes ndo se presta a modelagem matemadtica, ou por serem muito complexas e dindmicas
para serem modeladas, ou porque o custo computacional da execucdo desses modelos é
abusivo [Lewis94].

A aplicacao da técnica de simulacdo no gerenciamento pré-ativo pode ser feito na
geracdo da baseline da rede, conforme ocorre em [Franceschi96]. Essa baseline, por se tra-
tar do comportamento normal da rede, € fundamental para saber se esta estd se comportan-
do dentro do intervalo de valorizacdo esperado ou se os valores da rede encontram-se alte-
rados. Este sistema de geréncia € intrinsecamente distribuido, ficando todo o médulo de
interface com o usudrio apresentado do lado do gerente.

O protétipo utiliza os objetos da RMON MIB (mib-2 16) [BTNG94], escolhidos

para realizar uma andlise de tendéncias. A forma da anélise dos dados coletados e da previ-
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sdo de situacdes, que possam levar a degradacdo do sistema, aplicado neste trabalho, € uma
forma alternativa de fazer o monitoramento da rede, visando uma interpretacéo lingiiistica
mais apurada da mesma. Através de uma andlise difusa desses dados, pretende-se prever a
ocorréncia de valores que possam degradar o sistema antes que isto ocorra.

A tarefa de verificacao de situacdes de degradacdo da-se através da monitoracdo de
um ou varios pardmetros significativos da rede, e da verificacdo de que eles ultrapassem ou
nao determinados valores significativos, chamados de thresholds. Quando um ou mais dos
trafegos ultrapassam esses valores de thresholds, o sistema difuso infere um valor, previa-
mente deduzido, igual ou acima de 7,5 para a varidvel lingiiistica Situacdo_da_Rede. Esse
valor 7,5 foi determinado a partir de inferéncias do médulo difuso usando valores simula-
dos.

A caracteristica de anormalidade faz com que seja necessario uma tomada de deci-
sdo por parte do administrador, a fim de que a rede volte a um estado de normalidade com
relacdo ao fluxo do trafego.

Este trabalho busca tratar as incertezas inerentes ao processo de determinacdo das
situagcdes pro-ativas por meio do uso de nimeros difuso triangulares. Através de processos
de inferéncia, esses nimeros difusos operam de forma a retornar um valor numérico real
que caracterize o estado da rede monitorada.

A razdo pela qual se faz uso da logica difusa € possibilitar ao administrador o uso
de uma abordagem mais lingiifstica (linguagem humana), para a andlise da variacdo do
comportamento da rede, facilitando assim, a interpretacdo em seus diversos estados. A a-
plicagcdo da técnica difusa seguiu uma seqiiéncia légica de raciocinio, como forma de se-

qliencializar a ordem do raciocinio adotada. Essa estruturacdo é apresentada a seguir.

6.1 Projeto de um Sistema Difuso

No projeto do Sistema Difuso, existem alguns pontos importantes que foram segui-
dos na elaboracdo deste trabalho. Extraidos de [Sousa95], os oito pontos, que se seguem,
foram analisados um a um, na ordem abaixo:

1. Selecao das varidveis de entrada e saida.

2. Quantificacdo do universo de discurso das varidveis de entrada e saida.
3. Defini¢ao das fungdes de pertinéncia.
4

Composicio das regras de inferéncia.




Cap. 06 Analise de um Segmento Monitorado por meio da Teoria Difusa 111

5. “Discretiza¢do” do universo de entrada e saida.
6. Composi¢do dos vetores das funcgdes de pertinéncia.
7. Selecdo do tipo de implicagdo (A — B).

8. Implementacdo do motor de inferéncia difuso.

Os pontos de 1 a 4 foram relacionados na fase de concep¢ao de uma solugao difusa
para o problema estudado, ou seja, esses pontos foram utilizados na fase de modelagem do
sistema proposto nesta dissertacao.

Para a geracdo das varidveis lingiiisticas, foi preciso um amplo entendimento do
comportamento dos valores coletados nas MIBs e do estudo de experiéncias anteriores,
onde o gerenciamento pro-ativo foi abordado, como em [Artola96] [Franceschi96] [Jan-
der93][Rocha96][Watzko97].

A selecdo das varidveis de entrada e saida diz respeito as varidveis lingiiisticas en-
volvidas na entrada e na saida do sistema proposto. Como varidveis lingiiisticas de entrada
foram utilizadas as varidveis da MIB RMON, para o processo de inferéncia sobre o Médu-
lo de Verificacdo Global. Essas varidveis lingiifsticas usadas sdo representacdes das se-

guintes varidveis de rede:

. etherHistoryUtilization;

. etherHistoryBroadcastPkts;

. etherHistoryDropEvents;

. etherHistoryJabbers;

. etherHistoryFragments;

. etherHistoryOversize Pkts;

° etherHistoryUndersizePkts;

. etherHistoryCRCAlignErrors;
. etherHistoryMulticastPkts;

. etherHistoryCollisions;

Os valores do universo de discurso, associados a cada uma dessas varidveis, sao
uma percentagem da taxa de utilizacdo do segmento monitorado. Por exemplo, a varidvel

lingiiistica broadcast, mostrada no Apéndice C, representa a variavel de rede etherHis-
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toryBroadcast, cujo universo de discurso varia de 0 a 100% da taxa de utilizagdo naquele
momento. Mas, ela somente € tratada dentro do intervalo de 0 a 10%, uma vez que, acima
disso, a situacdo de frames broadcast é totalmente alta. O valor percentual de entrada da

variavel lingiiistica broadcast é:

(etherHistoryBroadcast * etherHistoryUtilization)
etherHistoryPkt

Broadcast =

A varidvel de saida adotada recebeu o nome de Situacao_da_Rede e tem como ob-
jetivo representar uma maior ou menor carga aplicada sobre a rede. A semantica da rede é
mapeada para uma escala de valores numéricos [0, 10], largamente utilizado em processos
de avaliacdo humana, facilitando assim a sua interpretacao.

Observou-se o relacionamento entre algumas varidveis e a forma de como elas eram
utilizadas em sistemas especialistas convencionais, para assim definir o universo de discur-
so que cada uma dessas varidveis lingiiisticas possuiria. Por exemplo, observou-se que uma
taxa de frames broadcast acima de 10% da utiliza¢do do segmento exigiria uma acéo a ser
tomada por parte do administrador. E por isso que 10% ou mais de frames broadcast sio
valores considerados totalmente alto pelo emprego da légica difusa e, portanto, originado-
res de uma agdo a ser tomada pelo administrador caso este valor persista. Em situagcdes
como esta, 0 modulo difuso tende a inferir um resultado para a situacdo da rede igual ou
superior ao valor 7,5 anteriormente explicado.

Segundo [Sousa95], "A quantificacdo do universo de discurso das varidveis de en-
trada e saida, estabelece o nimero de niveis de quantificacdo dos universos de discurso. O
nimero de niveis de quantificacdo pode ser diferente para cada um dos universos de dis-
curso". O sistema proposto, nesta dissertacdo, utiliza como padrao trés niveis de quantifi-
cacgdo, ou termos lingiiisticos, para todas as varidveis envolvidas. Observou-se que os ad-
ministradores de rede tém dificuldade de tratar mais de trés termos lingiiisticos, sem fazer
uso de expressdes que simbolizem modificadores difusos, como por exemplo: meio alto,
um pouco baixo, mais ou menos normal.

Uma vez que a defini¢do de mais termos lingiiisticos dificulta ainda mais a compo-
si¢do das regras de inferéncia, os niveis de quantificacdo sobre uma dada varidvel lingiiisti-

ca sdo representados por meio dos termos lingiiisticos: baixo, normal e alto, simbolizando
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os termos das varidveis de entrada do controlador difuso e, baixa carga, normal e al-
ta_carga, representando os termos da varidvel de saida das regras.

Conforme pode ser observado no Apéndice C, os termos lingiiisticos sdo sobrepos-
tos e apresentam uma mesma simetria para todas as varidveis lingiiisticas usadas, definin-
do-se, desta forma, a etapa trés. Apenas o intervalo de cada um deles, varia conforme a va-
ridvel lingiiistica que ele representa. A simetria entre esses termos € importante na defini-
¢ao das regras de inferéncia.

A quarta etapa € a mais dificil no processo de um sistema difuso por exigir a aquisi-
¢ao prévia do conhecimento do especialista. A Composicao das Regras de Inferéncia deve
ser codificada através de proposicdes condicionais na forma: Se ... Entdo ...

Assim, foi definido um conjunto de sete regras padronizadas ao longo de nove con-
troladores, conforme pode ser visto no Apéndice C. Essas regras possuem a seguinte forma
de abstracdo:

Se (v; é baixo) e (v, é baixo)

entdo (Situagdo da_Rede é baixa_carga)
Se (v; é baixo) e (v, é normal)

entdo (Situagdo _da_Rede é baixa carga) e (Situa¢do da_Rede é normal)
Se (v; é normal) e (v3 é baixo)

entdo (Situagdo _da_Rede é baixa carga) e (Situa¢do da_Rede é normal)
Se (v; é normal) e (v, é normal)

entdo (Situagdo da_Rede é normal)
Se (v; é normal) e (v; é alto)

entdo (Situagdo _da_Rede é normal) e (Situagdo da_Rede é alta carga)
Se (v, é alta) e (v é normal)

entdo (Situagdo da Rede é normal) e (Situacdo da Rede é alta carga)
Se (v, é alta) e (v, é alto)

entdo (Situagdo da Rede é alta carga)

Onde a variavel v; representa a percentagem de utilizacao da rede e a segunda vari-
avel (v,) representa um dos diversos tipos caracteristicos de trifego da rede, obtido através

das demais variaveis de rede utilizadas.
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Para a defini¢do das regras composicionais, apresentadas acima, foi utilizada uma
operacdo de AND sobre os termos lingiiisticos de cada varidvel lingiiistica de entrada en-
volvida. O gréfico representativo dessas varidveis lingiifsticas € mostrado no Apéndice C.
Cada variavel de rede € definida como uma varidvel lingiiistica em uma escala de valor que
representa a sua percentagem em relacdo a utilizacdo do segmento. Como forma de homo-
geneizar todas essas varidveis deixando-as similar a varidvel lingiiistica Situacdo da Rede,
elas sdo mapeadas para uma escala medida em unidades de valor (z.v.).

Suponha, por exemplo, a varidvel lingiiistica Oversize (figura 6.1), e a variavel lin-
giifstica Utilizagdo da Rede (figura 6.2). Ambas sao relacionadas para inferir um valor, que

caracterize a Situacdo da Rede (figura 6.3), em um dado instante.

Y
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Figura 6.1 Varidvel Lingiiistica Oversize
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+ »
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Figura 6.2 Varidvel Lingiiistica Utiliza¢do da Rede

normal u

1 llb aixo alto

0 5 10
Tx. de Utilizacéio (#.1.)

Figura 6.3 Variavel Lingiiistica Situacdo da Rede

As regras dos controladores foram definidas por uma operagao de AND sobre os

termos lingiiisticos das varidveis expressas em u.v., da seguinte forma:
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1. Uma Utilizagdo da Rede baixa e uma taxa de Oversize baixa pela operacio
de AND, sobre esses dois conjuntos difusos triangulares, resultam em um conjunto di-
fuso também triangular, que pode ser expresso pelo termo baixa_carga da Varidvel
Lingiiistica Situacdo da Rede;

2. Uma Utilizagdo da Rede baixa e uma taxa de Oversize normal pela opera-
cdo de AND sobre esses dois conjuntos difusos triangulares, resultam em um conjunto
difuso também triangular, que pode ser expresso pelo conjunto difuso da drea de inter-
secdo dos termos baixa_carga e normal da varidvel lingiiistica Situacdo da Rede;

3. O mesmo conjunto difuso, resultante do item anterior, é gerado, quando se
faz a operagdo de AND sobre os termos lingiiisticos normal da varidvel Utilizacdo da
Rede e baixo de Oversize;

4. A quarta regra € construida, fazendo-se a operacdo de AND sobre os con-
juntos difusos normal de ambas as varidveis de entrada, resultando em um conjunto di-
fuso similar ao termo normal da varidvel lingiiistica Situagdo da Rede;

5. A quinta regra € construida, fazendo-se a operacdo de AND sobre os con-
juntos difusos normal da varidvel Utilizagdo da Rede e o conjunto difuso alto da varid-
vel Oversize, resultando no conjunto difuso da intersecao dos conjuntos difusos normal
e alta_carga da varidvel Situacdo da Rede;

6. A sexta regra resulta em um conjunto difuso similar ao da regra anterior, in-
vertendo-se apenas os termos lingiiisticos de Utilizagcdo da Rede para alto e de Oversize
para o termo normal;

7. A sétima e ultima regra do controlador difuso € resultante da operacdo dos
conjuntos difusos alto de ambas as varidveis lingiifsticas de entrada do controlador, re-
sultando em um conjunto difuso, que pode ser caracterizado pelo termo alta_carga da

varidvel lingiiistica Situacdo da Rede.

Toda implementacao computacional € discreta, dai a etapa 5: “Discretizacdo” do
universo de entrada e saida. Na implementacao realizada, todos os valores de entrada e os
valores de saida sdo tratados como nimeros reais do tipo flutuante (float) e, portanto, ar-
mazenados em um conjunto de quatro byfes nos microcomputadores utilizados. Como a
precisdo obtida foi de 107, o resultado encontra-se condizente com uma avaliacdo por parte

do administrador da rede em questdo, que pode admitir uma taxa de erro de até 107, sem
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qualquer prejuizo ao sistema. Esses valores foram obtidos, observando-se a interpretacao
dos administradores de rede junto ao sistema desenvolvido.

A sexta etapa do projeto, denominada Composi¢do dos Vetores das Funcdes de Per-
tinéncia, esta representada através dos valores armazenados na MIB Difusa e que, posteri-
ormente, sdo carregados para o médulo Sistema Difuso, responsavel por ordenar os valores
das instancias dos objetos da MIB, obtidos através de operagdes de gets em estruturas de
classes, que representam as varidveis lingiiisticas, os termos lingiiisticos, as regras e 0s no-
ve controladores utilizados no processo de inferéncia.

Na maioria das aplicagdes pesquisadas, incluindo este trabalho, o tipo de implica-
¢ao, utilizado no processo de inferéncia difusa, € o Método de Implicacdo de Mandani a-
través da inferéncia de Modus Ponens por ser de implementacdo simples e ter demonstrado
bons resultados em todos os trabalhos catalogados. Pela mesma razdo, o Mérodo de Desfu-
zificagdo mais utilizado é o Método do Centro de Gravidade (se¢do 4.10.1). Na definicéo
das fun¢des de pertinéncia, € importante se ter em mente, que o nivel de interagcdo entre as
regras de inferéncia depende do grau de sobreposicio das fun¢des definidas.

A 1ltima etapa do Projeto de um Sistema Difuso é a Implementacdo do Motor de
Inferéncia, responsdvel pelo Sistema Difuso em si. A técnica utilizada para a avaliacdo di-

fusa € melhor explicada no item que se segue.

6.2 Motor de Inferéncia Difuso

O Motor de Inferéncia Difuso € formado pela agregacao de um conjunto de rela-
¢oes lingiiisticas estruturadas, como regras de inferéncia na forma da equacdo (6.1). Nela,
os valores xy, X2, ..., XN, Y sdo valores numéricos do universo de discurso de varidveis lin-
giifsticas representadas pelos termos lingiiisticos expressos por 4, 4,, ..., An, B, respecti-

vamente.

Se (x1 é A1) e (x2é Ar) e ... e (xx é Ay) entdio (Y é B) 6.1)

Um sistema de regras difusas mapea regides no espago das entradas U; x U, X .. X

U, para regides no espaco das saidas V; x V, x ... x Vp,, ou seja, de conjuntos difusos para

conjuntos difusos, através da aplicacio de regras de inferéncia [Gadelha99].
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Figura 6.4 Modelo Geral de um Motor de Inferéncia Difuso

O sistema da figura 6.4 mapea regides do espaco R’ para o espaco R'. As entradas
A' e B' interagem com as "n" regras representadas por (4;, Bi, C;), produzindo "#" conjuntos
difusos Cj', que sdo modificacdes dos conjuntos Cj, devido ao grau de interacdo das entra-
das com as respectivas regras. O conjunto difuso de saida C' é resultado da regra composi-
cional de inferéncia (equacio 6.2) que, ao aplicar o método do centro de gravidade (equa-

¢do 6.3), resulta no valor desfuzificado w’.
=Y (4" B)o[(4,7B,)—C,] (6.2)
i=1

O Método do Centro de Gravidade w; representa o centro local de gravidade e g.(w)

representa a area local, enquanto » representa o nimero de pontos ou segmentos locais.

i wlluC (W)

Y ()

0

W (6.3)

Esse motor de inferéncia, adotando duas premissas para cada regra, foi implemen-

tado para a validacdo desta dissertacdo conforme descrito na secao seguinte.

6.3 Controladores Difusos

O Motor de Inferéncia foi implementado como se segue [Carvalho99b]:

® A cada intervalo de 3 minutos, um conjunto amostral de valores dos objetos
RMoN estudados, foi colhido. Um exemplo disso, sdo as amostras apresentadas no A-
péndice D, colhidas no dia 24 de marco de 1999. Neste apéndice, sdo apresentados as

variaveis: etherHistoryUtilization, etherHistoryDropEvents, etherHistoryBroadcast,
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etherHistoryMulticast, etherHistoryCRCAlignError, etherHistoryUndersize, etherHis-
toryOversize, etherHistoryFragments, ether HistoryJabbers e etherHistoryCollisions.
e QO valor percentual de etherHistoryUtilization € entrado junto com uma segunda

varidvel no controlador que é responsavel por inferir tais valores.

A inferéncia acontece como no exemplo a seguir:

Considere os valores 5 e 1 referentes a um percentual de Utiliza¢do da Rede e um
percentual de Broadcast referente ao monitoramento da rede em um dado instante. Esses
valores sdo mapeados para uma outra escala de valores expressa em u.v. ficando represen-
tadas por 1 e 1 respectivamente.

Sobre a varidvel lingiiistica Utilizagdo da Rede é inferido como entrada esse pri-
meiro valor e o segundo € inferido sobre a varidvel Broadcast. Em seguida, cada premissa
de cada regra do controlador difuso correspondente é calculada, gerando dois valores difu-
sos, um para cada premissa e uma operacdo de conjuncdo (AND) € feita entre eles, con-

forme apresentado abaixo.

Regra 01: (Utilizagdo da Rede é baixo) & (Broadcast é baixo) = 0,8 & 0,8 = 0,8
Regra 02: (Utilizag¢do da Rede € baixo) & (Broadcast € normal) = 0,8 & 0,2 = 0,2
Regra 03: (Utilizagdo da Rede é normal) & (Broadcast € baixo) = 0,2 & 0,8 = 0,2
Regra 04: (Utilizag¢do da Rede é normal) & (Broadcast € normal) = 0,2 & 0,2 = 0,2
Regra 05: (Utilizagdo da Rede é normal) & (Broadcast € alto) = 0,2 & 0,0 = 0,0
Regra 06: (Utilizagcdo da Rede é alto) & (Broadcast € normal) = 0,0 & 0,2 = 0,0
Regra 07: (Utilizagdo da Rede é alto) & (Broadcast € alto) = 0,0 & 0,0 = 0,0

O valor resultante das premissas € posteriormente inferido na parte conclusiva da
regra correspondente, definindo uma 4rea sobre o termo lingiiistico da sua varidvel de sai-

da. Essas dreas sao mostradas nas figuras a seguir:

unurmal
038
0 5 10

Figura 6.5 Conjunto Difuso resultante da cldusula conclusiva da Regra 01
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unurmal
02
0 5 10

Figura 6.6 Conjunto Difuso resultante da clausula conclusiva das Regras 02 e 03

1
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Figura 6.7 Conjunto Difuso resultante da clausula conclusiva da Regra 04

As cldusulas conclusivas das demais regras ndo geram conjuntos difusos.
Em seguida, € feita a unido de todos esses conjuntos difusos, conforme mostra a fi-

gura 6.8 para dar inicio a etapa de desfuzificagdo.

u
normal ualta car

1 ubaixa_car@

08

072
0 5 10

Figura 6.8 Conjunto Difuso resultante da Unifio de todos os conjuntos anteriores

Na etapa de desfuzificacdo, é aplicado o método do Centro de Gravidade, mostrado
na equacdo 6.3. O valor resultante depois desta operacdo é quatro.

Foram implementados um total de 9 controladores difusos, cada um tratando um
parametro diferente da rede. A mesma metodologia acima é aplicada na operagao dos de-
mais controladores e o maior valor numérico resultante destes processos de inferéncia, é
tomado como representando a Situacdo da Rede naquele instante. A partir dai, da-se inicio

a todo o processo de temporizacdo, a fim de se calcular a situagdo temporal da rede ao lon-




Cap. 06 Analise de um Segmento Monitorado por meio da Teoria Difusa 120

go de uma hora. Se esse valor for maior que 7,5 em pelo menos trés das instincias calcula-
das, medidas de acdo devem ser tomadas pelo sistema.

No Apéndice D, sdo apresentadas amostras dos valores da rede colhidas no dia 24
de marco, 14 de abril de 1999 e outros, além dos resultados de inferéncia difusa, apresen-
tados no apéndice E, demonstrando a caracteristica de baixa carga da rede, ao longo de to-
do o periodo de monitoramento.

A seguir sdo apresentados alguns graficos, que caracterizam o comportamento da
rede monitorada durante vérios dias de observacao. Esses graficos representam somente a
taxa de Utilizacao do segmento monitorado. Neles observa-se a semelhanca entre os varios

dias que caracterizam um mesmo dia de semana.
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Por ser uma extensdo da Légica Classica, a Logica Difusa pode ser definida como

um par < L, = >, onde L € a linguagem constituida de férmulas e &= € a relacdo de conse-
quiéncia logica aplicada sobre essas férmulas. O alfabeto, termos e férmulas definem a lin-

guagem utilizada, enquanto que a decidibilidade, corretude e completude sao caracteriza-

das pela relagdo de conseqiiéncia logica.

6.4 Fundamentacao Loégica do Sistema Difuso
Uma vez que a abordagem difusa usada nesta dissertacdo ja foi discutida neste capi-
tulo, esta se¢do tem por objetivo caracterizar semanticamente o processo de inferéncia 16-

gica, implementado através dos controladores e do sistema especialista difuso formulado.
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No capitulo 4, secdo 4.6.1, foi mencionado que a Logica Difusa admite quantifica-
dores universais V e existenciais 3. A presenca desses quantificadores caracteriza a Ldogica
Difusa como uma Ldgica de 1* Ordem. Portanto, a linguagem da Ldgica Difusa pode ser
vista como equivalente a Ldgica de 1 Ordem Cléssica. Além do mais, o que diferencia a
Logica Difusa da Logica de 1* Ordem Cléssica € o fato daquela ser aplicada sobre valores
verdade dentro do intervalo [0, 1] e esta sobre os valores verdade 0 ou 1.

Segundo [Dalen94], toda linguagem ¢é construida de simbolos que expressam pro-
priedades, relagcdes e objetos. Uma série de objetos com propriedades similares sdo chama-
dos varidveis. Ja os simbolos 16gicos aqui apresentados incluem os quantificadores V e 3,
possibilitando a defini¢ao de propriedades e relagdes sobre esses objetos.

O processo de caracterizagdo da linguagem adotada é constituida da defini¢éo de:

e um alfabeto;

e férmulas bem formadas (FBFs) que constituem a linguagem.

A primeira etapa para o processo de caracterizacdo da linguagem adotada € a defi-
ni¢do do alfabeto. Segundo [Dalen94], o alfabeto definido na Logica de 1* Ordem consiste
dos seguintes simbolos:

1. Simbolos Predicados: Py, P, ..., Py.

Simbolos Funcionais: f, 7, ..., .

Simbolos Constantes: c; paraie L.

Conectivos: Vv, A, =, 11, <, L.

2
3
4. Variaveis: Xg, X1, X2, ...
5
6. Quantificadores: V, 3.
7

6 G\ 6 9

Simbolos Auxiliares: “(*, )7, “,”.

Por definigdo, d é considerado Termo, se:
e § for constante,
e J for varidvel, ou

e Jforf(dy, ..., 8,) em que f é simbolo funcional e Jy, ..., 8, sdo termos.

Essa definicdo de Termo é importante para a caracterizagao de uma Férmula At6-

mica. Portanto, @ (7, ..., Ty) € férmula, se:
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e  ¢é Simbolo Predicado,

® T,..,T,sd0 termos, logo @ (14, ..., Tn) é€ formula atdmica.

Férmulas podem expressar propriedades relativas a uma dada relagdo. Uma FBF
pode ser definida como:

e Toda férmula atomica é FBF,

e Se o é FBF entiao - é FBF,

e Se ae P sdo FBF entdo a—f, avp, aaP sdo FBFs,

e Se o é FBF e x € variavel entdo Vx o é FBF, 3x o é FBF.

A Base de Conhecimentos (BC) adotada nesse trabalho € caracterizada pela Légica
Difusa utilizada através do emprego de suas FBFs representadas pelo uso das Varidveis e
Termos Lingiiisticos.

O alfabeto empregado tanto sobre os controladores quanto sobre o sistema especia-
lista em questdo, adotado nesta disserta¢do, pode ser simplificado por:

Alfabeto = {cy, ¢, C3, ..., Cpn, P1, P2, P3, ..., Py, v, A, =, 71}, onde
ci: representam constantes
P;: s@o predicados da linguagem, e

V, A, —, 711 880 0s conectivos aqui utilizados.

As constantes sdo representadas pelas Varidveis Lingiiisticas: Utilizacdo_da_Rede,
Broadcast, UndersizePkts, entre outras. Os simbolos predicados sdo os Termos Lingiiisti-
cos: baixo, médio, alto, e que assumem valores verdade a partir de valora¢des para as for-
mulas atomicas. Na Légica Difusa essas formulas atdmicas assumem valores no intervalo
[0, 1]. Seus valores verdade podem ser expressos pela seguinte sintaxe:

v: féormula — [0, 1], onde féormula expressa termos e predicados.

Um exemplo de valor verdade sobre o conjunto de Variaveis e Termos Lingiiisticos

utilizado nesta dissertacao, é representado da seguinte forma:

v (Baixa_Carga [Utilizacdo_da_Rede]) = 0,8
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Diferentemente dos predicados bindrios, terndrios, ..., ou n-arios, expressos pelos
simbolos P(t;, t2), P(t1, tz, t3), ..., ou P(ty, ta, ..., t,), 0s predicados adotados nessa dissertagdao
sdo todos undrios, sendo representados por Pt; [Enderton72] ou P(t;) [Dalen94].

Como o nimero de predicados aplicados nesta dissertacdo € finito, uma vez que o
conjunto de termos também ¢ finito, entdo as estruturas de controle aqui aplicadas somente
fazem uso de um subconjunto finito dos simbolos de primeira ordem. A linguagem resul-
tante é isomorfica a linguagem de 16gica proposicional. Portanto, os Provadores Automati-
cos de Teoremas (Controladores Difusos e Sistema Especialista Difuso) podem ser vistos
como ferramentas que implementam a Ldgica Proposicional Difusa.

Os conectivos v, A, -1, — representam respectivamente, em Ldgica Difusa, as ope-
ragdes de disjun¢do (or), conjun¢do (and), negacdo (not) e a implicacdo (se... entdo), utili-
zados nos controladores e no sistema especialista difuso na implementacdo das operacgdes
difusas de maximo, minimo, complementar e a implicacdo de Mandani. A operacio de mi-
nimo utilizada nesta dissertacao € expressa através da operacio t-norm da l6gica de Godel
[Hajek99].

O Provador Automdtico de Teoremas (PAT), ou seja, os Controladores e o Sistema
Especialista Difuso, utilizam férmulas com implica¢do e conjuncdo utilizadas nesta im-
plementacdo. O PAT representa a Mdquina de Inferéncia implementada, isto €, todas as
etapas do sistema difuso apresentado anteriormente na figura 4.7.

Um PAT para a Logica de 1* Ordem Cléssica é semi-decidivel, ou seja, dado uma
férmula o, prova-se o usando o PAT se a for teorema. Se o ndo for teorema, o PAT pode
nunca parar. Como explicado acima, os controladores e o sistema especialista ndo fazem
uso de férmulas quantificadas, reduzindo a implementacdo do sistema difuso a Logica
Proposicional Difusa ao qual € considerada decidivel, isto é, sempre € decidivel saber se
uma férmula o é ou ndo teorema.

A semantica do PAT pode ser discutida pela defini¢do da relacdo de conseqiiéncia
légicav &= o
Se a e B sdo formulas entdo aAP, ovpB, a—P sdo férmulas, ou seja:

1.vE asse v(a) =[0..1].
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2.V = = sse ndok o, onde "ndo" é a operacao de complemento da l6gica difusa.

Por exemplo: o complementar de Utilizacdo_da_Rede € baixo, pode ser representado por
Utilizagdo_da_Rede € ndo baixo.

7

3.vE anP sse E ae = B, onde "e" € a operagdo de minimo.

4.v = ovPsse E aou k= B, onde "ou" é a operagdo de maximo.

5. ja o processo de inferéncia é baseado na regra de modus ponens, definido sobre
uma abordagem axiomatica.

Também I" = « sse toda valoracdo v que satisfaz cada féormula de I', satisfaz o.

Nesta dissertacdo, I" é a Base de Conhecimentos BC.
Uma vez que foi implementado o PAT para a Logica Difusa, € preciso mostrar que

tal implementacdo é correta e completa com relagdo a defini¢do da l6gica dada, através de
sua relacdo de conseqiiéncia légica (=), ou seja:

BCrpat 00 sse BC E o, onde BC é a Base de Conhecimento e o é uma féormula. A

prova dessa afirmagdo feita no sentido esquerda-direita garante a Corretude do Provador
Automdtico de Teoremas implementado. Enquanto isso, o sentido direita-esquerda garante
a Completude do mesmo. A prova de que as estruturas de controle implementadas nesta
dissertacdo podem ser consideradas Corretas e Completas com relagdo a Logica Proposi-
cional, serd apresentado como um trabalho futuro a ser desenvolvido. Por enquanto, pode-

se dizer que tal equivaléncia se da pela propria construcdo do PAT seguindo a definicdo da

relagdo k.




CAPITULO

7 Conclusao

Devido aos requisitos de complexidade e flexibilidade necessérios as redes de com-
putadores atuais, sdo indispensaveis sistemas de geréncia de redes mais eficientes e flexi-
veis. Tais sistemas devem ser capazes de tratar de forma inteligente todas as situacdes pre-
visiveis de degradacdo do desempenho da rede e das aplicacdes por eles gerenciados.

Este trabalho teve por objetivo descrever o projeto de um sistema de gerenciamento
distribuido, na 4rea de desempenho, com suporte a distribuicdo através da tecnologia
CORBA, fazendo uso de técnicas da Logica Difusa como metodologia para a anélise dos
dados monitorados, ao longo de uma rede local, em uma abordagem pré-ativa.

Essa abordagem pré-ativa caracteriza-se pelo fato do agente reconhecer um pro-
blema, utilizando técnicas da légica difusa, sobre a fase de andlise dos dados. O Modelo
apresentado tem a capacidade de tomar atitudes pré-ativas, para solucionar problemas em
redes de computadores, configurando uma aplicagao de gerenciamento, para a prevencao
desses problemas, facilitando o processo de avalia¢do e diagnose da rede monitorada.

A Légica Difusa é abordada, quando o conhecimento € impreciso, sendo util na to-
mada de decisdes, levando a exploracao de métodos, que permitam representar € manipular
imprecisdes de maneira formal. A determinacdo da funcdo de pertinéncia de um conjunto
difuso qualquer € de natureza subjetiva e, geralmente, dependente do contexto no qual estad
inserido. Contudo, essa determinagdo nio € arbitrdria, visto que a fungdo de pertinéncia
tem que ser consistente com o perfil de comportamento dos valores monitorados. O em-
prego da 16gica difusa, neste trabalho, "facilita a descricdo do estado" em que a rede se en-
contra, pelo uso de termos lingiiisticos, modelados de forma automética, através de varii-

veis lingiifsticas utilizadas pelo administrador.

127
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Os conjuntos difusos constituem uma fonte de abstracdo matemadtica bastante ade-
quada para a representacdo de conceitos, cuja fonte de imprecisdo advém da auséncia de
limites de abrangé€ncia bem definidos, ao invés, por exemplo, de fendmenos estatisticos.
Esses conjuntos viabilizam a representacdo e manipulacdo de conceitos que, como neste
trabalho, ndo apresentam contornos bem definidos, e cuja aplicabilidade a um dado estado
€ sempre uma questdo de gradacdo. Desta forma, € possivel criar-se modelos computdveis
para um modo de raciocinio aproximado, semelhante aos dos seres humanos, tornando a-
cessivel a maquina formas de conhecimentos que, embora sejam amplamente aplicados no
cotidiano das pessoas, apresentam dificuldades para uma formalizacdo matemadtica exata.

Este trabalho contribui para o gerenciamento pré-ativo de redes de computadores
em quatro dimensdes:

e na utilizacdo da légica difusa na area de geréncia pré-ativo de redes de
computadores;

® na proposi¢do de um Modelo Difuso para a Geréncia Pré-Ativa Distribuida,
tendo sido validada para o tratamento de informagdes em nivel de enlace e de rede;

* na modelagem de uma MIB proprietdria, para permitir o acesso a valores de
inferéncia difusa.

® na especificacdo da interface IDL dos médulos que compdem o ambiente
para a operacionalizacdo do modelo proposto. Isso possibilita a distribuicao dos méto-
dos e objetos fazendo uso da transparéncia de localizagdo para o acesso aos objetos ins-
tanciados da MIB Difusa, ou seja, os objetos difusos podem ser instanciados em qual-
quer equipamento da rede corporativa;

A utilizagdo da légica difusa, na estimativa do estado da rede, teve como objetivo
permitir uma maior expressividade dos valores monitorados na rede através de um simbo-
lismo, que facilitasse a manipulagdo desses objetos gerenciados pelo administrador da re-
de.

O modelo proposto cobre objetos da MIB RMoN e da MIB II, tendo sido imple-
mentado apenas o moédulo que caracteriza o estado global da rede através de objetos da
MIB remota. A coleta desses objetos deu-se através do software beholder, sobre uma plata-
forma Sun Sparc 5.1, tendo sido coletados valores referentes a objetos que caracterizam a
camada de enlace do Modelo OSI. Objetos que caracterizam a camada de aplicacdo nao

foram monitorados, porque a miquina em questdo ndo permitia a configuracdo de outros
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grupos RMoN, que ndo fossem aqueles configurados por default. Isso aconteceu porque a
plataforma ndo possuia community de read-write.

A defini¢do de uma MIB proprietdria para permitir o acesso a valores de inferéncia
difusa, facilitou a geréncia do sistema como um todo. Para uma corporagdo com vdrias re-
des locais instaladas que fizesse uso do modelo proposto, bastaria ter uma MIB Difusa ins-
tanciada em um departamento gestor e todos os demais departamentos utilizariam as mes-
mas instdncias de objetos. Ter-se-ia entdo, uma uniformizacdo de todos os processos de
inferéncia difusa aplicados sobre todas as redes locais avaliadas.

A rede local avaliada apresentou durante todo o periodo de monitoramento compor-
tamento normal e estdvel, em vista do baixo fluxo de trifego da rede. Simulagdes foram
feitas como forma de verificar o disparo de a¢des de correcdo do sistema implementado e,
sobre essas simulagdes, pode-se verificar a solicitacao do sistema para uma tomada de acao

do administrador sobre qualquer trafego monitorado.

7.1 Trabalhos Futuros

Atualmente, os esforcos sdo voltados principalmente para a tarefa de gerenciamento
de redes, porém também € importante o gerenciamento dos sistemas conectados a essas
redes. Experi€ncias mostram que, sem um perfeito funcionamento das aplicacdes suporta-
das pela rede, o gerenciamento pré-ativo fica incompleto. Krupczak, em [Krupczak95a] e
[Krupczak95b], tem realizado esfor¢os no sentido de possibilitar um método consistente,
para o gerenciamento dos recursos do sistemas e das aplicacdes criticas. Neste contexto,
este trabalho define um modelo que possibilita o tratamento de dados de monitoramento da
rede e das aplicagGes por ela suportadas.

Simulagdes e testes apenas encontram erros, mas nao provam a corretude do siste-
ma. Para garantir a validagdo do modelo para casos além daqueles aplicados nos testes,
técnicas de especificacdo formal devem ser adotadas. Portanto, uma outra forma de apri-
morar ainda mais o trabalho feito, ao longo desta dissertacdo € a especificacdo do modelo
proposto utilizando tais técnicas.

Um outro complemento que pode ser dado ao trabalho, é a implementacdo do mé-
dulo de gerenciamento pré-ativo pontual, tornando assim o sistema completo no tocante a

verificacdo, uma a uma, das maquinas em questao.
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Apéndice A
MIB DIFUSA

Este anexo apresenta a descricdo da MIB DIFUSA, que estd de acordo com a Structure of
Management Information - SMIv1. Esta MIB contém as informagdes necessdrias para a
inferéncia difusa presente no Médulo Global e no Mdédulo Pontual.

FUZZY-REMOTE-MIB DEFINITIONS ::= BEGIN
IMPORTS
NetworkAddress,
IpAddress,
Counter,
Gauge,
TimeTicks FROM RFC1155-SMI
OBJECT-TYPE FROM RFC-1212;

—— This MIB module uses the extended OBJECT-TYPE macro as
-— defined in [14];

FuzzyMon-1 OBJECT IDENTIFIER ::= {enterprises 1}

-— textual conventions
DisplayString ::=

OCTET STRING
—-— This data type is used to model textual information taken
—— from the NVT ASCII character set. By convention, objects
-— with this syntax are declared as having

(SIZE (0..255))

PhysAddress ::=

OCTET STRING
—-— This data type is used to model media addresses. For many
—-— types of media, this will be in a binary representation.
—-— For example, an ethernet address would be represented as
—-— a string of 6 octets.

—— groups in FuzzyMon-1

Fhost OBJECT IDENTIFIER ::= { FuzzyMon-1 1 }
Ffuzzy OBJECT IDENTIFIER ::= { FuzzyMon-1 2 }
Fbc OBJECT IDENTIFIER ::= { FuzzyMon-1 3 }

-— the Fhost group
—— Implementation of the Fhost group is mandatory for all

—-— systems. If an agent is not configured to have a value
—-— for any of these variables, a string of length 0 is
—— returned.

FhostNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DEFVAL O



DESCRIPTION
"Um numero inteiro que descreve quantos hosts estao
catalogados na interface."

::= { Fhost 1 }

—-— the Host table

—— A tabela Host contem informacoes de gerenciamento cataloga-
das —-- dos hosts da rede.

—— Tais informacoes caracterizam a configuracao da rede sobre o
-— plano de gerencia.

FhostTable OBJECT-TYPE

SYNTAX SEQUENCE OF FhostEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma lista dos hosts com suas respectivas informacoes
de gerencia."

::= { Fhost 2 }

FhostEntry OBJECT-TYPE

SYNTAX FhostEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma entrada de host contendo informacoes de gerenci-
amento."

INDEX { FhostIP }

::= { FhostTable 1 }

FhostEntry ::=
SEQUENCE {
FhostIP
PhysAddress,
FhostRFCMib
INTEGER,

FhostIP OBJECT-TYPE

SYNTAX PhysAddress

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Endereco IP de uma magquina com plataforma de ge-—
rencia."

::= { FhostEntry 1 }

FhostRFCMib OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-only

STATUS mandatory

DEFVAL O

DESCRIPTION
"Este objeto informa sobre quais MIBs a inferencia
difusa deve atuar para um dispositivo particular.

As especificacoes de MIB abaixo sao calculadas de

forma que a soma aritmetica
informa quais RFCs estao presentes.
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none (1), —— none of the following
RFC1213-MIB(2),
RFC1271-MIB(4),
RFC1315-FRAME (8),
RFC1575-MIB(16),
TOKEN-RING-RMON-MIB (32),
FUZZY-REMOTE-MIB (64),
}"
::= { FhostEntry 2 }

—-— the Ffuzzy group

—-— A implementacdao do Ffuzzy trata de armazenar informacdes
-— sobre todas as varidveis

—— difusas catalogadas.

-— E este grupo que caracteriza a baseline da rede.

FfuzzyNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DEFVAL O

DESCRIPTION
"Informa o numero de variaveis linguisticas cataloga-
das."

:= { Ffuzzy 1 }

—-— the FVarLing table
—-— A tabela FVarling contém informac¢des de cada variavel
—-— lingliistica em particular.

FVarLingTable OBJECT-TYPE

SYNTAX SEQUENCE OF FVarLingEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma lista das variaveis linguisticas possiveis de
serem monitoradas."

= { Ffuzzy 2 }

FVarLingEntry OBJECT-TYPE

SYNTAX FVarLingEntry

ACCESS not-—accessible

STATUS mandatory

DESCRIPTION
"Uma entrada contendo informacoes de uma particu-
lar variavel linguistica."

INDEX { FVarLingNumber }

::= { FVarLingTable 1 }

FVarLingEntry ::=
SEQUENCE {

FVarLingNumber
INTEGER,

FVarLingName
DisplayString,

FVarLingIfNumber
INTEGER,



FVarLingTermNumber
INTEGER,

FVarLingNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Ordem da Variavel Linguistica Difusa catalogada."
::= { FVarLingEntry 1 }

FVarLingName OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Nome da Variavel Linguistica Difusa envolvimento
no gerenciamento."

::= { FVarLingEntry 2 }

FVarLingIfNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory

DEFVAL O

DESCRIPTION
"Valor inteiro referente a uma das seguintes inter-
faces.

{
fisica, enlace e rede (1),
aplicacao(2),
}
enquadrada nesta Variavel Linguistica."
::= { FVarLingEntry 3 }

FVarLingTermNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DEFVAL 3

DESCRIPTION
"Informa o numero do termos linguisticos associa-
dos a uma variavel linguistica particular."”

:= { FVarLingEntry 4 }

—-— A implementacdao da tabela FTermLing trata de armazenar
—-— informac¢des sobre todos os termos Lingliisticos catalogados
-— para todas as varidveis lingiiisticas.

FTermLingTable OBJECT-TYPE

SYNTAX SEQUENCE OF FTermLingEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma lista de todos os termos linguisticos para as
varias Variaveis Linguisticas."

:= { Ffuzzy 3 }
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FTermLingEntry OBJECT-TYPE

SYNTAX FTermLingEntry

ACCESS not—accessible

STATUS mandatory

DESCRIPTION
"Uma entrada de host contendo informacoes de ge-
renciamento."

INDEX { FTermLingVar, FTermLingName }

:= { FTermLingTable 1 }

FTermLingEntry ::=
SEQUENCE {
FTermLingVar
INTEGER,
FTermLingName
DisplayString,
FTermLingLimits
DisplayString,
FTermLingHeights
DisplayString,

FTermLingVar OBJECT-TYPE

SYNTAX OBJECT IDENTIFIER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Referencia uma variavel linguistica presente na
tabela FVarLing."

::= { FTermLingEntry 1 }

FTermLingName OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Nome do termo linglistico."
::= { FTermLingEntry 2 }

FTermLingLimits OBJECT-TYPE
SYNTAX DisplayString (SIZE (0..255))
ACCESS read-write
STATUS mandatory
DEFVAL O
DESCRIPTION
"Todos os limites do termo difuso associado. A
sintaxe para o preenchimento deste objeto eh:
<termol>[;<termo2>][;<termo3>]..."
:= { FTermLingEntry 3 }

FTermLingHeights OBJECT-TYPE

SYNTAX DisplayString (SIZE (0..255))

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valores reais armazenados em um objeto do tipo
DisplayString. Este objeto eh referente a altura
dos termos difusos encontrado no objeto FTermLin-
gLimits. A sintaxe de preenchimento deste objeto eh
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similar a do objeto FTermLingLimits: <hei-
ghtl1>[; <height2>][;<height3>]..."
::= { FTermLingEntry 4 }

—-— the Fbc group
—— Implementation of the Fbc group is mandatory for all

—-— systems. If an agent is not configured to have a value
—-— for any of these variables, a string of length 0 is
—-— returned.

FbcBlockNumbers OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION

"Numero de Blocos presentes nesta base de conheci-

mento."
::= { Fbc 1 }

—-— the FblockTable table

—-— A tabela Fblock contem as Regras de Conhecimento Difusa so-

bre -- o gerenciamento dos hosts da rede.

—-— Tais informagdes caracterizam a configuracdo da rede sobre o

-— plano de geréncia.

FblockTable OBJECT-TYPE
SYNTAX SEQUENCE OF FblockEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"Uma lista dos blocos que sao utilizados na infe-

réncia."
::= { Fbc 2 }

FblockEntry OBJECT-TYPE
SYNTAX FblockEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION

"Uma entrada de um bloco que é utilizado na infe-

réncia."
INDEX { FblockNumber }
::= { FblockTable 1 }

FblockEntry ::=
SEQUENCE {

FblockNumber
INTEGER,

FblockRFCMib
INTEGER,

FblockWeight
INTEGER,

FblockFuzzyClips
INTEGER,

FblockRuleNumbers
INTEGER,

FblockVarEntry
INTEGER,



FblockVarExit
INTEGER,

FblockNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor inteiro referente a ordem do bloco na tabe-
la."

::= { FblockEntry 1 }

FblockRFCMib OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-only
STATUS mandatory
DEFVAL O
DESCRIPTION
"Valor inteiro referente as especificacgdes de MIB
apresentadas na varidvel FhostRFCMib."
:= { FblockEntry 2 }

FblockWeight OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Valor INTEGER(0..100) cuja divisdo por 100 refere-
se ao peso do bloco junto ao conjunto."
:= { FblockEntry 3 }

FblockFuzzyClips OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor 0O (zero) se as regras nao forem difusas e va-
lor 1(um) se as regras forem difusas."

:= { FblockEntry 4 }

FblockRuleNumbers OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Numero de regras catalogadas para cada bloco. Esta
variadvel é importante pois, caso o bloco nao seja
difuso ele sé terd uma regra"

::= { FblockEntry 5 }

FblockVarEntry OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Numero de varidveis de entrada do bloco."
:= { FblockEntry 6 }



FblockVarExit OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Numero de varidveis de saida do bloco. O default é
1 (um)."

::= { FblockEntry 7 }

—-— A implementacdao da tabela Frule trata de armazenar informagdes
—— sobre as operacgdes das regras catalogadas dentro de um Bloco da
—-— Base de Conhecimentos.

FruleTable OBJECT-TYPE

SYNTAX SEQUENCE OF FruleEntry

ACCESS not—accessible

STATUS mandatory

DESCRIPTION
"As operacgdes das premissas das regras que sao uti-
lizados no respectivo bloco em questao."

:= { Fbc 3 }

FruleEntry OBJECT-TYPE

SYNTAX FruleEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma entrada de uma regra que é utilizado em um
bloco."

INDEX { FruleBlockNumber, FruleNumber }

:= { FruleTable 1 }

FruleEntry ::=
SEQUENCE {
FruleBlockNumber
INTEGER,
FruleNumber
INTEGER,
FruleOperationEntry
INTEGER,
FruleOperationExit
INTEGER,

FruleBlockNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor de FBlockNumber indicando o bloco ao qual
esta regra pertence."

:= { FruleEntry 1 }

FruleNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
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"Valor inteiro referente a ordem da regra no con-—

junto de todas as regras pertencentes a um bloco."
::= { FruleEntry 2 }

FruleOperationEntry OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION

"Flag que indica a operacdo (difusa ou nao) aplica-
da sobre dois ou mais operandos de entrada.

Se 0(zero) = nenhuma operacado;
Se 1 (um) = AND;
Se 2 (dois) = OR;

)
Se 3 (tres) NOT."

::= { FruleEntry 3 }

FruleOperationExit OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Flag que indica a operacgdo (difusa ou né&do) aplica-
da sobre dois ou mais operandos de saida.

Se 0(zero) = nenhuma operacao;
Se 1 (um) = AND;
Se 2 (dois) = OR;

)

Se 3 (trés NOT."

::= { FruleEntry 4 }

—-— A implementacgdo da tabela Fpremisse trata de armazenar
—-— informacdes sobre todas as premissas das regras catalogadas
—— dentro de um Bloco da Base de Conhecimentos.

FpremisseTable OBJECT-TYPE

SYNTAX SEQUENCE OF FpremisseEntry

ACCESS not—accessible

STATUS mandatory

DESCRIPTION
"Uma lista das regras que sao utilizados no respec-
tivo bloco em questao."

::= { Fbc 4 }

FpremisseEntry OBJECT-TYPE
SYNTAX FpremisseEntry
ACCESS not-accessible
STATUS mandatory

DESCRIPTION
"Uma entrada de uma regra que é utilizado em um
bloco."

INDEX { FpremisseBlock, FpremisseRule, FpremisseNumber }

::= { FpremisseTable 1 }

FpremisseEntry ::=
SEQUENCE {
FpremisseBlock
INTEGER,
FpremisseRule
INTEGER,
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FpremisseNumber
INTEGER,
FpremisseValue
OBJECT IDENTIFIER,

FpremisseBlock OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"OID de FblockNumber indicando o bloco ao qual esta
regra pertence."

:= { FpremisseEntry 1 }

FpremisseRule OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor inteiro referente a ordem da regra no conjunto
de todas as regras pertencentes a um bloco."

:= { FpremisseEntry 2 }

FPremisseNumber OBJECT-TYPE
SYNTAX INTEGER
ACCESS read-write
STATUS mandatory
DESCRIPTION
"Valor inteiro referente a ordem da premissa no con-
junto de entradas da regra."
:= { FpremisseEntry 3 }

FpremisseValue OBJECT-TYPE

SYNTAX OBJECT IDENTIFIER

ACCESS read-write

STATUS mandatory

DEFVAL O

DESCRIPTION
"OID de FtermLingLimits, referente ao par ordenado
(VarLing, TermlLing) para a entrada de cada regra."

::= { FpremisseEntry 4 }

—-— A implementacdao da tabela Fconclusion trata de armazenar
—-— informag¢des sobre todas as varidveis conclusivas das regras
—-— catalogadas dentro de um Bloco da Base de Conhecimentos.

FconclusionTable OBJECT-TYPE

SYNTAX SEQUENCE OF FconclusionEntry

ACCESS not-accessible

STATUS mandatory

DESCRIPTION
"Uma lista das conclusdes das regras que sdo utiliza-
dos no respectivo bloco em questao."

::= { Fbc 5 }

FconclusionEntry OBJECT-TYPE
SYNTAX FconclusionEntry
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ACCESS not-accessible
STATUS mandatory

DESCRIPTION
"Uma saida de uma regra que é utilizado em um blo-
co."

INDEX { FconclusionBlockNumber, FconclusionRuleNumber,

FconclusionNumber }
::= { FconclusionTable 1 }

FconclusionEntry ::=
SEQUENCE {

FconclusionBlockNumber
INTEGER,

FconclusionRuleNumber
INTEGER,

FconclusionNumber
INTEGER,

FconclusionValue
OBJECT IDENTIFIER,

FconclusionBlockNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor inteiro referente a ordem do bloco no conjunto
de todos os blocos."

::= { FconclusionEntry 1 }

FconclusionRuleNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor inteiro referente a ordem da regra no conjunto
de todas as regras de um bloco."

::= { FconclusionEntry 2 }

FconclusionNumber OBJECT-TYPE

SYNTAX INTEGER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor inteiro referente a ordem da conclusdao no con-
junto de saidas da regra."

::= { FconclusionEntry 3 }

FconclusionValue OBJECT-TYPE

SYNTAX OBJECT IDENTIFIER

ACCESS read-write

STATUS mandatory

DESCRIPTION
"Valor do objeto FtermLingLimits, referente ao par
ordenado (VarLing, TermlLing) para a saida de cada re-
gra."

::= { FconclusionEntry 4 }

END
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Apéndice B

Instancias dos Objetos da MIB Difusa

1.3.6.1.4.1.1.1.1.0 FhostNumber 2 INTEGER

1.3.6.1.4.1.1.1.2.1.1.1 FhostIP 200.129.0.41 PhysAddress
1.3.6.1.4.1.1.1.2.1.1.2 FhostIP 200.129.0.43 Phys Address

1.3.6.1.4.1.1.1.2.1.1.200.129.0.41 FhostRFCMib 82 INTEGER
1.3.6.1.4.1.1.1.2.1.1.200.129.0.43 FhostRFCMib 82 INTEGER

1.3.6.1.4.1.1.2.1.0 FfuzzyNumber 11 INTEGER

1.3.6.1.4.1.1.2.2.1.1.1 FvarLingNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.1.2 FvarLingNumber 2 INTEGER
1.3.6.1.4.1.1.2.2.1.1.3 FvarLingNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.1.4 FvarLingNumber 4 INTEGER
1.3.6.1.4.1.1.2.2.1.1.5 FvarLingNumber 5 INTEGER
1.3.6.1.4.1.1.2.2.1.1.6 FvarLingNumber 6 INTEGER
1.3.6.1.4.1.1.2.2.1.1.7 FvarLingNumber 7 INTEGER
1.3.6.1.4.1.1.2.2.1.1.8 FvarLingNumber 8§ INTEGER
1.3.6.1.4.1.1.2.2.1.1.9 FvarLingNumber 9 INTEGER
1.3.6.1.4.1.1.2.2.1.1.10 FvarLingNumber 10 INTEGER
1.3.6.1.4.1.1.2.2.1.1.11 FvarLingNumber 11 INTEGER

1.3.6.1.4.1.1.2.2.1.2.1 FvarLingName Utilizacao_da_Rede DisplayString
1.3.6.1.4.1.1.2.2.1.2.2 FvarLingName Broadcast DisplayString
1.3.6.1.4.1.1.2.2.1.2.3 FvarLingName DropEvents DisplayString
1.3.6.1.4.1.1.2.2.1.2.4 FvarLingName JabbersPkts DisplayString
1.3.6.1.4.1.1.2.2.1.2.5 FvarLingName FragmentPkts DisplayString
1.3.6.1.4.1.1.2.2.1.2.6 FvarLingName OversizePkts DisplayString
1.3.6.1.4.1.1.2.2.1.2.7 FvarLingName UndersizePkts DisplayString
1.3.6.1.4.1.1.2.2.1.2.8 FvarLingName CRCAlignErrors DisplayString
1.3.6.1.4.1.1.2.2.1.2.9 FvarLingName Multicast DisplayString
1.3.6.1.4.1.1.2.2.1.2.10 FvarLingName Colision DisplayString
1.3.6.1.4.1.1.2.2.1.2.11 FvarLingName Situacao_da_Rede DisplayString

1.3.6.1.4.1.1.2.2.1.3.1 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.2 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.3 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.4 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.5 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.6 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.7 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.8 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.9 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.10 FvarLingIfNumber 1 INTEGER
1.3.6.1.4.1.1.2.2.1.3.11 FvarLingIlfNumber 1 INTEGER

1.3.6.1.4.1.1.2.2.1.4.1 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.2 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.3 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.4 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.5 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.6 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.7 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.8 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.9 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.10 FvarLingTermNumber 3 INTEGER
1.3.6.1.4.1.1.2.2.1.4.11 FvarLingTermNumber 3 INTEGER

1.3.6.1.4.1.1.2.3.1.1.1 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.1 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.2 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.2 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.3 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.3 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.4 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.4 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.5 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.5 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.6 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.6 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.7 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.7 OBJECT_IDENTIFIER
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1.3.6.1.4.1.1.2.3.1.1.8 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.8 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.9 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.9 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.10 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.10 OBJECT_IDENTIFIER
1.3.6.1.4.1.1.2.3.1.1.11 FtermLingVar .1.3.6.1.4.1.1.2.2.1.1.11 OBJECT_IDENTIFIER

1.3.6.1.4.1.1.2.3.1.2.1 FtermLingName baixo DisplayString
1.3.6.1.4.1.1.2.3.1.2.2 FtermLingName medio DisplayString
1.3.6.1.4.1.1.2.3.1.2.3 FtermLingName alto DisplayString
1.3.6.1.4.1.1.2.3.1.2.4 FtermLingName pouca_carga DisplayString
1.3.6.1.4.1.1.2.3.1.2.5 FtermLingName estavel DisplayString
1.3.6.1.4.1.1.2.3.1.2.6 FtermLingName carga_alta DisplayString

1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.1.baixo FTermLingLimits 0;0;25 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.1.medio FTermLingLimits 0;25;50 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.1.alto FTermLingLimits 25;50;50 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.2.baixo FTermLingLimits 0;0;5 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.2.medio FTermLingLimits 0;5;10 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.2.alto FTermLingLimits 5;10;10 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.4.baixo FTermLingLimits 0;0;1 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.4.medio FTermLingLimits 0;1;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1 4.alto FTermLingLimits 1;2;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.5.baixo FTermLingLimits 0;0;1 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.5.medio FTermLingLimits 0;1;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.5.alto FTermLingLimits 1;2;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.6.baixo FTermLingLimits 0;0;1.5 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.6.medio FTermLingLimits 0;1.5;3 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.6.alto FTermLingLimits 1.5;3;3 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.7 baixo FTermLingLimits 0;0;1.5 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.7.medio FTermLingLimits 0;1.5;3 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.7.alto FTermLingLimits 1.5;3;3 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.8.baixo FTermLingLimits 0;0;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.8.medio FTermLingLimits 0;2;4 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.8.alto FTermLingLimits 2;4;4 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.9.baixo FTermLingLimits 0;0;5 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.9.medio FTermLingLimits 0;5;10 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.9.alto FTermLingLimits 5;10;10 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.10.baixo FTermLingLimits 0;0;1 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.10.medio FTermLingLimits 0;1;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.10.alto FTermLingLimits 1;2;2 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.1 1.pouca_carga FTermLingLimits 0;0;4.5 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.11.estavel FTermLingLimits 0;4.5;9 DisplayString
1.3.6.1.4.1.1.2.3.1.3.1.3.6.1.4.1.1.2.2.1.1.11.carga_alta FTermLingLimits 4.5;9;10 DisplayString

1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.1.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.1.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.1.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.2.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.2.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.2.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.4.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.4.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1 4.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.5.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.5.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.5.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.6.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.6.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.6.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.7 baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.7.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.7.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.8.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.8.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.8.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.9.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.9.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.9.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.10.baixo FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.10.medio FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.10.alto FTermLingHeights 0;1;1 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.11.pouca_carga FTermLingHeights 1;0;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.11.estavel FTermLingHeights 0;1;0 DisplayString
1.3.6.1.4.1.1.2.3.1.4.1.3.6.1.4.1.1.2.2.1.1.11.carga_alta FTermLingHeights 0;1;1 DisplayString



1.3.6.1.4.1.1.3.1.0 FbcBlockNumbers 9 INTEGER

1.3.6.1.4.1.1.3.2.1.1.1 FblockNumber 1 INTEGER
1.3.6.1.4.1.1.3.2.1.1.2 FblockNumber 2 INTEGER
1.3.6.1.4.1.1.3.2.1.1.3 FblockNumber 3 INTEGER
1.3.6.1.4.1.1.3.2.1.1.4 FblockNumber 4 INTEGER
1.3.6.1.4.1.1.3.2.1.1.5 FblockNumber 5 INTEGER
1.3.6.1.4.1.1.3.2.1.1.6 FblockNumber 6 INTEGER
1.3.6.1.4.1.1.3.2.1.1.7 FblockNumber 7 INTEGER
1.3.6.1.4.1.1.3.2.1.1.8 FblockNumber 8 INTEGER
1.3.6.1.4.1.1.3.2.1.1.9 FblockNumber 9 INTEGER

1.3.6.1.4.1.1.3.2.1.2.1 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.2 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.3 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.4 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.5 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.6 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.7 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.8 FblockRFCMib 16 INTEGER
1.3.6.1.4.1.1.3.2.1.2.9 FblockRFCMib 16 INTEGER

1.3.6.1.4.1.1.3.2.1.3.1 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.2 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.3 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.4 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.5 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.6 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.7 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.8 FblockWeight 100 INTEGER
1.3.6.1.4.1.1.3.2.1.3.9 FblockWeight 100 INTEGER

1.3.6.1.4.1.1.3.2.1.4.1 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.2 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.3 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.4 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.5 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.6 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.7 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.8 FblockFuzzyClips 1 INTEGER
1.3.6.1.4.1.1.3.2.1.4.9 FblockFuzzyClips 1 INTEGER

1.3.6.1.4.1.1.3.2.1.5.1 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.2 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.3 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.4 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.5 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.6 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.7 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.8 FblockRuleNumbers 7 INTEGER
1.3.6.1.4.1.1.3.2.1.5.9 FblockRuleNumbers 7 INTEGER

1.3.6.1.4.1.1.3.2.1.6.1 FblockVarEntry 2 INTEGER
1.3.6.1.4.1.1.3.2.1.6.2 FblockVarEntry 2 INTEGER
1.3.6.1.4.1.1.3.2.1.6.3 FblockVarEntry 2 INTEGER
1.3.6.1.4.1.1.3.2.1.6.4 Fblock