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Resumo

Atualmente,a comunidadede redesde computadoresitravessanovos desafios
relacionados redesativase programaeis Desdeo sulgimentodo conceitode
redesprograméeisquegrandesesforcogémsidorealizadogparatornarasredes
de computadoreatuaisemredesmaisdinamcas. Infelizmente tais esforcoses-
tdo acompanhadode compleidadee, portanto,o processale dinamizacacesta
sendecomprometid. E como objetivo detornaro processanaissimples guees-
te trabalhopropeumaabordagenparaa criacdode nésprogramaeis quetorna
asredesmaisdinamicassemacrescentagraude compleidadea esteprocesso.
Estaabordagenapresenta conceitode SNPIqueconsistenumconjuntodeestru-
turase artificiosquepossibiltam aosprogramadores desermolvedaesde novos
servigoso total acessasunidadegle dados alterandoa maquinade estadosio

fluxo destasunidadegparaatenderasnecessidadedo desenolvedor.






Abstract

Nowadayswe arefacingin thecomputemetwork researcltommuniy new chal-
lengeselatedto theconceptof programmal# andactive networks. Greatefforts
have beenspentto make currentdatacommuncation networks moreflexible and
dynamic. Unfortunately suchefforts arefollowed by compleity and,therefore,
the procesof deploying the mechanism&iasbeencommited. In orderto make
this processimpler thiswork present@anopenapproactor having programma-
ble nodesthat make computernetworks more dynamicin termsof addingnew
serviceswithout increasingcompleity. This approachpresentsSNPI, which is
a groupof skeletonsanddatastructuregesourceshat make possibé to the pro-
grammersainddevelopersafastdeploymentof new servicesnto thenetwork. The
mechanisnpresentedllows thefull accesgo protocoldataunitsin the network

nodes.






1 Intr oducéo

O cenérioatualdasredesde comunicacdale dados podeseranalisadsatisito-
riamentequandoobsenadoo desempenhde servicosguendoconsomenmuitos
recursos.Destaforma, aplicacéesle transferénciale arquivos ndovolumosos,0
ervio erecebimentale mensagensletronicasavisualzacaode paginagpessoais
cujo conteudcé formadonasuamaiorpartepor texto/imagense quaisqueoutros
servicoscaraderizadogpor umfluxo diminuto e decomportamentodocontinug
os chamadodluxos emrajadas sdobemsuportadogpeloselementosjue carac-
terizamestagedese tambéemsaobemtoleradogpelospropriosusuariospsquais
naosesentenincomodadogsomumapequenalemoranarealizacaalesteservi-

COS.

Infelizmente,os servigoscitadosacimanado consguemsatishzero ego do ser
humanoque cadavez maisprocuraatividadesgue satishcamsuasnecessidades.
Pensandmisso,empresag gruposde pesquisado muna inteiro buscamdia-a-
dia novastecnologiasgue melhorema transmiséo de dados,fazendocom que
um maior volume de dadossejatransferidoentredois pontosno mesmoespaco
de tempo. Algumasdestagecnologiascomo a famosafibra 6tica, ja estaoin-
corporadaso cotidianodasredesde computadoregarantindaaxasmaioresde

transferéncia um melhorprovimen dosdiferentesservigos.

Acontecequeestagecnologiasassimcomotudo que conhecemogpossuenum
limite quendoestdmuito longede seralcancadoSendoassim torna-secadavez

maisdificil criar novastecnologasquepossibiltem taxasmaioresde transferén-

3Durarte estetrabalto, ostermes “redesde computadoes” e “redes decomunicacaale dades”
serdousadogararepresentaestruturaslecomuwicacaosemelhates.
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ciadedados Paraagravar asituacamsredesde alcanceylobal, maisexatamente
a Internet,ganhammaiorespropor¢des cadadia quepassanterconectandam
namerocadavez maior de pessoagjue buscamse beneficiarcom as mesmas.
Semmencionamosdisposiivos emegentesno mercadocomotelefonescelula-
res e computadoreportateis(palmtopse handheld$ que permitemo acessma

Internet,tornandoaindamaisdelicadaa sobrevivénciadessagranderede.

Devido aosdiversa fatoresmencionadoscimae muitos outros, pesquisadores
chegarama conclusaajueé momenod de investr menosnacriacaode novastec-
nologiase passanotimizarosrecursoga existentes. Analisarosservicosaserem
prestadospbsenandoquaisosrecursogjuemaispodemdengrir tais servicose
realizaraloca¢fepréviasdestegecursosmesmogque paraissopassasse haver
cobrangapelo servigcoe ndo mais pelo simples uso da rede, pareceser a solu-
cdomaisadequadaTais estudogassarana figurar umanova areaemredesde

comunicacaaedadoschamadale Qualidadele Servi¢o,ousimplesnenteQoS.

Além daspesquisaemQoS,outrasmedidasestacsenddevadasemconsideracéo
natentatvadealcancaumaotimizagaodosrecursosMedidascomoo sugimen-
to denovosprotocoloshuscandsubsituir protocolosconsideradogeficientese
ultrapassados incorporacaale novos mecanismosle segurancgaa redeque su-
portematransferénciale dadosconfidenciaig aimplantagdale solucdesespeci-
ficase personalizadaparaos diferentegproblemasjue podemsuigir sdoalguns

poucosexenplosdosmuitos quesuigematodomomento.

A medidaque as solu¢besreferenciadasacimaforam sendodeserolvidasum
problemacomumatodaselascomecoua suigir. Comoasredesde computadores

atuaispossuencomportamentg@uramentesstatico,ou seja, comportarse co-
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mo um conjuntode maquinasautbnomasgjuesaointeconectadagor um meiode
comunicaci® quepossuencomportamentalefinidd*, ndoerapossiel implan-
tar tais solucbessemsubstitiir boapartedosequipamentoguecompunhantais

redes.

Em frenteatal problemaa comunidadeientificaseorganizoua passoua traba-
Iharemcimadeequipamentos propostagjuepudessenornarasredesatuaisem

redescomecaraderisticagdinamicaspndeseriapossiel implantar novos servigcos
aestagedessemhaver necessidadde trocadosequipamerds. Comodecorrén-
cia de tais esfor¢gos j& comecama sulgir algumaspropostagjue alcangambons
niveisdedinamisno e, porisso,ja comecanma passapor experimenbsacadémi-

cosnatentatvade compro/ar suasvantagens.

E no cenérioilustradoacimaondeestadissertaci@present&NPI, que consiste
de umaabordagenparaa criacdo,em elementosonsideradogstaticosde uma
interfacesimplesde programacagor ondeosdeserolvedoreppodemobsenar e
modificarasunidadesle dadosquefluempelosrespectrosequipaments, possi-
bilitando assima implantacaade novos servigos.Emboratenhaumafundamen-
tacdobastantesimdes, SNPI possuialto nivel de funcionalidadepermitindoa
realizacdale diversasoperacdesestasinidadesie dados fato estequeatébem

poucotempondoerapossie nasredesde comunicacaale dadosradicionais

Estadissertaca@ compostade oito capitulos incluindo estecapitulointrodut-
rio, e maisdois anexos que documentanpor completoestetrabalho. Abaixo se

encontraumabreve descricaalosdiferentescapitulose anexos.

40 termo“definido” diz respeitca impossibilicadede haver interferécia, por partedosadmi-
nistradore derede nosmecaninesinterne de seusequippmentos.
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No capitulo2 seradiscutidoum histé&ico dasredesde comunicacaale da-
dostradicionaisjntencionandamafiguracdodo cenarioquemotivou acri-
acaoe realizacaalestadissertacioEnfasemaior seradadaa redelnternet

e aarquiteturar CP/IPdevido a dissenmacéoe popularidadeleambas.

Vistosos aspectosistaicos, incluindo umabreve discussasobreos pro-
blemasgueasredesatravressamaatualidadep capitulo3 apresenta mo-
tivacaodestadissertacacacrescidale umaintrodugdoaoestadadaarteem

redesprogramaeise redesativas.

O capitulo4 descrge, de maneirasuperficiale lacénica,ostrabalhosela-
cionadosa dissertacamnostrandascontrituicdesque cadatrabalhoapre-

sentaparaa areaderedesprogramaeis e redesativas.

SNPI é apresentada detalhadano capitulo5. E apresentado modelode
umaformagenéricasemseatera nenhumarquiteturaderedeemespecial.
Comisso,a propostgpodeseraplicadaa qualquerarquiteturade redeque

satishcaos pré-requisitosnencionadosestemesmocapitulo.

Jano capitulo6, € mostradaumaimplenmentacdadaabordagenSNPI para
a pilha TCP/IP do sistena operacionaLinux. Tal implemenacdomostra
guea propostaalémade simplese funcional,podesercolocadaem pratica
nossistema®operacionaisitilizadosnagrandemaioriadasredesde comu-

nicacaode dados.

O capitulo7 apresentaim aplicatvo que utiliza a interface SNPI parao
controlede datagramadP. Seraverificadonestecapitulo,quéoé funcional

aabordagenapresentadaosdoiscapitulosanteriores.
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[0 O Capitulo8 encerraa parteprinicipal da dissertagdenostrandaalgumas
consideragfeBnais e apresentandomaseériede trabalhoduturosque po-
demserdesenrolvidose quetambénpodemservirdemotivagaoparaoutros

académicoslaarea.

0 O primeiro aneo constade umapequenacomparaca@ntrea abordagem
aquiapresentad&NPI,e 0 BSD Padket Filter. Tal comparagadéimportan-
te paratirar algumasdavidasqueo leitor podeter sobrea semelhancantre

estagluasabordagens

0 O sgund aneo finaliza a dissertagadistandoo codigofonte daimple-
mentacaalainterface SNPI paraLinux, comotambémo codigofonte do
aplicatvo NetActeon.Porsetratarde umtrabalhocientifico,o0 autorenten-

dequea contrituicdoprecisaserdocumentadaor completo.

SLemlrandoque SNPI é umapropostadesenolvida dentroda filosofia de redesprogama-
veis, enquato BSD Packet Filter ndopossuinenlumaintencédoem adicionarprogramaldidade
a umaredede compuadores. Tal comparacaoa serfeita € extremanentenecessarigpelo moti-
vo dasduasaboragengpossuiren semelhancasaconcecdoquepodem levar aosuigimento de
questionarantos.
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2 Visao Geral

A décadade 50 podeserconsideradaim marcona hist&ia dahumanicde. Ma-

quinasde dimensdegigantescasomeca&am a tomarespacem grandescorpo-
racdese instituicdes,foi quandoo ser humanodescobriuque boa partede seu
trabalhopoderiaserfacilitadoe agilizadocom o usodestasmaquinas.Calculos
gue,outrora,demoraamdiasparaseremrealizadogor um equipede profissio-
nais,agoraeramcalculadosiumtemponuncaimaginado.Taismaquinaschama-
dasdecomputadoresgevolucionarano mercaddinanceiroe comercialdeixando
muitos criticos arrependidogpor teremdesacreditadmestasnaquinasaindana

décadale 40, épocado sugimentodosprimeiroscomputadoreaindaem carater

experimentale académico.

O tempofoi passande a cadadécadajueseextinguia, computadoremaisvelo-
zes,detamanhamaisreduzidoe comprecosbemmaisacessigisiam semultipli-
candonasmédiase grandesempresasNuncana histdria,o serhumanopresen-
ciou umaevolucaotao acelerada benéficano campodatecnologiacomonestes
altimos 50 anos. Tecnologiascomo circuitosintegrados,novos materiassuper
condutore® novosmeiosdearmazenamente dadosevolucionarano trabalho
humanagerandanuitasdiscus8essobreesteassuntaueera,e aindaé, visto por
muitos como umaverdadeiraenfermidadegparaa sociedade.Evitandomaiores
discussoesle caraterfilosofico, cheggamosfinalmentea dissemnagdodos com-
putadoreem pequenagmpresasys quaispassarana serobjetoscorriqueirose

essenciaislentrodasmesmas.

Emborafacilitassee otimizasseo cotidianode empresag pessoasy computador

em si ndoeracapazde resoler sériosproblemagjueo homemenfrentahatem-
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pos,comoaorganizacaaleinformacéesUm computadodeformaisoladapodia
organizarseusdadodocalmentanasnaoconsguiainteragircomoutroscompu-
tadoresdamesmaempresapu atédo mesmodepartamentqor faltadeum meio
e de um padrdode comunicagaajue os levariama um cendériode compartilha-
mentode dadose dispasitivos. Foi quandoconsolidai-sea tecnologiade redes
de computadoresjueja tinhadadoseuspassosindanaépocadosmainframes.

Comestatecnologigpresentemasempresasgrapossiel o compartilhamentalos
dadosgdeformaorganizada atémesmaumainteracacentreosdiverss computa-
doresparaalcancaideterminadosbijetivos. E chegadoo momentode definirmos

0 querealmentevema serumaredede compugadores.

“Uma redede computadoresonsistede umacolecdode computado-
res autdnomo$ interconectados Dois computadoregst&ointerco-

nectadoseos mesmossdocapazesie trocarinformacdes.”® ([34];

Ppg.2)

Imediatamentep serhumanopercebeugueasredesde computadorepoderiam
ser utilizadasparaoutrosfins que ndo somenteo compartilharento de dadose
recursospois permitiama comuncacaoentreduaspessoasle formaquaseme-

diata através de aplicacdessimplesde transferénciale mensagens Estefator,

60 cenériode terminais, os chamads termirais burros, conetadosa um mainframendopode
serconsiderdo umaredede comptadoes,pois ndocabenadefinicdodadanestetrabalto. Mas
atecnologa emprgadanestecenariode comunicacaofoi fundamentalparao aparecimeto das
primeirasredes.

0 termoautbromoé usadagparacaracterizadispositvosquecorsigamrealizarprocessamen-
to de mandra indepenlentede qudquer outro dispositvo, portanto, excluindo da definicdoos
cenariosgue configram claramete umarelacaomestre/esck® comoo cenariode mainframe
como usodetermimais.

8ComputeNetworkmeansan interconrectedcollectionof autoromouscomputers. Two com-
puters are saidto beintercomectedf they are ableto excharge information

22






aliado ao compartilharento de dadose outrosrecursosfoi a forca motriz que
impulsionouo crescimente deserolvimentodasredes.As pessoapassarana
secomunicardentrodasempresasnesmogueestvessemseparadaisicamente,

0 queocasionowmasatish¢caodo serhumano.

Nadécadale 80, acontecewm dosgrandegpassoso deserolvimentodoscom-
putadore® dasredesagrandecorporacddBM decidiuabrir seuprojetodecom-
putadorpessoal o famosoPC, paraqualquerempresajue estves® dispostaa
fabricarcomputadorede baixocustomascomum poderde processamentcom-
pativel paracom as necessidadede mercadopequenodu interessepessoais.
Comestaestratégiale mercadaudaciosaps compuadoregpessoaisomecaram
atomarespacmoslaresde todoo mundode formasimilar a televisdiomascom
consequénciasemmaisprofundas.Foi a popularizagdaoscompuadorespro-
cessoessgjueaconteceadavez maisde formaacelerada surpreendente que

prometerevoluciorar a sociedade.

Com estapopularizacdaoscomputadoresasredescomecarana crescerexpo-
nencialmentelentrode pequenagmpresasg eramitensindispensaeis dentrode
médiase grandesempresasNaquelagpocayariospadroesie comuncacéoe di-
ferentedecnologiagramutilizadosnamontagendetaisredespndeosprincipais
foramEthernet TokenRing comotecnologiasiecomuntcagéaoce IPX/SPXcomo

padraode comunicacao.

Mas a dissenmacaodestagedesocaispor si sé ndoerasuficienteparaalcancar
o cenarioatual. Algo queinterconectassidosestecomputadorede umaforma
global, permitindoa criagdode um mundovirtual emqueaspessoapudesserse

comunicamaosémaisdentrodaspropriasempresamastambénmentrediferentes
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sociedade® paisesgestaa por acontecer Foi, entdo,que sugiu a redeglobal
guehoje chamamosle Internet. Seusuilgimenb, inesperadgor muitos masum
passanevitavel, foi umaverdadeiraevolucdoquedesestruturomdosomentens

mecanismosle automagaaenas,tambémpo comportamentdo serhumano.

Seriamnecessariadezenasle paginagesterabalhopararelataro sugimentoda
Internete todasasparticularidadegueexistiram durantesuaconcepgaoMas,ao
mesmotempo, € importane parao leitor e parao entendiment@ompletodeste
trabalhoum breve relatodessdenémeno.Issoporqueos esforgcosatuaissecon-
centramnatentatva de resoler os problemagda Internete de suaarquiteturao

TCP/IP

A Internetfoi fruto de umaredede caratemilitar, criadapelaARPA® paraestu-
dosdenovastecnologasquepudessenserutilizadasempossieisguerragjueos
EstadodJnidosviessema travar contraseusinimigos. Naguelemomentoficou
decididoqueatecnologiaemprgadana construcaalestarede,batizadade AR-
PANet, seriaa comutacaale pacotestecnologiaestaquetinhasido criadaainda
nadécadade 40 e quetinhapoucaaplicacagpratica. A ARPANet, inicialmente,
interligoualgunsoérgdosmilitaresdos EstadodJnidose algunsinstitutosde pes-
quisa.O padraadecomunicacaaitilizadonoinicio foi umconjuntode protocols
mal projetados quepoucose preocupgamcoma otimizacdodacomuncacaoe
coma heterogeneidadadossistemagjuecompunhana ARPANet, sendoutiliza-
do someng paracomprovar o funcionamentaamesmae suasvantagensrentea

umaredede comunicacaaueutilizassea tecnologiade comutacaale circuitos.

Com o decorrerdo tempo,a ARPANet foi tomandomaiorespropor¢gbes suas

ramificacfepassarana abragarutrasinstituicdesde pesquisaNestemomento

9A ARPA é um 6rgdode pesquisariundoe subordnadoao DoD.
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sentiu-sea necessidadede criagdode um padrdode comunicacaanaisrobusto,
ou seja,umaarquiteturade comuncagaomaistrabalhadae que pudessenterco-
nectaros diferentessistemasnaoimportandoa tecnologiade comunicacaaue
estvesemutilizandolocalmenteg quetratassale formamaiscondizentealguns
problemascomoa corretudedosdadose o processale roteamento.Tal esfor¢o
originouumaarquiteturachamadade TCP/IP, a qual passola serincorporada
aoBSD UNIX como objetivo dedissemimr estenovo conjuntode protocologpor

todaa ARPANet.

Com o passardo tempo,a ARPANet foi tomana umaesferaintercontinentak
passoua servirde modeloparaoutrasredescomoa NSFNet,EuropaNee EBO-
NE. ComestabanalizacdalaARPANet e do TCP/IPquefoi oficialmentdiberado
em1983,0 DCA queagoraadministava a ARPANet decidiuisolarumaparteda
redenumaporcaoestritamergmilitar e queoriginouaMILNet. A porcaorestante
darede,aindachamadale ARPANet, continuouseudeserolvimentoacelerado
juntamentecomoutrasredesqueutilizavamo mesmoconjunb de protocolosou
seja,0 TCP/IRP Todoesteprocessa@ulminou comainterligacaodestasliferentes
redegqueutilizavama arquitetural CP/IPe a partir do momentaguendofoi mais
possiel distingur os limites destasredesregionaisou ndo era mais necessario
tal distingédo,foi quandopassou-s@ usaro termo Internetparareferenciar esse
conjuntoe, desdeentéo,a Internetsé conhecewdeserolvimento e crescimento

acelerados.

E importantesalientaquea Internetirouxe avangcose mudancagmtodasasareas

da sociedade.Com tanto poderio, ndo demoroumuito paraque estagrandee

10Referénia aosdoisprincipaisprotocdos daarquitetua, o TCPe o IP. Tal arquitetuateve sua
concegéoaindanoanode 1974.
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promissoraedede computadoresaissenagracade elementoshavesdo mundo
capitalista. Nao foi dificil perceberque a Interneté a ferramentada préxima
revolucaosociale econdmicasendoportanto alvo deinvestmentosnuncavistos

antes.

Tal desemolvimentopossibiltou um cenarioondea maioriadasatividadesantes
cumpridasem largosespacosie tempo,hoje sdorealizadasle formaquaseme-
diata. Tarefasestasque ndodizemrespeitotdo somenteaosmecanismogconod-
micos e industiais mas,também,aosmecanismosociais. Se antesas pessoas
passaam horasemfilas pararealizarum pagament@u umatransferénciantre
contashojeé possiw fazeramesmaarefh atravésdalnternet,aplicacdacchama-
dadeHomeBankingpor algunsbancose NetBankingpor outros,e resenar mais

tempoparaafamiliaou outrasatividadesde lazer

E mais, meiosde comunicagéace relacionament@ntre pessoagstdosendore-
formuladose revolucioradosnesteprocessale integracédoda sociedadecom a
Internet. Seantesumasimplescartalevava diasparachegarao seudesting hoje
umamensageneletrénica(e-mail leva algunsminutos ou até mesmosegundas
na maioriados casos. Hoje, a comuncacaoé acelerada o serhumanonéose
contenteem esperaiparatrocarinformacdessejavia correioeletronicoou outro

meioqualquer

Além dacomunicacgéoa informacacestacadavez maisproximade qualquerum
guepossuaum computadarUmaquantidadencomensrawel deinformacdeses-
ta disponvel e setornacadavez maisacessiel e maisdiversificada. Assunt®
gueatébempoucotempoatrassé eramtratadosem/livros de dificil acessohoje

estdoespalhadosa Internetcriandoa maior fonte de informagdegamaiscons-
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truidapelasociedadénumana.lnfelizmente esteredutotdo valiosotraz algumas
informacgBesjuepreferiamosdoverdisponieisdeumaformatdoacessiel para
o serhumano aticandode formatéo diretae forte algunsinstintos doentiosque

existememtodosnds.

Paraimpulsonarmaisaindaesteprocessweioadissemmnacaodo usodafibra oti-
cacomomeiode comunicacad@aramédiase longasdistanciasissopossibiltou
umaumentaavelocicadedetransmssace umfluxo muitomaiordeinformacdes
fazendaomqueaspessoapassassemwadavezmaisaseutilizar dalnternetpara
suastarefas didriase parase comunicar Estarevolugdonosmeiosde comuni-
cacacacabouerandaumacertavontadepeloladodosusuariosde experimentar
formasde comunicagdgueseaproximammaisdo dia-a-dia.So sebeneficiardo
processale escritae leitura, infelizmente hdoé suficienteparasatishizero dese-
jo do serhumanoque pedepor maisinteracéo sejapor audio, por imagens por

videoou por qualguemutromeioquepossaaticarseusdiferentessentidos.

Tais exigénciascausaranumacertacorridapor partede empresasle softwae e
hardware nabuscade aplicacbegjueasatendessentoramcriadasaplicacbesle
voz naInternet(VolP), videoconferénciateleconferénciairansmissaale video
emtemporealou sobdemandgVoD), entreoutrasdezenasle aplicacbegjue,de
certaforma, alegramos usuariosque agorapodem,por exemgo, escutara voz
de um parenteque estano outro lado do planetaou, entdo,acompanhaa vida
de suafamilia enquanteestanum dia rotineiro de trabalho. Enfim, todasestas
aplicagdes muitasoutras,juntamené com o fenébmenado comércioeletrénico
(e-commaere), sdoosalvosdeinvestimentosdeempresag instituicdesdo mundo

inteiro.
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Infelizmente aevolugdodestesiovosmeiosdetransagéd@ comunicagagodeser
dificultadae até mesmodesestruturaddevido asbasesemqueforamfundamen-
tadasa Internet. Inicialmente estareferidarede,outrorachamadale ARPANet,
nao tinha objetivos globaiscomo esseqjue alcancouhoje. A ARPANet, como
ja apresentadoestetrabalho,eraumaredecom fins puramenteamilitarese que,
por acasodo destinoou ndo,acabousendoutilizadapor diversasinstituicdesde
pesquisae setornoupopulara partir do momentoque abriu suasportasparao
ladocomercial.Comisso,ndoexiste umaestruturadefinidanempadrdéesjuesu-
portemum crescimentdéo acentuada@omoessequeacontecehoje. A razaode
tudoisto é quea Internetndopossuimecanismomtrinsecosparagarantirmuitas
daspropriedade®xigidas por estasnovas aplicagbescomo seguranga,garantia
dosservicosaserenprestados;ontabilizacaoptimizacaono ervio dosfluxosre-
sultantesiestasaplicacdesentreoutros.A Internetestatdo subdimensinadaem
todosossentidogjuenadoé possiel garantir nemmesmeo queexistamenderegos
IP paratodosaqueledisposiivos que queiramfazerpartedestarede,visto que
existeumproblemasériodeescassedeenderecogueja preocupadnaalgumtem-
pomesmacontrariandafamosdrasedeumdoscriadoresdaarquitetural CP/IR

Vint Cerf,queem1977imortalizoua seguintefrase:

“Um espacgade enderegcamentde 32 bits deve sersuficienteparaa

Internet’!! - Vint Cerf.

N&o existe um consensao quediz respeitoa longevidadeda Internet,nemse
a mesmavai cons@uir suportarestanova gamade aplicagcbese servicossem

degrada-logleformasubstancialMuitos investmentose pesquisascorremhoje

11432 bits shouldbe enoudy addressspacé
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naintencaode retificar algunsproblemasxistentesgparaquea Internetndo pre-
cisesofrerumareestruturagcasubstancialp queseriadispendisoemtermosde
tempoe dedinheiro,semfalaremproblemagsieinteroperabilidade incompatilp-

lidadequeiriam perdurarpor anosa fio podendccriar um certodesconfortgara

usuariosdesemolvedores investdores.

Algumaséareasmerecendestaquepois estdosofrendomudancasom o advento
denovos mecanismosle tratamentalosdiferentedluxos paragarantirumamai-
or robustezna Internet. E importane mencionare discutir de forma superficial
oS avangosnestasireagparaqueo leitor tomeconhecimentalasnecessidades
seremdiscutdasposteriormente paramostrarao leitor aimportanciadacontri-

buicdoa serapresentadaestetrabalho.

0 Qualidadede Servigo- QoS

Esta,comcertezag a areaqueconcentraa maior partedaspesquisag in-
vestimentosem redesde computadoresa atualidadejsto porquegarantir
a qualidadedosservigosoferecidosatrarésda Internetresultanumasatis-
facdodosusuarios Paraalcancaresteobjetivo, queparecesertaosimples,
existe um conjuntode abordagensgjue procurammonitorare controlaras
unidadesle dadosqueatravressanumaredede computadores asdiferen-
tesvariawisqueinfluenciamnestefluxo. Infelizmente ndoé facil alcancar
um cenarioqueconsigagarantircertagpropriedadesecessariagaracertos

tiposde comunicacéo.

Paracitar um exenplo podemosnalisaro fluxo dedadosdeumaoperagao
de transferénciale arquivos e de umatransmissaale videoem tempore-

al. No primeiro cenario,sendorazoaelmenteflexivel no quediz respeito
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aosrequisite minimos, ndoha exigénciasquantoao atrasominimo supor
tadonemmesmareferentea taxade transferénciaa Unicapropriedadeue
pareceserirrevoga\el é a corretudeno tratamentdinal dosdados. Jano
seggundocenario tudomudadefigurae podemositar umasériede exigén-
ciascomoatrasominimo, variagdominimado atrasotaxadetransferéncia
minima, entreoutrase quesemasmesmasaoe possie garantira satist-
caodo usuéarioquepodeexperimenér algunsproblemasndesejaeiscomo
afaltadesicronismoentreo dudioe aimagem dista¢dodaimagem,nter
rupcaonatransmiséo parao processale buffering, entreoutros.Mas, por
incrivel que paregaser ndo ha exigénciasseverasquantoa corretudedos
dadostransmitiabs, sendotal fato corrigido por uma quedana qualidade
dereproducéalo videoe que podemuito bemsersuportadgelo usuario.
Tal analogialeva a conclusédoue os diferentesfluxos de dadosdevem se
comportarde acordocomosrequerimentoslosusuariospois sdoelesque
estdosendoservidospor estedluxose quepodemmanifestasatisa¢caoou

descontentamento.

Mesmoexistindo tantadiversichdede requerimentopor partedosservicos
oferecidosatravésda Internet,comovisto no exemploacima,tal fato seria
facilmentecontornadase ndoexistissemproblemasie ordemestruturaina
Internete nosequipamentesquea compde. A arquitetural CP/IR nasua
especificagaoriginal, ndorezanenhummecanismgoaragarantirexigénci-
ascomoagquelagitadasapoucoe, tal ausénciaacabgoor refletir naspilhas
TCP/IPimplementadaparaos diversossistemaoperacionaisla atualida-
de. Além disso,e talvez comoumaconsequénciaa pobrezada arquite-

tura TCP/IR osdispostivosqueconstitemaredeglobalde computadores

30






(switches roteadoresestacdesinais e outrostipos de equipaments) néo
possuenmuaisquemecanismo®u interfacesparaque sejapossiel uma
manipulacdalosrecursogresentesmos mesmosmanipulacacestaque é
fundamentaparaseconstruirabordagensapazesie garantiralgumaspro-
priedadesmportantesparaos diferentestipos de transmissaale dados,o
queseriao comegode um cenariode comuncagaocom garantiada quali-

dadedosservicos.

Mesmocomtantosobsticulosmuitaspesquisag esforcosoriundosde di-
versosgruposde pesquisaga apresentamesultado®, a passosurtosmas
cautelososestdosendamplanadosdentrodaspossibildadesdasredesde
computadoreatuaise do desemolvimenb dalnternet,semdecisbegpreci-
pitadas.ATM, por exemplq é umatecnologa queé muito bemfundamen-
tada,comaltaescalabilidade queresoheria,emparte,o problemade con-
trole dosdiferentesslementogjueparticipamdo processale transferéncia
de dados,umavez queequipament® ATM possuenmeiosque permitem
o controlequasetotal desteslementostraszésde controledasfilas de es-
pera(Buffers), configuracaalastaxasde transferéncia outros. Umarede
de computadoredaseadam tecnologiaATM se figura mais controlael
e robustado que qualqueroutro cenarioda atualidade abrindoo caminho
paraa criacaoe implanticdode abordagengue garantama qualidadedos

servigos.

Além dasmudancasiecessériaa nivel de hardware, ndopode-seesquecer
quetambémsdonecessariasiudancasubsanciaisa nivel l6gico, ou seja,
mudancas nivel dosprotocolosque governamasregrasde comuncacao

na Internet. Mesmocriandoequipamentogue possuanmmecanismosgjue
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possibiltem a manipulacda@ompletade todosos seuselementosenquanto
a Internettiver umacurva de crescimentacentuadaempreexistird mais
demandalo querecursoslisponveise, portal motivo, os protocola preci-

samsabertratarestescasosnegandoo estabelecimentde novasconedes
em prol da qualidadedosservigosque estadosendooferecidosno momen-
to ou iniciar um processade rengyociacadodos recursosgue estdosendo
utilizadosparaguepossaacataro novo pedidode estabelecimentde cone-
xao. No univer® dasmuitasabordagengueprocurantrataresteproblema
podemosdestacamlgumascomo RSVR DiffSery, IntServe MPLS como
sendoas mais promis®ras. Alias, € importante salientarque ndo é uma
destasabordagensjue deve garantirum cenériode qualidadede servigo

masa unidode duasou maisparaalcancamum controletotal daqualidade.

Seguranca

Estecampoé o maisenigmaticoe o quecausamaior desconfortqarade-
servolvedorese usuariogda Internet,ja queexistemum grandenimerode
relatose fatosque comprazaminsegurangadaredeondeasconsequéncias
foramdesastrosgsaraosusuariogjuetiveramsuaprivacidadeviolada. Tal
inseggurancaeé facilmentepercebidaao analisara arquitetural CP/IPquese
mostracarentede mecanismogaragarantira confidencialidadelosdados.
Além daconfidencialidadeyutrosaspectosomoautenticidade o controle
sobreosfluxossdoproblemagravese quendaopodempassadesapercebi-

dos.

Estesrelatose fatosmencionadosicimasaoverdadeiroobstaculogparao
crescimente popularizacdao comércioeletrénico(e-commere) e outras

atividadesque necessitende garantiano ervio dos dadose, também,de
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autenticacaaosparceiroxnvolvidos nestadransagcéesProblemasomo

ernvio denumerogiecartdegdecrédito,senhag informagdesonfidenciais,
alémdefalhasemprocessosle autenticacasaovistos diariamentetravés
dosveiculosde comunicagdaleixandoosusuariodemerososg comrazao,

deutilizarama Internetpararealizarsuasatividadedfinanceiras.

Natentatva deremediaralgunsdesteproblemasugiramdiversagpropos-
tasparaosdiferentegproblemas Estaspropostasonsideradasm conjun-
to tém consguido alcancarbonsniveis de segurangaparaa realizacaade
transacdesComoexempb, pode-secitar SSL queobjetiva alcancar prin-

cipalmentea confidencialidadelosdadosatraszésdacriagcdode umacama-
da, naverdadeum nivel de abstracdoa maisnaarquiteturaTCP/IP SSL
€ um protocolodesermolvido pelaNetscapeCommunicatios Corporation

gue englobaum conjuntode mecanisms de segurangcacomo criptografia
assimeétricdRSA de 128bits, usode certificadodligitais, e outrosmecanis-
mosque,deformaconjunta,estdoalcancandseguranganatrasmisaodas

informagoes.

NovosProtocolos

Comobjetvosdeotimizar e/ouresoher algunsdosmuitos problemasexis-
tentesnalnternet,muito temsegastonaprocurapor melhoresalgoritmose
protocologmaiseficientes Um exemgo queé muito citadonosdiasdehoje
€ 0 casodo IPv6. Esteprotocolonasceudanecessidadde substitir aatual
versaodo protocololP (IPv4) porumaqueatendessenelhorasexigéncias
do cenarioatual e, principalmente pararesoler o sério problemade en-
derecamentaantocomrelagédoa escassede enderecosP comotambém

a ausénciale umahierarquianesteenderecamentoO IPv6, felizmente,é
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um protocolocriadoparaserflexivel o bastantgarasuportara corvivéncia
comsuaversaoanterior o IPv4, no mesmoambientede comuncagaosem
maioresproblemasEm outroexempb, podemo<itaro RTP e 0 RTSPque
sdoprotocolosque buscamatendemelhorasexigénciade transmiséo de

videoemtemporeal.

A criacaodestesgentreoutros,protocols e melhoriasnosalgoritnos que
realizamcertasfungdescomo roteamentoe tratamentodas unidadesde
dadossdomuito bemvindos massempretrazema preocupacaae como
incorpora-losa ja pobree fracaarquitetural CP/IR Muitasvezesa solucao
consisteem anunciarumanova pilha TCP/IP com os protocolose algorit-
mosem questdga aplicadosja emoutroscasose utilizado o conceitode
pilhasduplasparamantera compatiblidade,esteé o casodo IPv4/IPv6,e
destaformatem se consguido melhorara Internet,mesmoque de forma

ineficientee inadequada.

SolugbesEspecificas

A Internetsefiguracomoumadasmaioresevolu¢cdesletodosostempose,

porisso,temchamadaatencaale pessoasetodasasfaixasetariasgetnias
e credos Assimcomoaconteceomaqualqueiartificio queprendaaatencao
daspessoasa Internetestasendoa armade muitasempresag institucoes

nabuscapor novos mercado® natentatva deaumentaseuraio deacao.

Portanto,empresagprocuramcadavez mais alcancarnovas etapasdeste
processa@volutivo como objetivo de superaiseusconcorrenteg chegarao
monopolo tdodesejadolUmadasprincipaisetapagesteprocessa@voluti-

vo diz respeitoa diferenciacaalosservicosoferecidos.Umaempresajue

buscadominaro mercadméaosecontentaapenagmaplicarastecnologias
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vigentesmas, principalmeng, criar novas tecnologiasou novos mecanis-
mosparacomplementaou suplenentara satishcdode seusclientese para

funcionarcomoum diferencialbuscanda conquisa de novosclientes.

Para que sejapossvel tal diferenciacdodos servicos,é necessariague a
arquitetural CP/IP possuameiosparaa implanti¢dode diferentese novas
abordagenaVas,infelizmeng, estesmeiosnaoexistemo quecaracteriza
arquitetural CP/IPcomoum objetoestaticopondeumaalteracdemquais-
guerdosseusmecanismosle tratamentados fluxos podeocasionamuma
incompatiblidadecomo restantedo cenario.Sendoassimasempresags-
peramansiosagpor solu¢cdegjuetragamflexibilidadea arquitetural CP/IP
paraqueasmesmagpossanpersonalizabsservicosqueofereceme, desta
forma, consigamumamaior fatia de mercadocom solu¢desespecificae

Unicas.

Mencionado®saspectogjuemaiscausaninteressgaraa comunidadeientifica
e parao mercado fica claro que a Internetestaprocurandcalcancarum estado
que proporcionesatishcaototal paraseususuarios. Estadoesteque suportaria
segurancanas comunicacfe® nastransacOestravés da Internet, garantiasna
qualidadedosservigcosoferecidosptimizacdodosdiversosprocessossriacaode

solu¢desespecificasgntreoutrosaspectos.

E facil concluirqueexistemsériosproblemasiasatuaisarquiteturaglerede prin-
cipalmentenaarquitetural CP/IPquemesmosendoumaunanimicdenestecon-

junto, parecesera maisproblematicaladasuaorigem.
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3 Motivacao

Comovisto no capituloanteriorquetratasobreo estadaatualdasredesde comu-
nicagao principalmene a Internet,torna-seevidenteos esforcosda comunidade
cientificana procurapor solugdesgue melhoremas transmgsdesde dadose o
provimenb dosservicos. Tais solugbesestaosugindo e se mostramcomover-
dadeiragpanacéiasimavez quendoexistem mecanismoparaa implantacaalas

mesmas.

Tal auséncialestesmecanismog umaconsequéncida estruturaatualdasredes
de comunicagéoguechamamosle redestradicionaisde comunicacaae dados.
Estasredessdocompostapor elementogjue possuenfuncdesespecificag de-
terminadaspu seja,ndoconsguemdesempenharovas tarefaspois ndoexistem

meiosde aplicarestamovas tarefisnesteslementos.

Comoexemplo, podemosanalisaro casode um roteador Estetipo de equipa-
mentopossuia fungdode rotearos datagramagntreduasredesde acordocom
protocolose padroegpreviamene definidose incorporadosoequipamentoCaso
sejanecessariomtratamentaliferenciadanofluxo dosdadosp adminigradorda
redevai sesentirincapaz.Umasolucacseriaalteraro sistemajueoperao equipa-
mento(sistemaoperacionaljnascomotal sistemaeé de propriedadelo fabricante,

tal solugdaorna-seémpraticawel.

Portanto paraqueasredesde comunicacaae dadospudessenavoluir seriane-
cessarilmamudancale boapartedosequipamerds, principalmenteroteadores,
switchese outrostipos de gatevays. Aconteceque estamedidaé, no minimo, a

menosaconselha@l ja queestariaprorrogandm problemayisto quenumfuturo
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bempréximooutrastendénciapodemsumgir e passara@elosmesmadilemas.

Paraevitar estecenarioestaticodasredesde comunicacaocenarioestequecausa
maisdo queum simplesdesconfortoa comunidadeientificapesquia formasde
tornarasredesde comuncagaoatuaisemredesdindmicasde comunicagéoTais
redesdindmrcasseriamcompostapor elementogjue possiblitariam, de alguma
forma,aincorporacaaenovos servicosnaredesemhaver anecessidaddetroca
dosmesmosNo decorrerdestagpesquisasugiramduasvertentegjuedefendem

pontosdevistadiferentes.

Uma partedospesquisadoredefendea criagdode redesativasparase alcancar
dinamisno nasredesde comunicacdo Redesativassdocomposaspor elemen-
tos“inteligentes” quemudamo comportamentalaredebaseadmasunidadesie
dadosquetrafegampelapropriarede. Destaforma, suige umadistingdodentro
do conjuntode todasas unidadesde dados. Tal conjuntopassaa serformado
por unidadesle dadosquedizemrespeito,inicae exclusvamente asduasenti-
dadegparticipantesiacomunicaca® unidadesle dadosquedizemrespeitoaos
elementosinteligentes”darede, pois nestasunidadesde dadospossuemnfor-
macdesntencionadaa mudaro comportamemtdarededealgumaformaparase
alcancamum objetivo ou paraimplantar um novo servigo. Taisunidadesie dados
quedizemrespeitcaoselementosinteligentes’sdochamadasleunidadestivas
umavez que elaspossuentapacidadele mudaro cenariode comunicacaale

dados.

Tal abordagendefendidapelacomunidadede redesativas é bastantecomplexa
e possuiumaseériede problemasa seremresolvidos,principalmenteno que diz

respeitoa segurancadarede. No entantotal abordagemseimplantadacomple-
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tamentecria um cenarionuncavisto antesondeos elementoglaredepodemser
alteradoslediversasformase modos alcancandassimumdinamsmoqueséde-
pendedaslimitagbesdosrecursopresentesarede.Abaixo estadistadosalguns

problemagiestavertente:

0 Segurarga podeserconsideradaim dosmaioresproblemas E precisode
um plano de autenticacée autorizaca®’ paraevitar que unidadesativas
nao autorizadagonsigamrealizarmudancagjue ndo deveriamacontecer
Acontecegueparagarantirum corretoprocessale autenticagée autoriza-
caodeve-seémplantarumasériede outrasmedidagaraevitar queocorraal-
teracadaloscontetudoslasunidadesledadogorentidadesmao-autorizadas.
Enfim, esteproblemaherdatodasasdificuldadesque sdoencontradaso-
je no mundodasredesde comunicacae que, por muitasvezes,parecem

persistir

0 Um cenariocomoestepropostgpelacomundadede redesativaspossuini-
veisdecomplexidadedificeisdeseremalcancadogoisé umcenariocom-
pletamenteovo queexigiria umamudancganaformadetrabalhacomredes
de comuncacao. Além disso,exige um esfor¢coincomensuréel por parte
dosfabricantesle equipamentosia buscade um padréoparase alcancar
um cenariounico ondetodosos elementosiaredeumamesmadinguagem
e queasunidadesativas pudessenserentendidagpor qualquerum destes

elementos.

0 Talvezcomoumaconsequéncido problemade segurancatorna-sedificil

masessenciagarantir oslimites de cadarede Naosepodepensamum

autenticagio é o processade certificar a identidad de umaentidag. Jaautoizacioé a
verificacdadosdireitosdeumaentidaa, quede preferéciaja tenhasidoautenticad.
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cenarioondeunidadestivaspertencentea umaredequalquerpossarrin-
terferir no comportamentale outrasredessemque hajaumaautorizagao
paratal interferéncia.Mesmoassim,é precisolimitar a intensdadedesta

interferéncia.

Umaoutralinha de pesquisadoreargumentaque ndo é precisotal cenariopara
segarantirdinamisno narede,bastacriar umaredecompostgor elementogjue
possuaninterfacesde programacéagaraa incorporagaale novos servicosou al-

teracaodo comportamemt. Taisredeschamadasle redesprograméeis, seriam
bemmaispalpawis que asredesativasmasnédotdo dinamicas. Com redespro-

gramaseis 0s novos servigcosou 0s novos tratamentoso fluxo de dadosseriam
implantadosatravés de umainterfacede programacaalispaibilizadapelosdis-
positvos paraosdesenolvedres.Comtaisinterfacesosdeserolvedaesteriam
acess@osdiferenteslementosio dispcsitivo e teriamcontrolesobreosmesme

casotives® direitosparatal.

A simfdicidadeé o pontoforte destaabordagenderedegprograméeis. O proces-
sodecriar interfacesde programacaguedaoacess@osdiferenteslementosio
dispositvo é defacil implementacapelosfabricantes poderiaestardispamivel
paraosdesenmolvedorestaologo existissedemandaNo entanto estaabordagem
naoé taopoderosajuantoa abordagentde redesativas poisasinterfacesdeini-
cio, alteramo comportamert local de um disposiivo e ndoo comportamert da

redecomoum todo,comoacontece&omasunidadestivas.

Emboraparecambem diferentese mesmopossundo niveis diferentesde pro-

gramabilidade¢ possvel, emtermospraticos,emularumaredeativa atrasésde
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algunstiposderedesprogramaeis e vice-versa[33}°.

A possibildadede criar umaabordagenguepermitisseo sugimentoderedesde
comunicaca@om caracteristicadinamcasfoi a motivagaoparao suigimentoda
idéia a serapresentadao capitulo5, bemcomoa elaboracaalestadissertacao.
Outrofatorincentvada paraarealizacaalestetrabalhoé a contribuicdoqueeste

podeadicionara umaareatdorecentes aindaemformacéo.

A areade redesprograméeis e redesativas por aindaestarem plenaformacao,
naopossuidefinicbese padronizacdeslarasquepossanserutilizadascomofun-
damentacagarapesquisaselacionadasNo momento, existemgruposde pes-
guisastrabalhandem projetosisoladosondecadaum procuradefinir damelhor
formapossvel asfundamentacdedestadrea. Portanto,duranteestadissertacédo
procurou-seutilizar termose definicdesque fossemum consensgaraestesdi-
versosgruposde pesquisag por essemotivo o leitor vai encontrarum pequeno
namerode referéciasdado,também,o estadoda arte em redesprogramaeis e

ativas.

Em nenhummomentodestadissertacadica explicito a que vertente redespro-
gramaeisouredesativas,aabordagenapresentadaquipertencemesmaorque
ja foi mencionadaue,emtermospraticos,é possvel criar um ambienteativo a
partir de um ambienteprogramael e vice-versa. No entanto,o leitor ndodeve
demoramaraconcluirquea referidaabordagenpossuialgunsaspectosle redes
programaeis, umavez que naoforam apresentadagefinicbesde entidadeso-
mo unidadesledadosativas, ambientesnteligentese outrosaspectopropriosda

vertentederedesativas.

13Nesteartigomencimadocomorefeéncia,o autorseutiliza dotermoDiscreteApproach como
umaestruturasimilar aredesprogamaes e o termolntegrated Approach parareferenciarredes
tipicamenteativas.
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E comtodasestasconsideracéegueestetrabalhoapresentamaabordagenpara
aimplantacdale n6sprograméeis emredesde comunicacaale dadostradicio-
nais,como objetivo deadicionamiveisde programabiliddeasredesde comuni-

cacaode dadossema necessidadde comprade novose carosdispogtivos
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4 TrabalhosRelacionados

E importantea discussaalealgunsprojetosnaareaderedesprogramaeise redes
ativas com o intuito de apresentaas mais diferentesmetodol@ias aplicadase

para,de certaforma, encaixara abordagenpropostanestetrabalhono universo
de tantasoutras. Com tantadiversidadeentre os projetosfica compleco tentar
dividi-los pelaslinhasde pensamente Redesativas e/ouRedesprogramaeis -,

mesmoporqueexistem projetosque sdoumamesclade caracteristicadasduas
vertentes. Destaforma, sdoapresentadoprojetosque tém grandesignificacao
paraa comunidadesientificasem,no entantoaplicaresforcosdesnecessariosw

tentatva de classifica-lossegundosualinha de pensamento.

4.1 Smart Packets

Desenolvido nos laboratériosda BBN(Smart Packets), o projeto Smart Pac-
ketd29] foi concebidgparamostrarque a areade gerenciamentae redespode
serbastantdavorecidacom o usode redesativas. Paraisso,foi construid um
ambientede redeativa robustoo bastantgaraque pudesseserutilizado peloné
de gerenciamentma tentatva de melhorrealizarsuatarefa de monitoramentoe

controledosndsgerenciados.

As unidadesativas chamadasesteprojetode smartpadkets carrggamprogra-
masquesaoexecutadosiosnosgerenciadoparaatenderalgumanecessidade)

primeiro problemaencontradma criacdodestessmartpadetsfoi a fragmenta-
cdodosmesmosp quepoderialevar a necessidadde criagcdode um mecanismo

de reagrupamentdosdiferentesfragmentogparaque um smartpadet pudesse
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serexecutadonum né intermediarioda rede,tendoem vista que na arquitetura
TCP/IP o processale reagrupamentgd ocorreno no de destino Jaoutro pro-
blemasuige na manutencaalo estadodo ambientede execucaodo dispositvo
casoum programasejaerviado em diferentessmartpadets cadaum contendo
umapartedo programalPararesoler estesdois problemadicou decididoqueos
programasernviadosatravés de smart padets devem ser atdmicos,ou seja,nao

podemestardivididosemdiferentesunidades.

Com a decisdode construircadaprogramade maneiraatdmica,so podendaoser
erviado dentrode um Unico smartpadket, foram escolhidagduaslinguagensie
programacaa seremutilizadasna criagdodestasunidadesativas e no processo
de execucaodasmesmas.Estasduaslinguagensie programacaoSproclet[28]
e Spanner[27]séolevese possiblitam a criacdode programagarao gerencia-
mentode redescomo tamanhaaproximadade 1KB, tamanhaapropriadgaraos
smartpadetsem redesEthernet[91* paraqueniohajafragmentacéoA figura

11° apresenta arquiteturado projetoSmartPaclets.

O programade gerenciament@u monitoramerd da redefica responsael por
gerarsmartpadkets osquaissdoencapsuladosmquadrosANEP[1], e passa-los
parao process®ANEP. Esseprocessopor suavez,injetaossmartpadetsnarede
deformaend-to-endondeo programavai serexecutadessomenteno destino,ou
naformahop-by-hopondeo programavai serexecutadmaorigem,no destinoe

emtodososelementosntermediariogpor ondepassar

Comovistonafigural,o processcANEP possuiduasresponsabitiades:

14Tal limitacAodossmartpadetsdecore dofatodequeosquadps,emredesEtherret, possuem
o tamanto aproximadode 1KB.
Bjjustracaaretiradade[29] comfins puramenteexplicativos.
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Figural: Arquiteturado projetoSmartPackets

O Injetarerecebemnssmartpadetsna/darede.

0 Eforneceumambientedeexecucagaraqueosprogramagpossanserexe-
cutados Esteambientaleexecucdomaquinavirtual, ofereceumainterface

seguraparaa execucaalosprogramagontidosnossmartpadets

4.2 ANTS

Comofruto deumatesededoutoradano MIT, 0 modeloANTS[40] combinaum
modelode programacaale redesflexivel basead@m capsula¥® e nosativos. As

entidadesjuefazempartedo modeloANTS estaarelacionadosafigura2l’.

As aplicacbesse utilizam daredeparaerviar e receberpacotesespeciaischa-
madosde capsulasatravés de seusproprios nés ativos 0s quaisatuamcomo
roteadoreprogramaeis Cadano ativo é conectad@osseusvizinhospor canais

da camadade enlaceparaformar a redecomoum todo. A chave paraobtera

16Capsulasiodefinicascomoa especializacdde agentesndveis nacamaa derede.
Ujustragadieita combaseem[40] comfins puranenteexplicativos.
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Figura2: EntidadesiomodeloANTS

implantacaaleservicogersonalizadog a selecaalediferentediposdecapsulas
pelaaplicacadinal do usuarioe a subsequeetinteracaodestascapsulacomos

nésativos dentrodainfraestruturadarede.

Assimcomoum agenteméwel, o codigocarregadopelascapsulag executadem
cadano ativo visitadoduranteo percurso.Destaforma, paraimplantarum novo
servigoé necessarisomenteconstruirum novo conjuntode capsulasassociado
a um codigo de encaminhamentdestascdpsulagjue capturao processamento

desejade a interacdcentreasmesmas.

O modelodescritoacimafoi concretizad@travésde um conjuntodeferramentas,
ANTS Toolkit[38], implementadasm Java e queforam utilizadaspelosautores

desteprojeto paratratamentade protocolosde Web Cadiing e Multicast, entre
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outrasaplicagcbes. Todosos elementogpresentesia figura 2 foram modelads
em classeslasa que sdoexecutadaem JVMs presentegm cadand ativo. Sen-
do assim,aplicacbes servigcos,parasecomportarensegun 0 modeloANTS,
precisanserconstruicds atrasésde classesbstrataga existentes.Esteconjunb
de ferramentagaofoi construidccomoumaextensadade algumaimplementacéo
deprotocololP ja existente,massecomportacomoumacamadaleredecomple-
mentarquedisponibliza todoumambientedeconstrucaaleaplicacde® servigcos

utilizandoa filosofiado modeloANTS.

4.3 Switchware

Switchware[3] € um projetodeserolvido na Universdadeda Pennsylvaniague
tentabalanceadoisaspectostlexibilidadedeumaredeprogramael comrequisi-
tosdeseggurancadlamesmaNNo nivel do sisemaoperacionalymroteadoiP ativo
€ responsa®l por prover umabaseseguraque garantea integridadedo sistema.
Extensbestivas podemserdinamicamentearregadasatraszésde um conjuntode

mecanismoseguroscomoautenticacaoverificacaoe encriptacao.

A figura 3'8 mostraa arquiteturado projeto Switchware. Sdoempreyadastrés

camadas

[0 Pacotesativossubstitemospacotegradicionaisderedeporum programa
movel que é compostode um codigo ativo e de dados. A porcdoquere-
presentap cédigoativo prové a funcédode controlede um cabecalhae um

pacoteradicional,acrescidaleflexibilidadeja queo mesmapodeinteragir

18|justracaaretiradade[3] comfins puranmenteexplicativos.
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Figura3: ArquiteturaSwitchware

com o ambientedo roteadorde umaformamaiscompletae especializada
do queumasimplestabelade consula provida peloscabecalhosle pacotes
tradicionais A porgaode dadossubstitul 0 payloaddepacotegradicionais,
masprové umaestruturdlexivel que podeserutilizadapelo programamé-
vel. PLAN[7] éalinguagende programacaatilizadanospacotestivost®.
Programafeitos em PLAN saofortementetipadosparaprover seguranca,
sendaestaticamenteerificadosantesde sereminjetadosnaredeparaelimi-
nara possbilidadedeerrosdetipagemquandoestveremsendoexecutads
nosroteadoregsemotos.PLAN seencaixaperfeitamenteno usoemredes
ativas,poispossudiferentesmecanismoparalimitar osrecursosutilizados

por um pacoteativo.

0 A camadantermedéariaé compostaleextensdestivasquepodemsercar

regadagdinamicament®u podemfazerpartedabasede funcionalidadedo

Ccaml[§ tambémpock serutilizadacomolinguagem de progamacaale pacotesativos mas
tal linguagemn&opossuimecanismedelimitagdoderecursos.
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roteador Essasxtensdemnaosdomowveise precisanseutilizardospacotes
ativosparasecomunicarcomoutrosroteadoresElaspodemserimplemen-
tadasatrarésdelinguagensleprogramacadepropdésio gerale podemusar
umavariedadede mecanismosle segurangajncluindo autenticacadase-
adaem criptografiae verificagdode programas.Tais extens@s podemser
utilizadasemconjuntocompacotesativos paraaimplantacéale sistenase

protocolosmaiscompleos.

Um roteador ativo forma a camadade maisbaixo nivel do modelomos-
tradonafigura 3. Enquantoasduascamadasie maisalto nivel tratama
flexibilidadedo sistemap roteadorativo é inteiramenteestatico.O objetivo
destacamadaé prover umabasesegurasobreaqualasoutrasduascamadas
possanimplantarseusservigos.Estacamadgorneceum ambienteseguro
guegarantea integridadeparaqueo sistemando sejamodificadoparaum

estadadesconhecido.

Através destastrés camada<itadase comentadascima, Switthhware dispon-

biliza um ambienteinteligentee seguro por ondepodemserimplantdosnovos

servicosde formaflexivel semdeixarde lado os aspectoselativos a seguranga

doselementogpresenteso ambiente.

4.4 XBind

O desenrolvimentode interfacesparaprover acess@bertoa recursosiond e a

funcdesderedesATM, seutilizandode abstracbeparaalcancaresteobjetivo, é
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no queseconstituio projetoXBind[13], projetoquefoi desemolvido nauniversi-
dadede Columbia As interfacessdoconstruidaparasuporta@aprogramabilidade
dosplanosde controlee gerenciamentde redesATM. XBind é umaplataforma
flexivel de programacaenultimidiaparaconstruirimplantare gerenciarservigcos

multimidia sofisticados.

XBind é basead@onceitualmentao G-Modeldo XRM guemodelaaarquitetura
de comunicacdala redee as plataformasde computacdanultimidia. O XRM
consistede 3 componenteshamado®froabandNetwork MultimediaNetworke

Servicesand ApplicationNetwork Tal modeloé mostadonafigura42°.

R G B
— MANAGEMENT —p| A
B ||—> —>| P
S
R E P
0 Q R L
A 0 ROUTING, ADMISSION CONTROL, v S
D S RESOURCE CONTROL | E ¢
B c [Ra
A : E |V T
N < NAMING, VC, DIRECTORIES, VP, N, 'C I
D 7 MC, BINDING INTERFACE BASE g - 0
N
R
N A s |s
E c BINDING, RENEGOTIATION, R |a N
T T CONNECTION MANAGEMENT A E
W I c INT
0 0 T |Pw
R N | 0
K MEDIA STREAM PROTOCOL ﬁ R
_> _> K
— —

MULTIMEDIA NETWORK

Figura4: Modeloutilizadopelo XBind

20||lustracAdfeitacombaseem[13] e comfins puramentesxplicativos.
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O BroadbandNetworké definidocomoaredefisicaqueconsisé deequipaments
de comutacae comunicacae dispositvos multimidiafinais. Sobreestainfraes-
truturaresideo MultimediaNetworkcujasuafuncaoprincipalé prover umsuporte
demiddlevare necessaripararealizarservicoscomgarantiade QoS.Tal caracte-
risticaé alcancadatraszésde um conjuntode abstra¢deslerivad do Broadban

Network Estascaracteristicasdodisponiblizadasparao usuariofinal através
de um conjunb de interfacespresentesio componerg Servicesand Application

Network

4.5 Netscript

Netscript[41], desermolvido na Universdadede Columbig € umalinguagemde
programacaae um ambienteparaa implementacaale protocolosou servicgos.
Programas\etscriptspodemserimplantadosemnosparadinamicamentesten-
der a rede com novos protocolose servigos. Seusprogramasséo organizados
comoagentesnoweisquesaoerviadosparasistemasemotose executadosobre
controlelocal ouremoto.UmaredeNetscriptconsistade umacolegédode néson-
de cadaum delesexecutaum ou maismaédulosNetscript Um médub Netscript
(NetscriptEnging € umaabstracaale softwaredeum dispodtivo programéel de
processamente pacoteslerede.Cadamoduo Netscriptconsistalecomponen-
tesdetratamentalo fluxo de dados chamadosie boxes queprocessanstreams

depacotegjuefluematravésdeles.

O sistemaNetscripté formadopor doiscomponentes:

0 Netscript umalinguagemtextual paratratamentado fluxo de dadose para
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composicaade protocolosde processamentde pacotes. Estalinguagem

consistadetréscomponentesitegradoschamadosle:

— Compositiom language: paracompostaoe especificacaalo fluxo de
dados.

— Presentatiotanguage: paradefinicdodoformatodospacoteslerede.

— Classificaton language: paraconstrucaalosclassificadoresle paco-

tes.

0 NetscriptToolkit, um conjuntode classeslava queabstraenosrecursosie

umno daredee utilizado paraa compilagdodalinguagemNetscript

Netscriptpossuium aspectdanteressantgueé o de procurarprover umalingua-
gemuniversalpararedegprogramaeisdeformaanalogaoPostscrpt. Damesma
formaqueo Postscrpt abstraia programabilidadelosmecanismoslasimpresso-

ras,Netscriptprocuracapturara programabiliddedasfuncdesdosndsdarede.
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5 Simple Network Programming Interface- SNPI

Os projetoscitadosno capituloanteriorpossem diferentescaracteristicasom
diferentesniveis de flexibili dade,mastodoselesprocuramatraszésde algumme-
canismcacriar poderososmbientegjueproporcionamiveisdeprogramabilidade
arede. Infelizmente,tais projetoscitadosaté o momentopossuendois grandes
problemagjuedificultam suaimplantacace dissemim¢aopelo cenériodasredes

decomunicacaaledados.

O primeiroproblemag provavelmenteo maisgrave deles,é a compleidadeque
estegprojetosimprimemnatentatva de sebuscarprogramabilidad@arede. Ini-
ciativas que se baseiamno uso de agentesnoweis pacotesativos ou capsulas,
exigemumamudancgrofundanaestruturadasredesde comunicacaale dados
como tambémuma mudanc¢ana forma como os servigossaorequisitados Es-
ta abordagende utilizacadode unidadesativastraz juntamentea ela outrospro-
blemascomonovas politicasde segurancaparaevitar que estasunidadesativas
interfiramem dominics ndoautorizadosu configuremum estadondodesejael
narede;novaspoliticasde manipulacdalospacotesja queagoratemosdadose
trechosde codigotrafegandono mesmameio; umacaigamaiorde dados(trechos
de cadigo) trafegandopelarede; criagdode ambientesde compilagdoe execu-
caorun-time paraquetaistrechosde codigopossantomaraformade um novo
servicode rede; entremuitos outrosproblemas.Mesmoaquelasniciativas que
buscama padronizacaale interfacesque abstraenrecursosle hardware trazem
problemagie complidadepeladificuldadede abstraire generalizadispasitivos

tdocomplexos e distintos comoroteadoresswitches gatavayse outros.

N&orestamdlvidasque estesniveis de compleidadeapresentadogor tais pro-
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postassdoinevitaveis e sdonecessarioparaa criagdode umarededinamicaro-
bustae completa,masestamesmacomplidadedeve ser evitadainicialmente
em prol dasimpicidadede implantcdo. Com propostasnaissimplesde serem
implantadage mesmosemtantopoderde programabilidadepsadminigradorese
desemolvedoresiasredesde comunicacaae dadospassariana seutilizardeste
novo paradigmade implanticdode servicose 0s mesmospassariamgem pou-
co tempo,a clamarpor mecanismosnais completosque resultassenem niveis
melhoresde programabililade,momentoesteem que aspropostasatuaisseriam

exaltadascomopossieissolugoes.

O seggundoproblemaserefereaauséncialeumafundamentacénestaareadere-
desprogramaeise ativas.Naoexiste,no momento definigbesquepossanservir
de baseparapesquisa® analisesp que existe sdoiniciativas bem estruturadas
masquenaosegguempadracalgum,mesmaporquendoexiste um. Estasiniciati-
vassdaovistascomoesforgossoladose ndodespertano interesselefabricante®
empresasgjuepoderiamajudarno processale implantacdodasmesmaslssocria
um pessinsmo quantoao futuro dasredesprogramaeis, pois, mesmograndes
empresaguedominamo mercadaleroteadore® switthesnaoinvesemtaoalto
naimplantacaade projetos,como aquelescitadosno capitulo4, se ndo houver

umapadronizacaconsisterg.

E pensandmesseproblemasitadosacima,principalmente primeirodelespois
0 seggundonecessitale um esforgoconjuntoda comunidadecientificaem busca
de umafundamentacadaarea,queestetrabalhopropdeumaabordagenparaa
criagdode ndsprogramaeisemredesde computadoresjuepossuia simpicida-
de de implantacdocomo seupontoforte e que naocria sérioslimites quantoao

seupoderde transformarumaredecomume estaticanumarededinamicacom
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apossibiidadedeimplanticdode novos servigos.Estaabordageng chamadale
SNPI pelofatode secomportacomoumainterfaceentreo usuéaridt dosdispo-
sitivos daredee o fluxo de unidadesle dadosqueatraressanmestesdispostivos
com possiblidadesde manipulagaalosrecursoautilizadosno tratamentadestas

unidades.

A abordagenpropostgpressupda existénciade umaarquiteturgparaaplicarsu-
asestruturase seutiliza, principalmentedamodularizacée dasinterfacesbem

definidasdamesma.

E propostaa criagdode um mecanismale desviodo fluxo de unidadesle dados
e 0 usode janelasprogramaeis parase atingir niveis de programabililadena
rede. Estamecanismale desvioalterao fluxo normalde unidadesde dadosda
arquiteturaa qual SNPI é implantadafazendoque estefluxo atrasesseasjanelas
programaeis paraso depoiscontinuarcom seucaminhonatural. Paramelhor
entendimentog precisoespecificade queseconstitii estemecanismale desvio,
0 qual passaremoa nosreferenciarcom o nomede hook e definiro quevema

serumajanelaprogramael.

5.1 Estruturas da Abordagem
5.1.1 Hook

Um hooké um artificio, de qualquematurezague consguemalteraro fluxo de

unidadesde dadosde umaarquiteturaqualquerparao meio exterior. Entenda

2IA partir desteporto da dissertacdoa palavra usuéario quardo utilizadano contexto de re-
desde comunicagdode dade significaraa figurado administradr e/oudeserolvedor ou seja,
o individuo resposa\el e autoriza® a realizaralteragbesos dispositvos paraque se mudeo
compatamentadarede.
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meioexteriorcomoum ambientequalquerondeo usuariopossaer acess@ estas
unidadesliedados.O ambientanternodeumaarquiteturagualqueyrporexemplq
naopodeservisto comoum meioexterior, ja queum usuariondopodeter acesso

a esteambienteduranteo processale fluxo deunidadesie dados.

Naohacomoespecificarigidamené comodeve seraimplementacddeumhook
pois, comoseravisto no préximacapitulo,tal implementacaaependelo ambi-
enteem quea abordagenpropostaé deserolvida e dosrecursogjue o sistema
operacionabo dispostiivo disponibliza. Abaixo, nafigura5, seencontrauma
abstracaalo queseriaum hooknaesferade um dispostivo querecebe/evia um

fluxo.

USUARIO

\ 4

| N N+1 N+2

NS N———

Figura5: O comportamentadeum hook

5.1.2 JanelaProgramawel e Esqueletosde Procedimerios

Umajanelaprogramael é definidacomoum meioexterior, conceitoapresentado

nasecaaanterior quepermiteo acessoatrasésde outrasestruturashamadasle
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esqueletosle procedimentosasunidadesie dadosprovenienesdo fluxo desvia-
do pelohook criandoassimum ambientede programacamarede. Destaforma,
umajanelaprogramael é umaestruturade qualquematurezacapazde receber

o fluxo quefoi desviadgelohook.

Jaosesqueletosle procedimentosédoos locaisdentrodasjanelasprogramaeis
ondeo usuariovai ter acess@sunidadesde dadose asestruturasla arquitetura
paraque possaimplantr novos servigcosou alteraras prépriasunidadesde da-
dos. A disponiblidade dasestruturasiependale comoé implementadoo hook
Podeserdesviadgparadentrodajanelaprograméel someng asunidadede da-
dosdaarquiteturapu até mesmaosomentens cabecalhoslasunidadesile dados,
comopodeserestendidm nivel de programabilidadelisponiblizando estruturas

internasmaissignificantes.

A programabiliddedentrodasjanelagprogramaeis, maisexatamerg nosesque-

letosde procedimentogpodeacontecede duasformas:

0 Definindoe disponbilizando umalinguagemde alto nivel que crie facili-
dadesparao preenchimentalos esqueletosie procediments e que seja
limitadadentrodo escopadesejadoUmalinguagemcomoPLAN(7] seria
bem aproveitadapelaabordagema que permite,alémdo tratamentadas
unidadesle dadosum gerenciamentdosrecursositilizadospelodispos

tivo.

0 Outraformaé permitirqueo usuaricseutilizedelinguagensiebaixo/médo
nivel(C/C++, Assemblyetc.) que, por ventura,construirama propriaar

quiteturaprincipal . Estaultima possibildadedispensaa especificacaala
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linguagemsonecessitanddeespecificacddasestruturasnternasdispon-
bilizadaspelohook e forneceaousuarioum ambientequeseassemelhao
ambientanternodaproépriaimplementacaalaarquiteturgorincipal,séque
localizadonum meio externo. Nesteultimo caso,o0s esqueletosiepoisde
preenchidosleacordocomo usuarictornam-segrocedimentssemelhantes
agueleque sdointernosa implementacaada arquiteturacom a diferenca

deestarenfocalizadosnumambienteaxterno.

Na figura6 encontramosimajanelaprogramael coma presencaloselementos
usuarioce esqueletaeprocedimentpondefica evidene queumajanelaprograma-
vel é umaestruturaesponsa@l por recebero fluxo de unidadesie dadosoriundo
deumambienténterno,no casoaarquiteturaa qualo hookestaimplantado.Jaos
esqueletosle procedimentosaoestruturapropriasparaaimplanticaode novos

servicosou alteracaalasunidadesie dadosprovenientesdestefluxo.
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Figura6: Janelgorogramael
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5.2 Especificacaada Abordagem

Comomencionad@nteriormentea abordagenapresentadadiretamentelepen-
dentede umaarquiteturaexistente. E possvel de serimplantadaem qualquer
arquiteturaque sejamodulbr e que tenhaas interfacesentre suascamadasnui-
to bemdefinidas. Felizmente asprincipaisarquiteturag TCP/IR OSI) possem

essasluaspropriedades.

Estasduascaraderisticasitadasacimaséoconsideradafindamentaispoissem
umaarquiteturanodulare comservigodhemdefinidosemcadacamaddica com-
prometidoum melhoresclarecimentparao usuariode ondeo fluxo, o qualesta
sendorecebidoatravésdajanelaprogramael, estasendooriundoe por quaistra-

tamento® mesmga passouwu aindavai passar

Comoexemplq considerea existénciade umaarquiteturade redesde comunica-
cdode dadosque ndosejamodular Destaforma, o usuéarioao recebero fluxo
desviadgelohookvai desconhecearstratamentoga feitos nestefluxo e ndovai
ter conhecimentosuficientegparamelhormodificarasunidadesde dados,nem
mesmoimplantarservicos.Umasolucaoparatal problemaseriaumaespecifica-
cao,partindodoresponséel pelacriagdodohook mostrandgor quaistratamento
o fluxo ja atravessoule por quaisaindadeve passaicasoo mesmoretorneparaa
arquitetura,somentedestaforma o usuariopoderaalteraras unidadesde dados
com mais segurancgae evitar inconsisténcias O problemacitado é ilustradona

figura?.

A abordagenproposteconsistenacriacdode hooksquepermitamo acess@ de-

terminadasestruturasnternasda arquiteturae que altereo fluxo de unidadesle
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Figura7: ProblemadaabordagensNPIlcomarquiteturam@domodubres

dadosparajanelasprogramaeis. Na figura 8 € mostradaumaarquiteturaqual-
guer modulare cominterfacesentresuascamadademdefinidas,ondefoi apli-
cadaa abordagenem questaogue por suavez é compostgelasjanelasprogra-
maweis, esqueletosle procedimento® peloshooks A arquiteturaem questacé
compostade N camada®, nesteexenplo, existemhooksda camada? atéa ca-
madaN(Na figura 8, paramelhorvisualizacdosomentehooksna camada?2 sao
mostrados)significandoque o fluxo normalde unidadesle dadosseradesviado
parajanelagprogramaeisN - 1 vezesemcadadire¢cdo.Lembrandajueo fluxo de
unidadede dadosnumaarquiteturaé bidirecionale por estarazdoé queexistem

doishookspor camada.

Um aspectanuitoimportantedestaabordagendiz respeitca colocacaaoshooks
dentroda arquitetura. Foi decididopor colocaros hooksque tratamdo fluxo
ascendentsempreno inicio de umanova camadada arquitetura. Destaforma,
se umaunidadede dadosé recebidapor umacamadaM e existe um hook no

interior destacamadagntéo estaunidadesera,primeiramerg, desviadgparaum
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ARQUITETURA X

CAMADA N
JANELA PROG. JANELA PROG.
CAMADA N -1
JANELA PROG. JANELA PROG.
il
CAMADA 3
JANELA PROG — JANEI A PROG.
[ |
+ L CAMADA 2
JANELA PROG. — 4 JANELA PROG.
[ CAMADA 1 ]

ABORDAGEM PARA A CRIACAO DE NOS PROGRAMAVEIS

Figura8: AbordagenSNPIaplicadaa umaarquiteturagenérica.

esqueletale procedimentalajanelaprogramael correspondented usuariofara
o tratamentale acordocom asestruturagjuelhe sdodisponbilizadase somente
depoisé que a unidaderetornaao seucursonormal sendotratadapelacamada
M. Jano casodo fluxo descendentecorrediferente,as unidadesde dadosséo

desviadaslepoisquetenhamsidotratadagpelacamadacorrespondente.

A escolhadoslocais de implantacdodos hooksdentrodascamadadoi basea-
danaanalisedosservigospossieis de seremimplantads atravésdaabordagem
proposta. A maioriados servigosque se utilizam do fluxo ascendents&doser
vicos que buscamfiltrar, analisay modificar ou descartaras unidadesde dados
paraque elasnaocontinuemseucaminhona arquitetura. Tendoemvistaquea
unidadede dadosdaquelacamadgé estaprontaparapassapor taistratamentos,
umavez que seucabecalhce payloadsugiram com a retiradado cabecalhada
camadanferior, € de simdes conclusaauetal unidadede dadosa podeter seu
comportamenta@lterado. De forma analoga,servigosque se utilizam do fluxo

descendentprecisamde informac¢desdo cabecalhada camadaem questdono
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entanto tal cabecalha formadopelapropriacamadaem todasuaextensdodai
tal unidadede dadoss6 poderserdesviadaaofinal de suaformagéo,ou seja,no

final do tratamentaealizadopor suarespectra camada.

Outroaspectonuitoimportanediz respeitaanecessidadée hooksnumacamada.
Emboraa figura8 pressuponta existénciade hooksdacamada2 atéa camada
N daarquiteturag evidentequeesseaspectc flexivel e inteiramentalependente
de quemestiver implanandoa abordagem.Se tomarmosa arquiteturaTCP/IP
comoexemplo, a existénciade hooksna camadade transporteseriaimportante
paraestacdedinais mas certamentalesnecessariparaestagéesntermediérias
quesodimplementamatéa camadade inter-rede. Comisso,0S responsawis por
implantarasestruturasle hookpodemsesentirlivresparaimplantarnascamadas

gueatendanmelhorsuasnecessidades.

Aplicacéo
JANELA PROG. Transporte JANELA'PROG.
function data_output function data_input
(struct pdu Datagrama){ } { } (struct pdu Datagrama){

if (Datagrama.tos = = 0)

{

new_prot_out(Datagrama);

i

if (Datagrama.tos = = 3)

{

new_prot_in(Datagrama);

i

Inter - Rede

s 0

Interface de Rede

Figura9: AbordagenSNPIaplicadaa arquitetural CP/IR

Paramelhorvisualizara abordagenpropostanestetrabalho,faz-senecessari@
usodeum exemploapresentadoafigura9. Esteexenplo facilitaraa compreen-

sdodaimplementacagueé descritano proximo capitulo.Nafigura9 € mostrada
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a arquiteturaT CP/IR Foram colocadoshookssomengé na camadade inter-rede.
Portantosaodoishooks um parao fluxo ascendente outroparao fluxo descen-
dente.Quandaum frameé passada@acamadaleinterfacederedeparaa camada
de interrede,o cabecalhalo frameé retiradoe temosum datagramaComona
camadaleinter-redeexiste um hook estedatagramauntamentecomoutraspos-
siveisestruturasnternassdopassadoparaumajanelaprogramael chegandoao
esqueletalo procedimenta@orrespondentgue,por suavez,recebdaisestruturas
comoargumentosDe dentrodestganelaprograméael o usuariopodeimplemen-
tar o corpodo esqueletale procedimentgaraalcancarseusobjetivos. Depois,o
datagrama retornadca camadaleinter-redequerealizaseutratamentanormal.
Algo muito parecidoocorreno fluxo descendente Unicadiferencaé queo data-
gramaso serapassadgaraa janelaprograméael quandoa camadade inter-rede

tiverfeito todoo tratamentae construcaalo datagrama.

Finalizandoestasecao,é importantemencionara ocorrénciade umaalteracao
na maquira de estadogla arquiteturaa qual a abordagenfoi aplicada. Tal fato
ocorreno momentcemqueoshooksalteramo fluxo dedadosparaasjanelaspro-
gramaeis. A comparacaaasmaquinasie estados mostadanafigural0 que
demonstraum crescimentopor fluxo, em duasunidadesno nimerode estados.
Tal fato€importanteparaaimplementacaguevai precisarsepreocupacomas-
pectoscomodesempenhe, porisso,€ interessantguebusquea melhormaneira

deseimplemenar estaabordagem.
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Figural0: Comparagédalasmaquinasle estados.

5.3 Conclusdessobre a Abordagem

Apresentada abordagena queestetrabalhosepropunhafaz-senecessariana-
lisar certosaspectogjue sdoimpoartantesno detalhamentala proposa. Ficou
evidenteduranteaapresentacadapropostaa simpicidadenaconcepcaalaabor
dagem.Tal aspecte importang, ja queminimiza o problemamencionad@nteri-
ormentequeeraa complidadenaimplantacdalasabordagensendoum ponto

positivo destaproposa.

Interrogacfepodemapareceno quediz respeitoa implantacdoda abordagem.
A criacaodoshooks dosesqueletosle procedimentos dasjanelagprogramaeis
vai dependedaflexibilidadee de particularidadeslo sistemaoperacionatlo dis-
positivo em questace de comoa arquiteturaprincipal foi implementada.Todos
estesaspectoserdaomelhorenderecadogo proximo capituloquetratade uma

implementacaadestaabordagenparaplataformalinux.

O trabalhopropostacriaumambientgorogramael poderosa muitoflexivel, mas
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um aspectanegaivo do mesmaopodesernotado,queé a dependéncialosnovos
servicosadicionadosatravésde janelasprogramaeis com a arquiteturaa qual a
abordagenfoi aplicada. Mesmosendopossiw a criacdode novos servigosso-
mentecomo usodasjanelagprogramaeis,hookse esqueletosle procedimentas
estesnovos servigosficam dependenteda arquiteturaem questao.No entanto,
esteproblemadedependénciadocomprometea abordagenvisto queaarquite-
turaTCP/IPé utilizadacomoum padrdoemquaseodasasredesde comuncacgao
de dadosdo mundoe possuiosrequerimentosle sermodulare possui seusser
vicos bemdefinidospor camada.Ao mesmotempo,outrasarquiteturagie rede
comprometidagom o padraoOSI/ISO, por estarembem organizadase imple-

mentadagmcamadassaograndesandidatas lancarenmaodestaabordagem.

Com todasestasconsideragdes analisandm estadodasatuaisarquiteturasie
rede,esteproblemade dependéncigetornadiminuto e podeatémesmoserdes-

considerad@nquantm ambientdor favorawel.
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6 AspectosPraticos - Uma lmplementacao

A implantacdalaabordagenpropostanestetrabalhofica condicionadaosvari-
os mecanismoge facilidadesque o sistemaoperacionapodedisponiblizar e da

formaquefoi implementada arquiteturaescolhida.

Antesde mostrarumaimplementacaaaabordagemfaz-senecessaria mencao
dealgunsaspectogjuesdoconsideradogsssenciaiparaumaadequadamplanta-
¢éo. O desrespeit@ou ndocumprimentade algumdestesaspectopodedengrir
a abordagenou modifica-lade tal forma quesuaflexibilidade,seudinamisno e

suarobusteztornarao-saliminutos.

6.1 AspectosEssenciais

O A implantagcaoda abordagendeve se utilizar da implementagcéale uma
arquiteturamodubr e com interfacesbem definidasentre suascamadas,

comobjetivosdeevitar desconfortoparao usuario.

0 As estruturagla abordagemmencionadasa secacs.1, devem estarpre-

sentes serenrespeitadaduranteaimplantaicdodasmesmas.

0 Na&o existe especificacaale quaisestruturasnternasda arquiteturadevem
serdesviadagpeloshooks Mas tais estruturagievem estaracessieis nas
janelasprogramaeis por meio dos esqueletosle procediments e estes,

por suavez,devemserpreenchidogpelosusuarios.

O Naohanecessidaddo usuariotomarconhecimentosle detalhesnternos

do sisemaoperacionado disposiivo nemde detalhesde implementacao
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da arquitetura. E necesséarisomente o detalhamentalasestruturagjue
sdoacessigis emquepontodaarquiteturaais estruturagstaosendodes-
viadase casosejautilizadaumalinguagempropriaparaa programacaaolos

esqueletogjueestasejaapresentadaespecificada.

0 Naoé desejadajueocorramrecompilacdeso sistemaoperacionatio dis-
positivo e nemnaimplementacaalaarquiteturgparagueosservicoscons-
truidosnasjanelasprogramaeis possanseradicionados Casoestefato
venhaa serimprescindig@, entdoa implementacamaoserafiel a aborda-
geme néo contrituira em nadaparaa implantacdadindmicade servigos,

umavez queexistemsisemasabertogjuepossibiltam estetipo de pratica.

6.2 Umalmplementacao

Respeitandosaspectogssenciaisnencionadosa poucoe aabordagenproposta
nestetrabalho apresentamasmaimplementacadeitanacamadaleinter-rededa
pilha TCP/IPdo sistemaoperacionaRedHat?? Linux{24]. O sisemaoperacional

Linux foi escolhidopor diversagazdespndeasprincipaissao:

O A necessidaddeacess@implementacadapilha TCP/IPparaquefossem

implemenadososhooksno seuinterior.

ComoLinux é um sistemaoperacionatjuepossuium kernelmonoitico?3,

isso significaque boapartedastarefis a seremrealizadagelo sistemae

227 distribuicioRedHat foi escolhidgpor seramaisdisseminadnaatualidag. Mesmoassim,
aimplemenacaocapresentadaesterabalhodeve seroperacimal emoutrasdistribuicdesumavez
gueasmodificac@sno kernelforamdiminutase emcertagpartegjuendodevemter sidoalteradas
nasprindpaisdistribuicfes.

23Existeumacertadiscussasobreo commrtamero do kerneldo Linux (monolitico ou micro-
kerneP). A verdale € queele € morolitico mascom caracteristicamoduares,aspectaesteque

66






de responsabilidaddo kernel inclusive aspectogsie interligacdoem rede

(drivers e pilhasde protocolq.

A figurallapresentasprincipaistarefisde um kernelcomcaracteristicas

monoliicas.
SHELL APLICACOES
BIBLIOTECAS ,
MODO USUARIO
( SISTEMA DE ENTRADA
[ ARQUIVOS SAIDA
GERENCIA DE GERENCIA DE
MEMORIA PROCESSOS

[ NETWORKING ]

MODO KERNEL

Figurall: Funcionamentde um kernelmonolitico

Além do mais,o codigofonte do kerneldo Linux estadisporivel paraave-

riguac6ese modificagcbe® quepossibiltou o acessa pilha TCP/IP

0 O poderde programacagueo Linux possuifrentea outrossistemasope-

€ apresentdo nestamesmasecao.Parasetornar um microkernel seriaprecisoenxugaro kernel
atualdeixardo somenteas fungBesvitais e quendo podemser colocads no espagalo Usuario
fatoestequendoacoriece.
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racionais.E mais,certasparticularidadesjueforamde grandevalia como,

porexempb, o acess@okernelatravésde médulos.

0 A grandepenetragaqueo Linux possuino ambienteacadémicopossil-
litandoquepesquisadoreé®memconhecimentaosdetalheslaimplemen-

tacaoe criandoexpectatvas detrabalhoduturose melhoramentos.

Antesquesejadetalhada implementacéoe precisomencionar quevema ser
um maoédulono sistemaoperacionalinux, ja quefoi atrasésdacaracteristicano-
dular do kernel que a implenmentacacse tornouflexivel e tdo poderosajuantoa
abordagemevitandoo usode mecanismosle intercomuicacaoentreprocessos

0 quepoderiaprejudicarde formasignificatva o desempenho.

Um méduloé,emsuma,umapartedo kernelquenaoé carrggadadiretamentegu
seja,emtempodeinicializacaodo sistemaoperacionalpodendaserincorporada
aokernela qualquemomentoe semnecessitade interrup¢cdesUm usuarioque
possuapermis$essuficientes por exemgo, podeescreer um modub, depois

compila-loe, entdocarrgga-lono kernelemtempode operacgao.

A figural2 mostrao processaleincorporagaaeum moduloaokernel O Usua-
rio constroium maéduloe compila-o normalmenteutilizandoo compiladorgcc

por exempla Depois,casopossugoermiss@ssuficientesjncorpora-oao kernel
atravésdo comandansmod. Feitoisto, 0 médulofarapartedo kernel podendo

utilizar seusmecanismoternos.
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Figural2: Incorporacdale um moduo aokernel

6.2.1 MapeamentodasEstrutur asda Abordagem

Apresentada@odo o conhecimentmecessariparao entendimerd daimplemen-
tacdo,e cheggadoo momentade mapeamsestruturaslaabordagenpropostgpara

osmecanismosgjueforamutilizadosnaimplemenacéo.

1. Oshooksforamimplementadsno cédigofontedacamadaleinterrededa
pilha TCP/IP como ponteirosque referencianmfuncdes. A estesponteiros
€ associadoinicialmente,o valor NULL, ou seja,ndoreferencianenhuma

funcéo.

2. Cadaanelaprogramael € mapeada@omosendo simgesmenteuym modu-
lo e todasas particularidadegjue ele oferece.No casoda implementacéo
apresentadaestasecaofoi utilizadasoment umajanelaprograméael, ou
seja,um médub paraguardaros dois esqueletosle procedimentaso que

tratao fluxo ascendente o quetratao fluxo descendente.
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3. Osesqueletodeprocedimentoforamimplementadosomofun¢éesdentro
do médulo e que possuenseuscorposvaziosa esperada construcaade

novosservicogpor partedosusuarios.

A secacsgyuinteapresentade formamaistécnica,0s mecanisms utilizadose o

relacionamententreeles.

6.2.2 Detalhamentoda Implementacao

Jaqueosprincipaisaspectosiaimplementacaga forammostradosseradescrito
brevementecomoocorreuaimplementacaaasestruturagjuecompdema inter-

faceSNPIno RedHat Linux.

Primeiramentefoi criadoum arquivo snpi.c ondeforam declaradoslois pontei-
ros que referenciamfungdesque precisamretornarum inteiro, como pode ser
visto no trechode cédigoabaixo.Estafun¢fessdo,naverdadepsesqueletosle
procedimentosjueaindanaoforamimplementadopelousuarioe, por isso,nédo
podemserreferenciadasSendoassim,os ponteirosrecebeno valor NULL nas

suasdeclaragfesvitandoreferénciasnconsstentes.

/* This function’s pointer is used by SNPI */

int (*snpi _input_call)(struct sk buff *)=NULL;

/* This function’s pointer is used by SNPI */
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int (*snpi_output _call)(struct sk_buff *)=NULL;

Depois,maisprecisamentaosarquivosip_input.c, ip_output.c eip_forward.c,
foraminseridaschamadagaraos ponteirosdeclaradosnteriormenteEstascha-
madasalteramo fluxo dasestruturassk _buff querepresentano datagramdP.
Abaixo estdum exemplode como o ponteiroque trata o fluxo ascendentesn-

pi_input_call, foi utilizadonointeriordo arquvo ip_input.c.

/* SNPI Experinental (ip_input.c) */
#i fdef CONFI G_SNPI
I f(snpi _input_call!=NULL)
{
i f(snpi _input _cal | (skb)==PACKET_DROP) goto inhdr_error
}
#endi f
[* End of SNPI */

Pelostrechosde cédigoapresentadoaté o monento, pode-seconcluirque cada
datagramdP (sk_huff) quechegaraodisposiivo, ousairdele,sergpassadeaomo
argumentoparaas funcdesreferenciadapelosrespectros ponteiros. Talvez, 0
leitor pode se peguntarque fungbessdoestasja que em nenhummomentoos
valoresdos ponteirosdeixaramde ser NULL. Tal duvidadeve ficar esclarecida

logo mais.
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Um fato interessant@ue pode ser obsenado nos trechosde codigo mostados
acimaé que os ponteirossaodirecionadogarafuncdesqueretornaminteirose
nao paraprocedimentas Tal aspectando é especificadama abordagemmasfoi
umafacilidadeadicionadgermitndo que os desemolvedoresde novos servigos
ndosepreocupentomparticularidadesomoadeliberaraareade memaora ocu-
padapelaestruturask_buff, casoele consideregue estandodeve contintar seu
caminhonapilha. Basta,entdo,aoterminaraimplementacaalasfungbes,queo
deserolvedorespecifiquese ele desejaque o datagramaontinueseucaminho,
PACKET_CX, ou se ele deve serimediatamerd descartadgelo propriacamada,

PACKET _DRCP.

Outroaspectajuedeve serde conhecimentalo usuarioé queo Linux ndopossui
umaestruturgparacadaunidadededados.Séexiste umaunicaestruturask buff,

querepresenta mensagensompletaquechegouaodisposiivo?4. Mascomoesta
implementacaestalimitadaa camadade inter-redes,ndoexistemproblemasie
referenciar estaestruturacomoum datagramdP. A verdadeé queo usuariotera
umgamamaiordeinformacdegjuepoderdisamomomentodepreencheo corpo

do esqueletale procedimento.

Comoshookgaimplemenadosfaltasomentaletalhamjanelaprogramael (mo-

dulo) e osesqueletosle procedimentogfuncdes).

A janelaprogramael € um moédulo,implemenadofora do kernel ondeestade-
claradoqueexistemdois ponteirosnternosao kernel e quereferencianfungoes.

Depoisde implementadopo mddulo pode ser compiladoe carregadono kernel

24Mesmotendoacessa estaestruturaglobal, ndosignificaque quaisqer modificac@sreali-
zadassurtirdoefeitos. Sevocétiver tratandoum fluxo ascendete na camadade transpote, por
exempo, modifica@esno cabecalhaeferentea camaa deinterrede pocerdoserrealizadasnas
naoprodiuzirdoqualqier efeito,umavezqueo respectio tratameto ja foi realizado.
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duranteo tempode operacaalo sistena.

A funcaoqueé executadaluranteacagadomaodub,int init_nodul e(), atri-
bui os enderecoslosrespectros esqueletosie procedimentogyour_input_call
e your_output_call) aosponteiros queatéo momend eramNULL. Nadescaga
domédulo,afuncéovoi d cl eanup_modul e() atribui de voltaosvaloresNULL

aosponteiros.

Parafinalizar, os esqueletosédoduasfuncdesque tem a mesmadeclaracaae
argumentogyue os ponteirosdeclaradoso interior do kernel O cddigoabaixo
mostraos esqueletosle procediments, ficandoevidenteque seuscorposestéao
vaziosesperandgor implementa¢dedosusuarios.O unico comandoexistente
€ aquelequetratao valor de retornomasque podeseralteradopelo usuariode

acordocomsuasnecessidades.

int your_input_call(struct sk _buff *skb)

return PACKET _CX;

int your output _call(struct sk _buff *skb)

return PACKET CX;

Terminad detalhamentdaimplemenacgéo € horademostrarcomoocorretodo

o process@uepodeseracompanhadpelafigural3. Quandoo Linux €iniciado
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a pilha TCP/IPjuntanentecom os hooksja setornamativos. Sendoassim,todo
e qualquerdatagramdP que passampelacamadade interredendosofreraqual-
guermudancano seufluxo, pois os ponteirosestdocom o valor NULL. Depois
de ter programadm modulo de acordocom suavontade,o usuariocompila-o
atravésdo gcc, por exemplg e carregga o binarioresultanteno interior do kernel
atravésdo comandd nsnod none_do_nodul 0. Feitoisso,0 médub modificara
osvaloresdosponteiroddeNULL paraosenderegoslosrespectiosesqueletose
procedimentosgjuetiveramseuscorpospreenchidogelousuario. A partir deste
momento osdatagrama# serdodesviado® tratadosde acordocomaquiloque

foi escritopelousuéario.

Eventualmer#, pode-salescarrgaro moduloatrasésdocomanda nmod. Seisso
acontecep modub ira atribuir o valor NULL aosponteirosparaque os mesma

ndocontinuemapontandgararegidesde memoriaguendoestdomaisalocadas.

INSMOD MODULO

Aplicagéo .

-l_ [N

Aplicacdo .
‘1_ [N

Transporte .

Transporte .
| E— A
N . T

Inter - Rede .
N E— R

Intgrface de Rede .

e e |

>
Interface de Rede .
4\

PROCESSO NORMAL PROCESSO COM MODULO CARREGADO

Figural3: Fluxo dedadosantese depoisdacaigado modulo

Um detalheimportante,masquepodeter passadalesapercebidaliz respeitcao
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acess@osponteiroshooks umavezqueelesforamimplenentadosointeriordo
kerneldo Linux. Comoummaodulo,quefoi desemolvido externament@okernel
podeter acess@sestruturasnternaspodendaaltera-las?Deve-selembrarqueo
mdduloé definidocomosendoumapartedo kernel que ndo é carreggadodireta-
mente.Portanto gxistemmecanismogaraquemesmaode dentrodosmodulosse
tenhaacess@estruturapertencenteaokernelpropriamentelito. Sevocédeseja
gueumaestruturdique acessiel por modulosbastaquevocéespecifiqueVejao
exemploabaixo,ondeforamexportadosos doisponteirosguedizemrespeitcaos
hooks Estetrechode cédigofoi inseridono arquivo netsyms.cquepossuitodas

asestruturagle networkinggquepodemseracessigispor modulos

# fdef CONFI G_SNPI

EXPORT_SYMBOL(snpi _i nput _call);

EXPORT_SYMBOL(snpi _out put _cal l);

#endi f /* CONFI G_SNPI */

Valeressaltaguea programacaao interiordosmoédubsocorredamesmdaorma

queno kerne[22].
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6.3 Analise da Implementacao

Apos especificada implementacaoe horade apresentaum aspectampaortante
parao seudetalhamentaa questadalesempenhdComoja eraesperadondoexis-
te nenhumaalteracdmo desempenhquandoSNPI é analisadandividualmente,
ou seja,semnenhumservi¢coimplantadoatrasésdele. Paramontara tabelal foi
realizadaumatransferéncialedadosaproximadament82 MB atravésdapropria
interfacede loopbadk?® emtrésambientesliferentes.O primeiro ambientecon-
sistedeum sistemasemsuporteSNPI. Jao seggundoconsistedo mesmoambiente
anteriormasagoracomsuporteSNPI. E, por Ultimo, carrejou-seno sistemacom
suporteSNPIum mdédub quendorealizara nenhumprocessamentnospacotes,
funcionandosomentecomoumaestruturade bypass Em cadaambienteforam
retiradadrésamostragpararesultamumameédia,alémdisso,resultadoomdes-

vios padréesacentuadoforamdesconsiderados.

Ambiente Al A2 A3 Média Diferenca
SemSuporteSNPI 1,48s 1,50s 1,50s 1,49s rk
ComSuporteSNPI 1,52s 151s 1,47s 1,50s +0,67%
SNPI+ Médulo 1,48s 1,49s 1,46s 147s -1,34%

Tabelal: AndlisededesempenhdainterfaceSNPI

A magquira utilizadaconsistiude um PC IBM com processadoAMD K6-Il de
333 Mhz e barramentade 100 Mhz. O minimo de processopossieis foram
deixadosativos duranteos testese a interfacegraficafoi evitada. A ferramenta

ttcp[19] foi utilizadaparaatransferénciaosdadose paraa medigdodostempos

2534 que SNPI, quando analisadcsomentecomo um desvioe semservigcos,ndo modfica o
conteld dodatagamalP, entdonédoé precisamedirvaridveisdetempogquendosaoinfluenciags
por SNPle quesédificultariamo proeessademedcao. Usandainterface deloopbak consgue-
secalcular de formacoeente,o tempoque € levadono processamentalos pacotesporto onde
SNPIpodeia interferir.
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Estaferramentaealizaa transferénciale dadospresentesa memariaprincipal,

evitandoo acess@ dispodtivosde entradae saidacomodiscosrigidos.

6.4 Conclusdessobre a Implementacéao

Mostradososdetalheslaimplementacagode-seconcluirqueaabordagenpara
acriacaode nosprogramaeisemredestradicionais SNPI, propostanestetraba-
Iho foi concretizadacom fidelidade. Todo o poderde programabiliddede rede

queaabordagenalcanceaestapresentenaimplenentacao.

Emborandotenhasido utilizadatodaa pilha TCP/IP pelaimplementacdga que
somentea camadaleinterredeteve suamaquira de estadoslteradatal fatonéao
fogeaabordagemApenadicou decididoquendoeranecessariamplantarhooks
emtodaa arquitetural CP/IP parademonstar a funcionalidadee robustezdaim-
plementacaopodendaal tarefa serrealizadgpor outrospesquiadoresseguind

osmesmapassosiescritosacimae adaptando-oquandonecessario.

Torna-seavidentequeaimplementacaoumdeterminadsistemaoperacionalpu
numapilhadeprotocolosyaificar dependentdasfacilidadegjueeste/estaenha
a oferecer O usode médulos,facilidadeencontradano Linux, permitiu recri-
ar a altaflexibilidadee dinamisno daabordagemOutrossistema®operacionais
quepossuammecanismosemelhantesu estruturaglexiveiscomoaqueledase-
adosnum microkernel podemexperimenar SNPI semmaioresdificuldades.No
entanto sistema®peracionaisidotao robustosdificultam, e até mesmamposs
bilitam, aimplantacdadaabordagemAssimcomo, provavelmente dificultariam
o desemolvimentode trabalhoscomo aquelesapresentadoso capitulo4 deste

trabalho.
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Parafinalizar os aspectosia implemenacao,como foram necessériaalgumas
mudancaso kernel foi precisocriar um patd quedeve seraplicadoao codigo
fontedokernel induzindoemumadunicarecompila¢cdoO patc podeseraplicado
paraalgumasrersdeslokernel2.2.Xe 2.4. X, principalmenteaquelasyersbegjue

saoutilizadaspeloRedHat Linux.

A implementacaestadispmivel paraaveriguacdestestes colaboracfegno site
do projeto[23. A mesmaestadisporivel naformade um arquivo gzippedque
contém:o patch paraaplicaroshooksaokernet o méduloguerepresentajanela
programael e nointeriordomesmaestagresentessesqueletode procedimen-
tosprontosparaserenpreenchidosNo mesmaendereceletrénicoencontram-se
maisinformacgdegparaauxiliaraguelegjuedesejanmexperimenar estanovaabor

dageme, tambémumacopiadestetrabalhono formatopdf.
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7 Aplicacao- NetActeon

7.1 Intr oducéo

Apresentada propostadestadissertaca@ suaimplementacdog chegadoo mo-
mentode exemgificar comoa mesmapodeseraplicadanaconstrucaale aplica-

¢besqueobjetvam,dentrediversodins, 0 monitoramentae controledarede.

Uma dasgrandedificuldadesque os adminstradoresde rede enfrentamna sua
arduatarefa degestéad controlarasmaquinagjuecompdensuarede,garantind
gueasmesmasaovaosermanipubdasporusuariosnalintencioradosqueagem
de forma compulsva na buscade mecanismo®u ferramentagjue danifiguem
ou barremservigosoferecidospor servidoresde outrasredesde computadores.
Muitasvezesgssaisuariomalintencionadajuefoi bemsucedidmasuatentativa
deataguendoconsegue serdescobert@ todaa culparecaisobreo adminigrador

darede.

Mesmosendotarefa de um adminigradormantero bom funcionamentale uma
redee suasegurancgae napraticaimpossvel garantirque umaredede computa-
doresestejal00% seguracontrainvasdéesou que a mesmanao possaser usada
como partede um ataque.Os propriossisemasoperacionaigie redeutilizados
atualmentgossuendiversosproblemasie segurancaguesédodescobertodia-a-
dia, tornandoa vida de qualqueradministradoide redesumaverdadeiracorrida
contrao temponabuscapor corre¢cde®u por atualizagbesjuepossansanaresse

ou aqueleproblemade segurangasurgido no dia anterior

Um dos grandesproblemasde segurancanos dias atuaise que deixa os admi-

nistradoregle redetemeroso® o ataquedo tipo DDo0S. O ataquedo tipo DDoS
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consistenum cendarioondevariasestacesle diferentesedessaoinfectadagor
um programamaliciosoqueseaproveita dealgumafalhade seggurangadestessis-
temasparainvadi-los Tais estacfesnfectadas,as chamadagstacoeszumbis
passanaobedecenumaestacadambéminfectadae chamadaleestacaanestre.
Quandoestaestacdonestrea qual é controladgpelo atacanteemiteumaordem
de ataque as estacbezumbiscomecama dispararrequisicdesle coneao para
um Unico destino. Esteatagueem massaobjetiva inviabilizar os links de comu-
nicagdoda maquinaatacadacomo tambémsatura-lade requisicbesde forma a

impedirqueestamaquinavenhaa prover Seusservicos.

Natentatva de ndoseremdescobertapelosrespecttosadminigradoresderede,
asestacbezumbisndotransmiem quantidadesle dadosvolumoss. Os danos
suigemnaoquandose possuiduasou trésestacdéegumbismascemou duzentas
estacdegumbisenviandorequisicdesleformasincronizadgparaummesmades-
tino. Estedestinoempoucotempo,estar&commilharesderequisicbependentes
paraatendee ndovai sercapazde prover seusservigcogparanenhuncliente,pois

estaraocupadacomasrequisicdeprovenientesdasestacdéegumbis.

Infelizmenteo problemado DDoS ndo possuiumasolugdodefinitiva e, hoje, é
o tipo de ataquemais temido pelosadministradoresle grandesredes. Depois
queum ataquede DDoS é descobert@ ja tem causadam prejuizovaliosopelo
nuamerode transacdesjue deixaramde seratendidasnquanta servidorestaa
saturadorestaaoadministradordetectaasestacoegumbisatraszésdeumsimples
softwae demonitoramentajuepodedizerquaisosIPsdeorigemdasrequisicoes.
Depois,bastaentraremcontatocomosadministradoredasrespectrasredegara
alerta-losdo estadode suasmaquinasou, no pior dos casos,colocarfiltros no

link deentradgparaimpedirquepacoteoriundosdestasestacoegumbispossam
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prejudicarmaisumavezo funcionamentalo servidor

Emborasejaum ataqueque possacausarsériosprejuizosparaumaempresale
e-commere, depoisde descobert@stetipo de ataquepodeserremediadacomo
mencionad@cimasendofosseum agrazante.E possiel queasestacdegumbis
ernviemrequisicoesomenderecof deorigemfalsosnatentatvadeimpedirque
o0 servidoratacad@ossasedefendertal cenariogeraum caosde propor¢oesyi-

gantescaqyoisndoé maispossiel filtrar quaispacotepodempassapelolink de
entradaumavezquendoé maispossvel destinguimquaisrequisicéesaooriundas

declientese quaissdooriundasde estacbegumbis.

Tal cenariocadticomencionad@cimanaoestatdolongequantosepensaatravés
deumainterfacesodet, chamadaleraw sodets € possiel criar pacotesespeci-
ficandotodosos campogjuedesejaratémesmaoo IP de origem. Até bempouco
tempoainterfacederaw soketssOeraacessiel porusuarioe/ouaplicacbegjue
possuissendireitos paratal. No entanto,com a chegadado Windows XP essa
limitagdonaoexiste mais. Seantesos sistema®peracionaisle redeimpediamo

usoda interfaceraw sodets por usuariosque naotivessendireitosde adminis-

trador agora,0 Windows XP ja traz a interfacede raw sodketshabilitada,nasua

instalacagadréo paraqualquerusuérioe/ouaplicacao.

Nestecasocitadoacima,é precisoque os administadoresde redeimplemeném
filtros anti-spoofng nosroteadoresimpedndo que saiamde suasredespacotes
que possuamPs de origem que ndo fagampartede seudomino. Depoisdes-
ta exempificagéo,fica claro queemdeterminadasituagde administadornéo
possubonsmecanismoparaimpedr quepessoamalintencionadapossanusar

suaredeparafins malicio®s. Muitos problemasseriamresolvidosseos mesma
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tives&m controlesobreos pacoteqjue sdoerviadosou recebidogor suasesta-
¢bespuseja,gueosadministadoresalémdefiltrar pacotesp queé muito comum
hoje em dia, pudessenmodifica-losno intuito de impedr e descobrirsituagdes
comoesta. No problemaacima,umasolucéorazoael seriaimpor quetodosos
pacotegjuesaissentasestacéeguecompdensuaredendofossemdescartados
massaissencomdeterminadosamposmutaveis,comopor exemgo o endereco

IP de origemassinalad@orretament@arao enderecalamaquinade origem.

E paraajudaro administradonasuataref diaria que estecapituloapresentaim
softwae baseadem SNPI que permiteao administador o controlee filtragem
dospacotegjuefluem pelasestacaale suarede,podendaalterarcertoscampos

dosdatagrama#P, seassimachamecessario.

7.2 NetActeon- Uma Ferramenta de Controle

NetActeorf® é umaferramentagqueauxilia o0 adminstradornataref de controle
de suasestacfesBesead@m SNPI, NetActeoné umaferramentajuefoi desen-
volvidaemJava 1.2 e porissopodeserexecutadaem qualquerplataformadesde

queexistasuporteSNPI paraaquelaplataforma.

ComNetActeono administradopodeespecificarcampoa campodo cabecalho,
regrasde filtrageme regrasde alteragdo.Com asregrasde filtragemé possiel
barrardatagramasidesejaddantono recebiment@omono ervio. Jacomasre-

grasdealteracaa possvel modificaralgunscamposio cabecalhdP paravalores

260 termoActeon(ou Actedo)vem damitologia grega e correspadea um eximio cacadode
animais. Estetermofoi escolhidopelo seusignificadoe por suasemelhanc@om o substantio
inglésaction
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definidospeloadminstrador A tabela2 lista detodosospossieiscamposdeum

cabecalhdP e o queé possiel fazercomelesno NetActeon.

Campodo CabecalholP Permissao
\ersion SomenteFiltragem
HeaderLength Somentdriltragan
TypeOf Servie Filtrageme Alteracdo
Datagram Length SomenteFiltragem
Datagram Identfication SomenteFiltragem
Flagse FragmentOffset N&o Implementao
TimeTo Live Filtrageme Alteracdo
Protocd Filtrageme Alteracdo
Chedsum SomenteFiltragem
SoucelP Address Filtrageme Alteracdo
Destinaton IP Address Filtrageme Alteracdo
IP Options N&o Implementao

Tabela2: FuncionalidademplenmentadageloNetActeon

Ao executamNetActeonpelaprimeiravez,o usuariorecebaimamensagendecri-
acadode um arquivo deregistro (registry.dat). Nestearquivo ficardoarmazenados
todososvaloresespecificadopelousuarionahoradeestabalecesisregras.Sendo
assim,numaproximaexecucaocdo programandovai serprecisorecriarasregras
pois asmesmasestaracsalas e serdorecuperadasempreque o usuarioquiser
modifica-las. Ainda no processale inicializacdo,NetActeonverifica a existén-
ciadesuporteSNPIno sistemagcasosejacompro/ada a existénciao usuariotera
acessa telainicial, casocontrario,seramostradoum aviso e a aplicagédosera

finalizada.Depoisdetaisverificagdes usuariopodecriar suasregrase ativa-las.

A figural4 explicita o funcionamentalo NetActeon.Numaprimeiraetapa(l) as
regrasdefiltrageme dealteracaalefinidagpelousuariosdobaseparaacriacaode
umajanelaprogramael e parao preenchimentalo esqueletale procedimento,

estruturagmpresentadaso se¢ad.1. Numaseggundaetapa(2), NetActeonchama
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NETACTEON INTERFACE
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Figural4: Funcionamentao aplicatvo NetActeonno Linux

um compilade nativo da plataformapassand@ janelaprogramael como para-
metro,esseprocessaleixaNetActeonem esperae qualquererro nestaetapavai
serreportadoparao usuario. Se a sggundafaseé realizadacom sucessoentao
alcanca-sea terceiraetapatendocomoresultadoum objeto pronto paraser car
regadono sistema.Logo apds,NetActeoninicia a quartaetapa(4) que consiste
emcarrejar esteobjetono sistemae fazersualigagcdocomoshooksja presentes.
A Ultima etapa(5) consise no processale receberos datagramague estéoatra-
vessanda pilha TCP/IR fazeralteracbesle acordocomasregrasde alteracace

depoisinjeta-losde volta se assimasregrasde filtragem permiterem.Em qual-
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quermomenb, o usuariopodeinterrompero processale filtragem/alteragddos

datagramaparaespecificanovasregrasdefiltrageme alteracao.

Cadacampodo cabecalhdP presenteno NetActeonoriginou um classeJava,
alémde outrasclassesiecessariaparaa taref de verificacadodosvaloresentra-
dospelousuéarioe classegarafacilitar a tarefa do usuariona horade criar suas
regras.A figura 15 explicita todasasclasseslaza quecompdenNetActeone su-
asdependénciask natabela3 encontra-seimapequenalescricdade todasas

classexomsuasepectvasfuncdesdentrodo NetActeon.

IPAddressException.class

IpAddress.class

source_dialog.class

protnumbers_dialog.class

ver_dialog.class dest_dialog.class

check_dialog.class
> netacteon.class
dI_dialog.class

tos_dialog.class di_dialog.class

prot_dialog.class

hl_dialog.class

| ttl_dialog.class

Figural5: ClassesaraquecompdenNetActeon

7.3 Andlise da Ferramenta NetActeon

Emborasejaumaferramentade adminidgracaoe controlede redeinteressante

muito util, quepodesolucionaralgunsproblemasimplese atémesmaauxiliarna
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Classe

| Funcéo

ver_dialogclass

Responsé pelo camm \ersion do datagamalP. A prépia
classerealizaas verificacbesnecessariagaceitandovalores no
intenalo0 - 15.

hl_dialay.class

Responsé pelocampoHeaderLengthdodatagamalP. A pré-
pria classerealizaasverificaggesnecessériasceitandosalores
nointenalo5-15.

tos_dial@.class

Responsé pelo camm Type Of Servicedo datagrama IP. A
propia classerealizaasverificagc@®s necessariagceitand va-
loresnointenalo0 - 255

di_dialag.class

Responsés pelo campoDatagram Lengthdo datagamalP. A
propia classerealizaasverificac@®s necessariagceitand va-
loresnointervalo 20 - 655%.

di_dialag.class

Responsés pelocampoDatagramIdentification do datagrara
IP. A prépriaclasseealizaasverificac@®@snecessariagceitando
valoresnointervaloO - 65535.

ttl_dialog.class

Responsé pelocampoTime To Live do datagamalP. A pro-
pria classerealizaasverificaggesnecessériasceitandosalores
nointenalo0 - 255

prato_dialay.class

Responsé pelo campoProtocol do datagamalP. A prépiia
classerealizaas verificacbesnecessariagaceitandovalores no
intervalo0 - 255

proto_numkers.class

Usadapelaclasseprato_dialay.classe queauxilia apresentato
aousuaro valores de protacoloscorhecidos paraqueo mesmo
ndopreciseprocurarportaisvalores.

check_dhlog.class

Responséi pelocampoChedksumdo datagamalP. A prépia
classerealizaas veiificagdesnecessariasaceitandovalores no
intervalo 0 - 65535.

sourcedialogclass

Responsés pelocampoSouce IP Addressdo datagamalP.

dest_dialoglass

Responsé pelocampoDestinationlP Addressdo datagrara
IP.

IpAddress.class

Usadapelasclassesourcedialog.clas® dest_dhlog.clasgpara
realizaro processode verificacdode endereos|P, evitancb que
0 usuéio entrecomendereosinvaidos.

IPAddressExceton.class

Utilizada pelaclassepAddress.clasguardo ocorrealgunma ex-
cecao.

Tabela3: Classeslava do NetActeone suasfungdes
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solucaode problemagmais complexos comoaquelemencionadao inicio deste
capitulo,o queimpulsionoua concepcaale tal ferrament&goi a possibildadede

estudaio desempenhdeaplicacdegiueusamSNPI.

Comojadiscutidonasecad.3,aimplemenacdodaabordagenSNPIparaLinux
naoacarretaem alteracfeso desempenhda pilha TCP/IP desdeque utilizada
Gnicae exclusvamentecomoumaestruturade desvio,ou seja,semnenhumpro-
cessamenta mais. Issosignifica dizer que qualqueralteragédono desempenho
vai serdependente&la aplicacdoque estautilizandoSNPI mas,até o momento

nenhumtestecomaplica¢cdegsinhasidoapresentado.

As tabelaggue se sgguemmostramcomparatros de desempenhentreum siste-
maLinux comsuporteSNPImassemNetActeon(semregras)e 0 mesmasistema
masagoracom NetActeonemacado.A primeiratabelafoi construidacomresul-
tadosextraidosde umatransferénciale dadosde aproximadamemst32 MB. Num
primeiro momentofoi realizadaa transferénciasema existénciade regras, de-
pois foram adicionadaslezregrasde filtrageme umaregrade alteracace assim
por diantecomomostraa tabela4. Paracadatransferéncidoramrealizadadrés
amostraparao calculodeumameédia,alémdisso,amostracomdesviogpadrées

acentuadoforamdesconsideradas.

NumerodeRegras Al A2 A3 Media Diferenga
SemRgyras 1,52s 1,50s 1,52s 1,51s rork
10R.FelR.A 1,59s 1,56s 1,56s 1,57s 3,9%
20R.Fe2R.A 1,64s 1,63s 1,61s 1,62s 7,2%
30R.FeE3R.A 1,69s 1,69s 1,70s 1,69s 11,9%
| RF: RegrasdeFiltragem || R.A: Regrasde Alteragdo |

Tabela4: Analisededesempenhoomtransferénciade 32 MB.

Natabelab, foi realizadoo mesmaexperimentomasagoraa quantidadele dados
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a sertransferidainhaumtamanhale aproximandamnte128 MB.

NumerodeRegras Al A2 A3 Meédia Diferenga
SemRayras 6,09s 6,10s 6,07s 6,09s rrk
10R.FelR.A 6,30s 6,27s 6,27s 6,28s 3,1%
20R.Fe2R.A 6,50s 6,48s 6,50s 6,49s 6,5%
30R.FE3R.A 6,76s 6,76s 6,72s 6,74s  10,6%
| RF: RegrasdeFiltragem || R.A: Regrasde Alteragdo |

Tabela5: Andlisede desempenhoomtransferénciagde 128 MB.

Duranteostestesealizadodoram emitidose recebidogacoteque ndo poderi-
am serfiltrados por nenhumadasregrasde filtragemespecificadagyois pacotes
descartadodificultariamo processale andlisede desempenhoOs testesforam
realizadoxoma proépriainterfacedeloopbadk assimcomoostestegealizadosia
secadb.3. Além disso,a maquinae asferramentasambémforam asmesmasia

seca®.3

Constata-satravésdastabelast e 5 queNetActeonpodeadicionarum tempode
processamenteonsiderael seo numeroderegrasaumentade formaexagerada.
Mas quandoanalisad conjuntq ou seja,0 processamentdo pacote;seuernvio
paraa interface;seuenfileiramentaosbuffers dainterfacede transmiséo e re-
cepgao;suatransmssaoe outrosfatoresé possie suporque estetempoa mais

no processamentodoprejudicade formadecisva o trafego.

7.4 Consideracoed=inais sobre NetActeon

NetActeonapresenta-seomoumaferramentebastanteitil narotinadeumadm-

nistradorderede ja queo mesmaoodeutiliza-lapararesoler diversosproblemas
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denaturezasimples.E possiw utiliza-lafacilmentecomoumaferramentadefil-

tragemde datagramasP, possundo todo um mecanismale verificagdode tipos

evitando assimque valoresinvalidos sejamentradose possamcausarsituacoes
inesperadas Além dissq NetActeontraz a funcionalidadede modificar certos
campogdo cabec¢alhdP desteslatagramasjandomaispoderparao administra-
dor darede.Na questadalesempenhdyetActeonsemostroumuito eficienteuma
vezqueutiliza SNPI e porissoadicionaum caga pequenao processamentdos

datagramas.

NetActeonestadisponvel paradownloadno préprio site do projeto SNPI[25].
Além destamuitasoutrasferramentaslevemestardisponiveis embreve sebene-

ficiandoassimdo poderioalcancada@om SNPI.
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8 ComentariosFinais

Foi apresentadaestetrabalhoumaabordagenparaa criagdode nésprograma-
veis em disposiivos que compéemumaredede comunicacdo.Tal abordagem,
chamadade SNPI, é aplicawel a umaarquiteturaqualquey desdeque a mesma
sejamodulare tenhaasinterfacesentresuascamadasemdefinidasparaquea

abordagenpossaserimplantadacorretamente tenhafuncionalicade.

A propostase mostou simplesna suaconcepcéce de facil implantagdodesde
gueo sistemaoperacionatio disposiivo e a arquiteturaescolhidgpossuanalgu-
mascaracteristicas facilidadesque possandeixara implementacadéo robusta

quantoa abordagemTal propostaapresentalgumass/antagenstaiscomo:

0 Extremafacilidadedeimplementacao.

[0 Barateamentaonsiderael do investmentoemrecursogompugcionais.
O Alta flexibilidadeparadispaibilizacdode novos servicos.

[0 Totalindependéncide grandedabricantesle softwaespararede.

0 Aberturafrancado mercadadeserolvedorde softwaespararedes.

Foi apresentadamaimplementacd@ndetodasascaracteisticasdaabordagem,
tais comoflexibilidade, dinamisno e robustezficaramevidentes.A implementa-
caofoi feita parao sistena operacionaRedHat Linux 6.1 e 7.1, estandaispo-
nivel paratestese colaboragdesEm futuro bempréximo,serapossie encontrar
implementacfedestaabordagenparaoutrossisemasoperacionai€om o obje-

tivo dedemonsgtar a viabilidade,robusteze flexibilidadedamesma.
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Quantoao aspectodesempenhaSNPI ndo adicionanenhumacaiga ao proces-
samentodos datagramas.Na verdade,0 desempenhwai estardependentelas
aplicacde® servicosguevenhama seutilizar de SNPI. Mesmoassim testege-
alizadoscom a aplicacdaNetActeonmostaramque muito podeserfeito atrasés
de SNPIsemqueparaissosejaprecisocomprometeo desempenhdo processo

detransmissée recepcaale dados.

Um aspectauenaofoi discutic, ndoporesquecimentdoi aquestaaaseguran-
ca. Infelizmente,¢ dificil ou até mesmoinviavel analisaraspectosle seguranca
da abordagempois tal fator & extremamerg dependentela implementacdodo
sistemaoperacionaé dosmecanisrosutilizados.Naimplementagéadainterface
SNPI paraLinux, por exemgo, a segurancgae garantidaatrasés daspermissoes
de certoscomandoautilizadosparamanipularumajanelaprograméael, ou mo-
dulo,comoinsmod e rmmod. Comisso,soOteraodireitosde carreggarasjanelas
programaeis aquelesjue possuirenpermissés suficientegaratal. Depoisde
carrggadasasjanelasprogramaeis, a segurancaica por contado sistemaopera-
cional,daarquiteturaderedee do processale comunicaca@ntrea arquiteturae

asjanelasprogramaeis.

Algunstrabalhoduturosséointeressanteparaa abordagene seriamde grande
valia paracomplenentare suplementaesteestudo. A criagcdode aplicacbese
servigosque se utilizassende SNPI sé viriam a confirmara grandeutilidadee
poderiodestaabordagensendode grandesignificadoparaa dissemmnacaodesta.
No entanto,outraspesquisapodemserrealizadasontrituindo aindamais para
a melhoriadainterface SNPI,comopor exemplos pesquisasgjue busquencriar
ou até mesmoadaptaumalinguagemparatratamentale datagramaseriamuito

interessante@ de grandeutilidade paraos administadoresque néo precisariam
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escreerasjanelagprogramaeisemlinguagensle programacadebaixoe médio

nivel.

Espera-s@ue SNPItenhaa repercussague suagrandefuncionalidademerece.
Ainda existe muito trabalhoa ser deserolvido sobreestaabordagem.Imple-
mentacOeparaos sistema®dperacionaisnaisutilizadose poderoso$ogo devem
estardisponiweis, no entanto,¢ interessantgue outrospesquisadoresabalhem
deformaparelanodesemolvimenb deaplicacbe® servicogparaestaabordagem
ou até mesmoemmecanismosjuemaximizemo poderdainterfaceSNPI dispo-
nibilizando paraos usuariosodasas ferramenta% facilidadesesperadase um

grandeprojeto.
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A SNPI x BSD Padket Filter






No anode 1993¢é apresentada comunidadeacadémicana conferénciawinter
USENIX 1993,umapropostadeumanovaarquiteturgparacapturade pacotesno
nivel do usuariointencionadaa substitur antigasarquiteturagpresente®m sis-
temasUnix e quedatamaindada décadade 80 comoNIT[31] e CSH-[16]. Tal
propostdicou conhecidacomoBPH15]. As principaisdiferencasentreBPFe as
outrasarquiteturage que a primeirase utiliza de mecanismogjue garantenum
melhordesempenhevitandogqueo processa@e monitoramentcsetorneinconsis-
tentecom a situagaoreal do dispositvo, no entanto,a tarefa continuaa mesma,
ou seja,transferirumacopiadospacotegparao modousuario possibiltandoque
aplicacdegle monitoramentgpossanseutilizar destascdpiasparacalculosesta-

tisticosou analisedosconteldoslestegpacotes.

Alguns leitores que desconheceno funcionamentanterno da arquiteturaBPF
masquea utilizamcomfrequéncigpodemestarquestiomndoasdiferencasentre
SNPI e BPFE E importantemencionarinicialmente,que SNPIé umaabordagem
no campoderedesprogramaeise ativasqueprezapelasimplicidadee buscaadi-
cionardinamsmoe programabilidad@ nésoutroratidoscomoestaticosJaBPF
€ umaarquiteturajuerealizacopiasdepacotesionivel dokernele oservia parao
nivel do usuarioparaquepossanserutilizadospor aplicagbesomecaracteristicas

demonitoramert.

Paraum melhorentendimentoserdprecisocompreendecomofuncionamambas
arquiteturag paraissoseraautilizadasduadigurasquemostamo funcionamerd

internodecadauma.

Na figura 16 estaespecificadm funcionamentala arquiteturaBPF Quandoum

pacotechegaa um dispositvo por meio daredede comunicacaasteé, primei-
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ramente tratadopelo driver da interfaceque o recebeu. Depois, estepacoteé
passad@araa pilha de protocole correspondentsendo,moments antes rea-
lizadaumacopiado mesmoparaque possaser erviada paraa arquiteturaBPF
Destaforma o pacotee suacépiaseguirdocaminhodiferentesnasprocessados
deformaparaleld’. O pacotesgyuird seupercursaormale ndosofrerdnenhuma
interferénciaa ndoserum pequenatrasoresultantedaduplicacéo.Jaa copiado
pacoteseraanalisadgelo BPF e, de acordocom filtros pré-determinadossera

entreguea ferramentasle monitaramentgparaanalises.

MONITORAR MONITORAR
MODO USUARIO

MODO KERNEL

APLICACAO

PILHA DE
51213 PROTOCOLOS
A
DRIVER DRIVER DRIVER
DISP. DISP. DISP.

MODO KERNEL
% f T HARDWARE

Figural6: ArquiteturaBPF

Comisso,podemosconcluirque BPF naocria nenhumambientede programabi-

lidade.Seum usuariorealizaralgumamodificacdmacopiado pacotequelhe foi

2"Lemlrandoquenédoestamogratan@ com arqtiteturasde processamentparalelo.O termo
paraleloaqui empreado caracterizea con®rrénda eficienterealizadapor dispositvos atuaiso
quecriaumasensacade paralelismo
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entreyue, tal ato ndosurtiraefeito visto que o pacoteoriginal ja foi tratadopela

pilha de protocolose, possvelmente nemexiste mais.

APLICACAO
USUARIO

A )
. MODO USUARIO

— — — — — — s s e . s e e | e e e e . e

. \ 4 | MODO KERNEL
MODULG \b\/ PILHA DE
PROTOCOLOS

SNPI /
E X

DRIVER DRIVER DRIVER
DISP. DISP. DISP.

MODO KERNEL
% f T HARDWARE

Figural?: ArquiteturaSNPI

Janafigura 17 pode-sever o funcionamentala abordagenSNPI. Quandoum
pacotechegaa um dispogtivo 0 mesmoé tratado,primeiramentepelodriver da
interfacequeo recebe Posteriormentegstepacoteé passadaraa pilhade pro-
tocoloscorrespondente inicia-seseutratamento.Duranteestetratamentoseo
pacoteencontraalgumhookno caminho,entdoesteé desviadgparaum médub
desenmolvido pelousuarioquetratao pacotedeacordocomsuasecessidadgso-

dendoatémesmaaltera-lo.No momentcemqueo méduloterminaro tratamento,
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0 pacoteretornaparaa pilha e continuacomseupercursadnicial.

Comopodeservisto, ndoexistemcoépiasdo pacoteoriginal o quelevaaconclusao
quealteracde®dcasionaraonudancasio comportanentodo dispositvo e darede

decomunicacaae dadoscomoumtodo.

Portantomesmapossuind semelhangas sendocompletamenteompreensigis
confusbegntreSNPIe BPF, fica claroqueambagpropostastacanproblemagli-
ferentese ndopodememnenhummomentoserenmcolocadasadoaladodurante

quaisquecomparacdes.
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