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Resumo

Atualmente,a comunidadede redesde computadoresatravessanovos desafios

relacionadosa redesativase programáveis. Desdeo surgimentodo conceitode

redesprogramáveisquegrandesesforçostêmsidorealizadosparatornarasredes

decomputadoresatuaisemredesmaisdinâmicas.Infelizmente,taisesforçoses-

tãoacompanhadosdecomplexidadee, portanto,o processodedinamizaçãoestá

sendocomprometido. É como objetivo detornaro processomaissimples,quees-

te trabalhopropõeumaabordagemparaa criaçãodenósprogramáveisquetorna

asredesmaisdinâmicassemacrescentargraude complexidadea esteprocesso.

Estaabordagemapresentao conceitodeSNPIqueconsistenumconjuntodeestru-

turaseartifíciosquepossibilitam aosprogramadorese desenvolvedoresdenovos

serviçoso total acessoàsunidadesdedados,alterandoa máquinadeestadosdo

fluxo destasunidadesparaatenderasnecessidadesdodesenvolvedor.



 



Abstract

Nowadays,wearefacingin thecomputernetwork researchcommunity new chal-

lengesrelatedto theconceptsof programmableandactivenetworks.Greatefforts

have beenspentto make currentdatacommunicationnetworksmoreflexible and

dynamic.Unfortunately, suchefforts arefollowedby complexity and,therefore,

theprocessof deploying themechanismshasbeencommitted. In orderto make

thisprocesssimpler, thiswork presentsanopenapproachfor having programma-

ble nodesthat make computernetworks moredynamicin termsof addingnew

serviceswithout increasingcomplexity. This approachpresentsSNPI,which is

a groupof skeletonsanddatastructuresresourcesthatmake possible to thepro-

grammersanddevelopersafastdeploymentof new servicesinto thenetwork. The

mechanismpresentedallows thefull accessto protocoldataunitsin thenetwork

nodes.



 



1 Intr odução

O cenárioatualdasredesdecomunicaçãodedados3 podeseranalisadosatisfato-

riamentequandoobservadoo desempenhodeserviçosquenãoconsomemmuitos

recursos.Destaforma,aplicaçõesdetransferênciadearquivosnãovolumosos,o

envio erecebimentodemensagenseletrônicas,avisualizaçãodepáginaspessoais

cujoconteúdoé formadonasuamaiorpartepor texto/imagensequaisqueroutros

serviçoscaracterizadosporumfluxo diminuto edecomportamentonãocontínuo,

os chamadosfluxos emrajadas,sãobemsuportadospeloselementosquecarac-

terizamestasredese tambémsãobemtoleradospelosprópriosusuários,osquais

nãosesentemincomodadoscomumapequenademoranarealizaçãodestesservi-

ços.

Infelizmente,os serviçoscitadosacimanãoconseguemsatisfazero ego do ser

humanoquecadavezmaisprocuraatividadesquesatisfaçamsuasnecessidades.

Pensandonisso,empresase gruposdepesquisado mundo inteiro buscamdia-a-

dia novastecnologiasquemelhorema transmissão de dados,fazendocom que

um maior volumede dadossejatransferidoentredoispontosno mesmoespaço

de tempo. Algumasdestastecnologias,comoa famosafibra ótica, já estãoin-

corporadasao cotidianodasredesdecomputadoresgarantindotaxasmaioresde

transferênciaeummelhorprovimento dosdiferentesserviços.

Acontecequeestastecnologias,assimcomotudoqueconhecemos,possuemum

limite quenãoestámuito longedeseralcançado.Sendoassim,torna-secadavez

maisdifícil criar novastecnologiasquepossibilitem taxasmaioresdetransferên-
3Duranteestetrabalho,ostermos“redesdecomputadores”e“redesdecomunicaçãodedados”

serãousadospararepresentarestruturasdecomunicaçãosemelhantes.
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ciadedados.Paraagravarasituaçãoasredesdealcanceglobal,maisexatamente

a Internet,ganhammaioresproporçõesa cadadia quepassainterconectandoum

númerocadavez maior de pessoasque buscamse beneficiarcom as mesmas.

Semmencionarnosdispositivosemergentesno mercadocomotelefonescelula-

res e computadoresportáteis(palmtopse handhelds) que permitemo acessoà

Internet,tornandoaindamaisdelicadaasobrevivênciadessagranderede.

Devido aosdiversos fatoresmencionadosacimae muitos outros,pesquisadores

chegaramà conclusãoqueé momento deinvestir menosnacriaçãodenovastec-

nologiasepassaraotimizarosrecursosjá existentes.Analisarosserviçosaserem

prestados,observandoquaisosrecursosquemaispodemdenegrir taisserviçose

realizaralocaçõespréviasdestesrecursos,mesmoqueparaissopassassea haver

cobrançapelo serviçoe nãomais pelo simples usoda rede,pareceser a solu-

çãomaisadequada.Taisestudospassarama figurar umanova áreaemredesde

comunicaçãodedados,chamadadeQualidadedeServiço,ousimplesmenteQoS.

Além daspesquisasemQoS,outrasmedidasestãosendolevadasemconsideração

natentativadealcançarumaotimizaçãodosrecursos.Medidascomoo surgimen-

to denovosprotocolosbuscandosubstituir protocolosconsideradosineficientese

ultrapassados,a incorporaçãodenovosmecanismosdesegurançaà redequesu-

portematransferênciadedadosconfidenciaisea implantaçãodesoluçõesespecí-

ficase personalizadasparaosdiferentesproblemasquepodemsurgir sãoalguns

poucosexemplosdosmuitosquesurgema todomomento.

À medidaque as soluçõesreferenciadasacimaforam sendodesenvolvidasum

problemacomuma todaselascomeçoua surgir. Comoasredesdecomputadores

atuaispossuemcomportamentopuramenteestático,ou seja,comportam-se co-
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mo um conjuntodemáquinasautônomasquesãointeconectadaspor um meiode

comunicaçãoe quepossuemcomportamentodefinido4, nãoerapossível implan-

tar taissoluçõessemsubstituir boapartedosequipamentosquecompunhamtais

redes.

Em frentea tal problema,a comunidadecientíficaseorganizoua passoua traba-

lharemcimadeequipamentosepropostasquepudessemtornarasredesatuaisem

redescomcaracterísticasdinâmicas,ondeseriapossível implantarnovosserviços

a estasredessemhaver necessidadedetrocadosequipamentos. Comodecorrên-

cia de tais esforços,já começama surgir algumaspropostasquealcançambons

níveisdedinamismo e,por isso,já começamapassarporexperimentosacadêmi-

cosnatentativadecomprovar suasvantagens.

É no cenárioilustradoacimaondeestadissertaçãoapresentaSNPI,queconsiste

deumaabordagemparaa criação,emelementosconsideradosestáticos,deuma

interfacesimplesdeprogramaçãoporondeosdesenvolvedorespodemobservare

modificarasunidadesdedadosquefluempelosrespectivosequipamentos,possi-

bilitandoassima implantaçãodenovosserviços.Emboratenhaumafundamen-

taçãobastantesimples, SNPI possuialto nível de funcionalidadepermitindoa

realizaçãodediversasoperaçõesnestasunidadesdedados,fatoestequeatébem

poucotemponãoerapossível nasredesdecomunicaçãodedadostradicionais.

Estadissertaçãoé compostade oito capítulos, incluindoestecapítulointrodutó-

rio, e maisdoisanexosquedocumentampor completoestetrabalho.Abaixo se

encontraumabrevedescriçãodosdiferentescapítuloseanexos.
4O termo“definido” diz respeitoà impossibilidadedehaver interferência,porpartedosadmi-

nistradores derede, nosmecanimosinternos deseusequipamentos.
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➠ No capítulo2 serádiscutidoum histórico dasredesdecomunicaçãodeda-

dostradicionais,intencionandoumafiguraçãodocenárioquemotivouacri-

açãoe realizaçãodestadissertação.Ênfasemaiorserádadaà redeInternet

eà arquiteturaTCP/IPdevido à disseminaçãoepopularidadedeambas.

➠ Vistososaspectoshistóricos, incluindo umabreve discussãosobreospro-

blemasqueasredesatravessamnaatualidade,o capítulo3 apresentaa mo-

tivaçãodestadissertação,acrescidodeumaintroduçãoaoestadodaarteem

redesprogramáveise redesativas.

➠ O capítulo4 descreve, demaneirasuperficiale lacônica,ostrabalhosrela-

cionadosà dissertaçãomostrandoascontribuiçõesquecadatrabalhoapre-

sentaparaaáreaderedesprogramáveise redesativas.

➠ SNPIé apresentadae detalhadano capítulo5. É apresentadoo modelode

umaformagenéricasemseateranenhumaarquiteturaderedeemespecial.

Comisso,a propostapodeseraplicadaa qualquerarquiteturade redeque

satisfaçaospré-requisitosmencionadosnestemesmocapítulo.

➠ Jáno capítulo6, é mostradaumaimplementaçãodaabordagemSNPIpara

a pilha TCP/IPdo sistema operacionalLinux. Tal implementaçãomostra

quea proposta,alémdesimplese funcional,podesercolocadaemprática

nossistemasoperacionaisutilizadosnagrandemaioriadasredesdecomu-

nicaçãodedados.

➠ O capítulo7 apresentaum aplicativo queutiliza a interfaceSNPI parao

controlededatagramasIP. Seráverificadonestecapítulo,quãoé funcional

aabordagemapresentadanosdoiscapítulosanteriores.
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➠ O Capítulo8 encerraa parteprinicipal da dissertaçãomostrandoalgumas

consideraçõesfinaise apresentandoumasériedetrabalhosfuturosquepo-

demserdesenvolvidosequetambémpodemservirdemotivaçãoparaoutros

acadêmicosdaárea.

➠ O primeiro anexo constade umapequenacomparaçãoentrea abordagem

aquiapresentada,SNPI,eo BSDPacketFil ter. Tal comparaçãoéimportan-

teparatirar algumasdúvidasqueo leitor podetersobreasemelhançaentre

estasduasabordagens5.

➠ O segundo anexo finaliza a dissertaçãolistandoo códigofonte da imple-

mentaçãoda interfaceSNPI paraLinux, comotambémo códigofonte do

aplicativo NetActeon.Porsetratardeumtrabalhocientífico,o autorenten-

dequeacontribuiçãoprecisaserdocumentadaporcompleto.

5LembrandoqueSNPI é umapropostadesenvolvida dentroda filosofia de redesprogramá-
veis, enquanto BSD Packet Filter nãopossuinenhumaintençãoem adicionarprogramabilidade
a umaredede computadores.Tal comparaçãoa serfeita é extremamentenecessáriapelo moti-
vo dasduasabordagenspossuírem semelhançasnaconcepçãoquepodemlevar aosurgimento de
questionamentos.

20



 



2 Visão Geral

A décadade50 podeserconsideradaum marconahistória dahumanidade.Má-

quinasdedimensõesgigantescascomeçavama tomarespaçoemgrandescorpo-

raçõese instituições,foi quandoo serhumanodescobriuqueboapartede seu

trabalhopoderiaserfacilitadoe agilizadocomo usodestasmáquinas.Cálculos

que,outrora,demoravamdiasparaseremrealizadospor um equipedeprofissio-

nais,agoraeramcalculadosnumtemponuncaimaginado.Taismáquinas,chama-

dasdecomputadores,revolucionaramo mercadofinanceiroecomercialdeixando

muitoscríticosarrependidospor teremdesacreditadonestasmáquinasaindana

décadade40,épocadosurgimentodosprimeiroscomputadoresaindaemcaráter

experimentaleacadêmico.

O tempofoi passandoeacadadécadaqueseextinguia,computadoresmaisvelo-

zes,detamanhomaisreduzidoecompreçosbemmaisacessíveisiamsemultipli-

candonasmédiase grandesempresas.Nuncanahistória,o serhumanopresen-

ciou umaevoluçãotãoaceleradae benéficano campodatecnologiacomonestes

últimos 50 anos. Tecnologiascomocircuitos integrados,novos materiassuper-

condutoresenovosmeiosdearmazenamentodedadosrevolucionaramo trabalho

humanogerandomuitasdiscussõessobreesteassuntoqueera,eaindaé,vistopor

muitoscomoumaverdadeiraenfermidadeparaa sociedade.Evitandomaiores

discussõesde caráterfilosófico, chegamosfinalmenteà disseminaçãodoscom-

putadoresempequenasempresas,osquaispassarama serobjetoscorriqueirose

essenciaisdentrodasmesmas.

Emborafacilitassee otimizasseo cotidianodeempresasepessoas,o computador

emsi nãoeracapazderesolver sériosproblemasqueo homemenfrentahá tem-
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pos,comoaorganizaçãodeinformações.Um computadordeformaisoladapodia

organizarseusdadoslocalmentemasnãoconseguiainteragircomoutroscompu-

tadoresdamesmaempresa,ouatédomesmodepartamento,por faltadeummeio

e de um padrãode comunicaçãoqueos levariama um cenáriode compartilha-

mentode dadose dispositivos. Foi quandoconsolidou-sea tecnologiade redes

decomputadoresquejá tinhadadoseuspassosaindanaépocadosmainframes6.

Comestatecnologiapresentenasempresas,erapossível o compartilhamentodos

dadosdeformaorganizadaeatémesmoumainteraçãoentreosdiversoscomputa-

doresparaalcançardeterminadosobjetivos.É chegadoo momentodedefinirmos

o querealmentevemaserumarededecomputadores.

“Uma rededecomputadoresconsistedeumacoleçãodecomputado-

resautônomos7 interconectados.Dois computadoresestãointerco-

nectadosseosmesmossãocapazesdetrocarinformações.” 8 ([34];

pg. 2)

Imediatamente,o serhumanopercebeuqueasredesdecomputadorespoderiam

serutilizadasparaoutrosfins quenãosomenteo compartilhamentode dadose

recursos,poispermitiama comunicaçãoentreduaspessoasdeformaquaseime-

diata através de aplicaçõessimplesde transferênciade mensagens.Estefator,
6O cenáriodeterminais,oschamadosterminaisburros,conectadosa um mainframenãopode

serconsiderado umarededecomputadores,poisnãocabenadefiniçãodadanestetrabalho. Mas
a tecnologia empregadanestecenáriode comunicaçãofoi fundamentalparao aparecimento das
primeirasredes.

7O termoautônomoéusadoparacaracterizardispositivosqueconsigamrealizarprocessamen-
to de maneira independentede qualquer outro dispositivo, portanto, excluindo da definiçãoos
cenáriosqueconfiguram claramente umarelaçãomestre/escravo comoo cenáriode mainframe
como usodeterminais.

8ComputerNetworkmeansan interconnectedcollectionof autonomouscomputers. Two com-
puters aresaidto beinterconnectedif they are ableto exchange information.
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aliadoao compartilhamentode dadose outrosrecursos,foi a força motriz que

impulsionouo crescimentoe desenvolvimentodasredes.As pessoaspassarama

secomunicardentrodasempresasmesmoqueestivessemseparadasfisicamente,

o queocasionouumasatisfaçãodoserhumano.

Nadécadade80,aconteceuumdosgrandespassosnodesenvolvimentodoscom-

putadoresedasredes,agrandecorporaçãoIBM decidiuabrirseuprojetodecom-

putadorpessoal,o famosoPC, paraqualquerempresaque estivesse dispostaa

fabricarcomputadoresdebaixocustomascomumpoderdeprocessamentocom-

patível paracom asnecessidadesde mercadospequenosou interessespessoais.

Comestaestratégiademercadoaudaciosa,oscomputadorespessoaiscomeçaram

a tomarespaçonoslaresdetodoo mundodeformasimilar à televisãomascom

consequênciasbemmaisprofundas.Foi a popularizaçãodoscomputadores,pro-

cessoessequeacontececadavezmaisdeformaaceleradae surpreendentee que

prometerevolucionar asociedade.

Comestapopularizaçãodoscomputadores,asredescomeçarama crescerexpo-

nencialmentedentrodepequenasempresase eramitensindispensáveisdentrode

médiase grandesempresas.Naquelaépoca,váriospadrõesdecomunicaçãoe di-

ferentestecnologiaseramutilizadosnamontagemdetaisredes,ondeosprincipais

foramEtherneteTokenRingcomotecnologiasdecomunicaçãoeIPX/SPXcomo

padrãodecomunicação.

Masa disseminaçãodestasredeslocaispor si sónãoerasuficienteparaalcançar

o cenárioatual.Algo queinterconectassetodosestescomputadoresdeumaforma

global,permitindoacriaçãodeummundovirtual emqueaspessoaspudessemse

comunicarnãosómaisdentrodasprópriasempresasmastambémentrediferentes
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sociedadese países,estava por acontecer. Foi, então,quesurgiu a redeglobal

quehojechamamosdeInternet.Seusurgimento, inesperadopor muitosmasum

passoinevitável, foi umaverdadeirarevoluçãoquedesestruturounãosomenteos

mecanismosdeautomaçãomas,também,o comportamentodoserhumano.

Seriamnecessáriasdezenasdepáginasdestetrabalhopararelataro surgimentoda

Internete todasasparticularidadesqueexistiramdurantesuaconcepção.Mas,ao

mesmotempo,é importante parao leitor e parao entendimentocompletodeste

trabalhoum breve relatodessefenômeno.Issoporqueosesforçosatuaissecon-

centramna tentativa de resolver osproblemasda Internete desuaarquitetura,o

TCP/IP.

A Internetfoi fruto deumarededecarátermilitar, criadapelaARPA9 paraestu-

dosdenovastecnologiasquepudessemserutilizadasempossíveisguerrasqueos

EstadosUnidosviessema travar contraseusinimigos. Naquelemomentoficou

decididoquea tecnologiaempregadanaconstruçãodestarede,batizadadeAR-

PANet, seriaa comutaçãodepacotes,tecnologiaestaquetinhasidocriadaainda

nadécadade40 e quetinhapoucaaplicaçãoprática.A ARPANet, inicialmente,

interligoualgunsórgãosmili taresdosEstadosUnidose algunsinstitutosdepes-

quisa.O padrãodecomunicaçãoutilizadonoinício foi umconjuntodeprotocolos

mal projetadose quepoucosepreocupavamcoma otimizaçãodacomunicaçãoe

coma heterogeneidadedossistemasquecompunhama ARPANet, sendoutiliza-

dosomenteparacomprovaro funcionamentodamesmaesuasvantagensfrentea

umarededecomunicaçãoqueutilizassea tecnologiadecomutaçãodecircuitos.

Com o decorrerdo tempo,a ARPANet foi tomandomaioresproporçõese suas

ramificaçõespassarama abraçaroutrasinstituiçõesdepesquisa.Nestemomento,
9A ARPA é umórgãodepesquisaoriundoesubordinadoaoDoD.
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sentiu-sea necessidadede criaçãode um padrãode comunicaçãomaisrobusto,

ou seja,umaarquiteturadecomunicaçãomaistrabalhadae quepudesseinterco-

nectaros diferentessistemas,nãoimportandoa tecnologiade comunicaçãoque

estivessemutilizandolocalmente,equetratassedeformamaiscondizentealguns

problemascomoa corretudedosdadose o processode roteamento.Tal esforço

originouumaarquiteturachamadadeTCP/IP10, a qualpassoua serincorporada

aoBSDUNIX como objetivo dedisseminarestenovo conjuntodeprotocolospor

todaaARPANet.

Com o passardo tempo,a ARPANet foi tomando umaesferaintercontinentale

passoua servirdemodeloparaoutrasredescomoa NSFNet,EuropaNete EBO-

NE.ComestabanalizaçãodaARPANet edoTCP/IPquefoi oficialmenteliberado

em1983,o DCA queagoraadministrava a ARPANet decidiuisolarumaparteda

redenumaporçãoestritamentemilitar equeoriginouaMILNet. A porçãorestante

da rede,aindachamadadeARPANet, continuouseudesenvolvimentoacelerado

juntamentecomoutrasredesqueutilizavamo mesmoconjunto deprotocolos,ou

seja,o TCP/IP. Todoesteprocessoculminou coma interligaçãodestasdiferentes

redesqueutilizavamaarquiteturaTCP/IPeapartirdomomentoquenãofoi mais

possível distinguir os limitesdestasredesregionaisou nãoeramaisnecessário

tal distinção,foi quandopassou-sea usaro termoInternetparareferenciar esse

conjuntoe, desdeentão,a Internetsó conheceudesenvolvimentoe crescimento

acelerados.

É importantesalientarqueaInternettrouxeavançosemudançasemtodasasáreas

da sociedade.Com tanto poderio,não demoroumuito paraque estagrandee
10Referência aosdoisprincipaisprotocolosdaarquitetura,o TCPeo IP. Tal arquiteturatevesua

concepçãoaindanoanode1974.
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promissorarededecomputadorescaíssenagraçadeelementoschavesdomundo

capitalista. Não foi difícil perceberque a Interneté a ferramentada próxima

revoluçãosocialeeconômicasendo,portanto,alvo deinvestimentosnuncavistos

antes.

Tal desenvolvimentopossibilitou umcenárioondeamaioriadasatividades,antes

cumpridasemlargosespaçosdetempo,hojesãorealizadasdeformaquaseime-

diata. Tarefasestasquenãodizemrespeitotãosomenteaosmecanismoseconô-

micose industriais mas,também,aosmecanismossociais. Seantesaspessoas

passavamhorasemfilas pararealizarum pagamentoou umatransferênciaentre

contas,hojeépossível fazeramesmatarefaatravésdaInternet,aplicaçãochama-

dadeHomeBankingporalgunsbancoseNetBankingporoutros,e reservarmais

tempoparaa famíliaououtrasatividadesdelazer.

E mais,meiosde comunicaçãoe relacionamentoentrepessoasestãosendore-

formuladose revolucionadosnesteprocessode integraçãoda sociedadecom a

Internet.Seantesumasimplescartalevava diasparachegaraoseudestino, hoje

umamensagemeletrônica(e-mail) leva algunsminutos ou atémesmosegundos

na maioriadoscasos.Hoje, a comunicaçãoé aceleradae o serhumanonãose

contentaemesperarparatrocarinformações,sejavia correioeletrônicoou outro

meioqualquer.

Além dacomunicação,a informaçãoestácadavezmaispróximadequalquerum

quepossuaumcomputador. Umaquantidadeincomensurável deinformaçõeses-

tá disponível e setornacadavez maisacessível e maisdiversificada. Assuntos

queatébempoucotempoatrássóeramtratadosemlivrosdedifícil acesso,hoje

estãoespalhadosna Internetcriandoa maior fonte de informaçõesjamaiscons-
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truídapelasociedadehumana.Infelizmente,esteredutotãovaliosotrazalgumas

informaçõesquepreferíamosnãoverdisponíveisdeumaformatãoacessível para

o serhumano,atiçandode forma tãodiretae forte algunsinstintosdoentiosque

existememtodosnós.

Paraimpulsionarmaisaindaesteprocessoveioadisseminaçãodousodafibraóti-

cacomomeiodecomunicaçãoparamédiase longasdistâncias.Issopossibilitou

umaumentonavelocidadedetransmissãoeumfluxo muitomaiordeinformações

fazendocomqueaspessoaspassassemcadavezmaisaseutilizar daInternetpara

suastarefasdiáriase parasecomunicar. Estarevoluçãonosmeiosde comuni-

caçãoacabougerandoumacertavontadepeloladodosusuáriosdeexperimentar

formasdecomunicaçãoqueseaproximammaisdodia-a-dia.Sósebeneficiardo

processodeescritae leitura,infelizmente,nãoé suficienteparasatisfazero dese-

jo do serhumanoquepedepor maisinteração,sejapor áudio,por imagens,por

vídeoouporqualqueroutromeioquepossaatiçarseusdiferentessentidos.

Taisexigênciascausaramumacertacorridapor partedeempresasdesoftware e

hardwarenabuscadeaplicaçõesqueasatendessem.Foramcriadasaplicaçõesde

voz na Internet(VoIP), videoconferência,teleconferência,transmissãode vídeo

emtemporealousobdemanda(VoD), entreoutrasdezenasdeaplicaçõesque,de

certaforma, alegramos usuáriosqueagorapodem,por exemplo, escutara voz

de um parentequeestáno outro lado do planetaou, então,acompanhara vida

de suafamília enquantoestánum dia rotineiro de trabalho. Enfim, todasestas

aplicaçõese muitasoutras,juntamente com o fenômenodo comércioeletrônico

(e-commerce), sãoosalvosdeinvestimentosdeempresase instituiçõesdomundo

inteiro.
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Infelizmente,aevoluçãodestesnovosmeiosdetransaçãoecomunicaçãopodeser

dificultadae atémesmodesestruturadadevido àsbasesemqueforamfundamen-

tadasa Internet. Inicialmente,estareferidarede,outrorachamadadeARPANet,

não tinha objetivos globaiscomoessesquealcançouhoje. A ARPANet, como

já apresentadonestetrabalho,eraumaredecom fins puramentemili tarese que,

por acasodo destinoou não,acabousendoutilizadapor diversasinstituiçõesde

pesquisae setornoupopulara partir do momentoqueabriu suasportasparao

ladocomercial.Comisso,nãoexisteumaestruturadefinidanempadrõesquesu-

portemum crescimentotãoacentuadocomoessequeacontecehoje. A razãode

tudoistoé quea Internetnãopossuimecanismosintrínsecosparagarantirmuitas

daspropriedadesexigidaspor estasnovas aplicaçõescomosegurança,garantia

dosserviçosaseremprestados,contabilização,otimizaçãonoenvio dosfluxosre-

sultantesdestasaplicações,entreoutros.A Internetestátãosubdimensionadaem

todosossentidosquenãoépossível garantir, nemmesmo, queexistamendereços

IP paratodosaquelesdispositivosquequeiramfazerpartedestarede,visto que

existeumproblemasériodeescassezdeendereçosquejá preocupaháalgumtem-

pomesmocontrariandoafamosafrasedeumdoscriadoresdaarquiteturaTCP/IP,

Vint Cerf,queem1977imortalizouaseguintefrase:

“Um espaçode endereçamentode 32 bits deve sersuficienteparaa

Internet.”11 - Vint Cerf.

Não existe um consensono quediz respeitoà longevidadeda Internet,nemse

a mesmavai conseguir suportarestanova gamade aplicaçõese serviçossem

degradá-losdeformasubstancial.Muitos investimentosepesquisasocorremhoje
11“32bits shouldbeenough addressspace"
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na intençãode retificar algunsproblemasexistentesparaquea Internetnãopre-

cisesofrerumareestruturaçãosubstancial,o queseriadispendiosoemtermosde

tempoededinheiro,semfalaremproblemasdeinteroperabilidadeeincompatibi-

lidadequeiriam perdurarpor anosa fio podendocriar um certodesconfortopara

usuários,desenvolvedorese investidores.

Algumasáreasmerecemdestaque,poisestãosofrendomudançascomo advento

denovosmecanismosdetratamentodosdiferentesfluxosparagarantirumamai-

or robustezna Internet. É importante mencionare discutir de forma superficial

osavançosnestasáreasparaqueo leitor tomeconhecimentodasnecessidadesa

seremdiscutidasposteriormentee paramostraraoleitor a importânciadacontri-

buiçãoaserapresentadanestetrabalho.

➠ QualidadedeServiço- QoS

Esta,comcerteza,é a áreaqueconcentraa maiorpartedaspesquisase in-

vestimentosem redesde computadoresna atualidade,isto porquegarantir

a qualidadedosserviçosoferecidosatravésda Internetresultanumasatis-

façãodosusuários.Paraalcançaresteobjetivo, queparecesertãosimples,

existe um conjuntode abordagensqueprocurammonitorare controlaras

unidadesdedadosqueatravessamumarededecomputadorese asdiferen-

tesvariáveisqueinfluenciamnestefluxo. Infelizmente,nãoé fácil alcançar

umcenárioqueconsigagarantircertaspropriedadesnecessáriasparacertos

tiposdecomunicação.

Paracitarumexemplo podemosanalisaro fluxo dedadosdeumaoperação

de transferênciade arquivose de umatransmissãode vídeoem tempore-

al. No primeirocenário,sendorazoavelmenteflexível no quediz respeito
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aosrequisitos mínimos,nãoháexigênciasquantoaoatrasomínimo supor-

tadonemmesmoreferenteà taxadetransferência,a únicapropriedadeque

pareceser irrevogável é a corretudeno tratamentofinal dosdados. Jáno

segundocenário,tudomudadefiguraepodemoscitarumasériedeexigên-

ciascomoatrasomínimo,variaçãomínimado atraso,taxadetransferência

mínima,entreoutrasequesemasmesmasnãoépossível garantirasatisfa-

çãodousuárioquepodeexperimentaralgunsproblemasindesejáveiscomo

a faltadesicronismoentreo áudioea imagem,distorçãodaimagem,inter-

rupçãonatransmissãoparao processodebuffering, entreoutros.Mas,por

incrível quepareçaser, nãohá exigênciasseverasquantoa corretudedos

dadostransmitidos, sendotal fato corrigido por umaquedana qualidade

de reproduçãodo vídeoe quepodemuito bemsersuportadapelousuário.

Tal analogialeva à conclusãoqueos diferentesfluxos de dadosdevem se

comportardeacordocomosrequerimentosdosusuários,poissãoelesque

estãosendoservidosporestesfluxose quepodemmanifestarsatisfaçãoou

descontentamento.

Mesmoexistindo tantadiversidadederequerimentosporpartedosserviços

oferecidosatravésdaInternet,comovisto no exemploacima,tal fatoseria

facilmentecontornadosenãoexistissemproblemasdeordemestruturalna

Internete nosequipamentos quea compõe.A arquiteturaTCP/IP, na sua

especificação original, nãorezanenhummecanismoparagarantirexigênci-

ascomoaquelascitadasapoucoe,tal ausência,acabapor refletirnaspilhas

TCP/IPimplementadasparaosdiversossistemasoperacionaisdaatualida-

de. Além disso,e talvez comoumaconseqüênciada pobrezada arquite-

turaTCP/IP, osdispositivosqueconstituema redeglobaldecomputadores
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(switches, roteadores,estaçõesfinais e outrostipos de equipamentos) não

possuemquaisquermecanismosou interfacesparaquesejapossível uma

manipulaçãodosrecursospresentesnosmesmos,manipulaçãoestaqueé

fundamentalparaseconstruirabordagenscapazesdegarantiralgumaspro-

priedadesimportantesparaos diferentestipos de transmissãode dados,o

queseriao começodeum cenáriodecomunicaçãocomgarantiadaquali-

dadedosserviços.

Mesmocomtantosobstáculos,muitaspesquisase esforçosoriundosdedi-

versosgruposdepesquisasjá apresentamresultadose,a passoscurtosmas

cautelosos,estãosendoimplantadosdentrodaspossibilidadesdasredesde

computadoresatuaisedodesenvolvimento daInternet,semdecisõespreci-

pitadas.ATM, por exemplo, é umatecnologia queé muito bemfundamen-

tada,comaltaescalabilidadeequeresolveria,emparte,o problemadecon-

trole dosdiferenteselementosqueparticipamdo processodetransferência

de dados,umavez queequipamentos ATM possuemmeiosquepermitem

o controlequasetotal desteselementosatravésdecontroledasfilas dees-

pera(Buffers), configuraçãodastaxasdetransferênciae outros.Umarede

de computadoresbaseadaem tecnologiaATM se figura mais controlável

e robustado quequalqueroutrocenárioda atualidade,abrindoo caminho

paraa criaçãoe implantaçãodeabordagensquegarantama qualidadedos

serviços.

Além dasmudançasnecessáriasa nível dehardware, nãopode-seesquecer

quetambémsãonecessáriasmudançassubstanciaisa nível lógico,ou seja,

mudançasa nível dosprotocolosquegovernamasregrasde comunicação

na Internet. Mesmocriandoequipamentosquepossuammecanismosque
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possibilitemamanipulaçãocompletadetodososseuselementos,enquanto

a Internettiver umacurva de crescimentoacentuadasempreexistirá mais

demandadoquerecursosdisponíveise,por tal motivo, osprotocolospreci-

samsabertratarestescasosnegandoo estabelecimentodenovasconexões

em prol da qualidadedosserviçosqueestãosendooferecidosno momen-

to ou iniciar um processode renegociaçãodos recursosque estãosendo

utilizadosparaquepossaacataro novo pedidodeestabelecimentodecone-

xão.No universo dasmuitasabordagensqueprocuramtrataresteproblema

podemosdestacaralgumascomoRSVP, DiffServ, IntServe MPLS como

sendoasmais promissoras. Aliás, é importantesalientarquenãoé uma

destasabordagensque deve garantirum cenáriode qualidadede serviço

masauniãodeduasoumaisparaalcançarum controletotaldaqualidade.

➠ Segurança

Estecampoé o maisenigmáticoe o quecausamaiordesconfortoparade-

senvolvedorese usuáriosdaInternet,já queexistemum grandenúmerode

relatose fatosquecomprovaminsegurançadaredeondeasconseqüências

foramdesastrosasparaosusuáriosquetiveramsuaprivacidadeviolada.Tal

insegurançaé facilmentepercebidaaoanalisara arquiteturaTCP/IPquese

mostracarentedemecanismosparagarantira confidencialidadedosdados.

Além daconfidencialidade,outrosaspectoscomoautenticidadeeo controle

sobreosfluxossãoproblemasgravese quenãopodempassardesapercebi-

dos.

Estesrelatose fatosmencionadosacimasãoverdadeirosobstáculosparao

crescimentoe popularizaçãodocomércioeletrônico(e-commerce) e outras

atividadesquenecessitemde garantiano envio dosdadose, também,de
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autenticaçãodosparceirosenvolvidosnestastransações.Problemascomo

envio denúmerosdecartõesdecrédito,senhaseinformaçõesconfidenciais,

alémdefalhasemprocessosdeautenticaçãosãovistos diariamenteatravés

dosveículosdecomunicaçãodeixandoosusuáriostemerosos,ecomrazão,

deutilizarama Internetpararealizarsuasatividadesfinanceiras.

Na tentativaderemediaralgunsdesteproblemassurgiramdiversaspropos-

tasparaosdiferentesproblemas.Estaspropostasconsideradasemconjun-

to têm conseguido alcançarbonsníveis de segurançaparaa realizaçãode

transações.Comoexemplo, pode-secitar SSLqueobjetiva alcançar, prin-

cipalmente,aconfidencialidadedosdadosatravésdacriaçãodeumacama-

da, na verdadeum nível de abstração,a maisna arquiteturaTCP/IP. SSL

é um protocolodesenvolvido pelaNetscapeCommunications Corporation

queenglobaum conjuntode mecanismos de segurançacomocriptografia

assimétricaRSA de128bits, usodecertificadosdigitais,eoutrosmecanis-

mosque,deformaconjunta,estãoalcançandosegurançanatrasmissãodas

informações.

➠ NovosProtocolos

Comobjetivosdeotimizare/ouresolveralgunsdosmuitosproblemasexis-

tentesnaInternet,muito temsegastonaprocurapormelhoresalgoritmose

protocolosmaiseficientes.Um exemplo queémuitocitadonosdiasdehoje

éo casodoIPv6. Esteprotocolonasceudanecessidadedesubstituir aatual

versãodo protocoloIP (IPv4) por umaqueatendessemelhoràsexigências

do cenárioatuale, principalmente,pararesolver o sérioproblemade en-

dereçamento,tantocomrelaçãoa escassezdeendereçosIP comotambém

a ausênciade umahierarquianesteendereçamento.O IPv6, felizmente,é
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umprotocolocriadoparaserflexível o bastanteparasuportaraconvivência

comsuaversãoanterior, o IPv4, no mesmoambientedecomunicaçãosem

maioresproblemas.Emoutroexemplo, podemoscitaro RTPeo RTSPque

sãoprotocolosquebuscamatendermelhoràsexigênciade transmissãode

vídeoemtemporeal.

A criaçãodestes,entreoutros,protocolos e melhoriasnosalgoritmos que

realizamcertasfunçõescomo roteamentoe tratamentodas unidadesde

dadossãomuito bemvindos massempretrazema preocupaçãode como

incorporá-losà já pobree fracaarquiteturaTCP/IP. Muitasvezesa solução

consisteemanunciarumanova pilha TCP/IPcomosprotocolose algorit-

mosemquestãojá aplicados,já emoutroscasosé utilizadoo conceitode

pilhasduplasparamantera compatibilidade,esteé o casodo IPv4/IPv6,e

destaforma tem seconseguido melhorara Internet,mesmoquede forma

ineficientee inadequada.

➠ SoluçõesEspecíficas

A Internetsefiguracomoumadasmaioresrevoluçõesdetodosostempose,

por isso,temchamadoaatençãodepessoasdetodasasfaixasetárias,etnias

ecredos.Assimcomoacontececomqualquerartifício queprendaaatenção

daspessoas,a Internetestásendoa armademuitasempresase instituições

nabuscapornovos mercadosenatentativadeaumentarseuraiodeação.

Portanto,empresasprocuramcadavez mais alcançarnovas etapasdeste

processoevolutivo como objetivo desuperarseusconcorrentesechegarao

monopólio tãodesejado.Umadasprincipaisetapasdesteprocessoevoluti-

vo diz respeitoà diferenciaçãodosserviçosoferecidos.Umaempresaque

buscadominaro mercadonãosecontentaapenasemaplicarastecnologias
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vigentesmas,principalmente, criar novas tecnologiasou novos mecanis-

mosparacomplementarousuplementarasatisfaçãodeseusclientese para

funcionarcomoumdiferencialbuscandoaconquistadenovosclientes.

Para que sejapossível tal diferenciaçãodos serviços,é necessárioque a

arquiteturaTCP/IPpossuameiosparaa implantaçãodediferentese novas

abordagens.Mas,infelizmente,estesmeiosnãoexistemo quecaracterizaa

arquiteturaTCP/IPcomoumobjetoestático,ondeumaalteraçãoemquais-

querdosseusmecanismosde tratamentodosfluxos podeocasionarnuma

incompatibilidadecomo restantedocenário.Sendoassim,asempresases-

peramansiosaspor soluçõesquetragamflexibili dadeà arquiteturaTCP/IP

paraqueasmesmaspossampersonalizarosserviçosqueofereceme,desta

forma, consigamumamaior fatia de mercadocom soluçõesespecíficase

únicas.

Mencionadososaspectosquemaiscausaminteresseparaacomunidadecientífica

e parao mercado,fica claro quea Internetestáprocurandoalcançarum estado

queproporcionesatisfaçãototal paraseususuários.Estadoestequesuportaria

segurançanascomunicaçõese nastransaçõesatravés da Internet,garantiasna

qualidadedosserviçosoferecidos,otimizaçãodosdiversosprocessos,criaçãode

soluçõesespecíficas,entreoutrosaspectos.

É fácil concluirqueexistemsériosproblemasnasatuaisarquiteturasderede,prin-

cipalmentenaarquiteturaTCP/IPquemesmosendoumaunanimidadenestecon-

junto,pareceseramaisproblemáticadadasuaorigem.

35



 



3 Moti vação

Comovisto nocapítuloanteriorquetratasobreo estadoatualdasredesdecomu-

nicação,principalmente a Internet,torna-seevidenteosesforçosdacomunidade

científicana procurapor soluçõesque melhoremas transmissõesde dadose o

provimento dosserviços.Tais soluçõesestãosurgindo e semostramcomover-

dadeiraspanacéiasumavezquenãoexistemmecanismosparaa implantaçãodas

mesmas.

Tal ausênciadestesmecanismosé umaconseqüênciadaestruturaatualdasredes

decomunicação,quechamamosderedestradicionaisdecomunicaçãodedados.

Estasredessãocompostaspor elementosquepossuemfunçõesespecíficase de-

terminadas,ou seja,nãoconseguemdesempenharnovas tarefaspoisnãoexistem

meiosdeaplicarestasnovas tarefasnesteselementos.

Comoexemplo,podemosanalisaro casode um roteador. Estetipo de equipa-

mentopossuia funçãode rotearos datagramasentreduasredesde acordocom

protocolosepadrõespreviamentedefinidose incorporadosaoequipamento.Caso

sejanecessárioumtratamentodiferenciadonofluxo dosdados,o administradorda

redevai sesentirincapaz.Umasoluçãoseriaalteraro sistemaqueoperao equipa-

mento(sistemaoperacional)mascomotal sistemaédepropriedadedofabricante,

tal soluçãotorna-seimpraticável.

Portanto,paraqueasredesdecomunicaçãodedadospudessemevoluir seriane-

cessáriaumamudançadeboapartedosequipamentos,principalmenteroteadores,

switchese outrostiposdegateways. Acontecequeestamedidaé, no mínimo, a

menosaconselhável já queestariaprorrogandoo problema,visto quenumfuturo

36



 



bempróximooutrastendênciaspodemsurgir epassarãopelosmesmodilemas.

Paraevitar estecenárioestáticodasredesdecomunicação,cenárioestequecausa

maisdoqueumsimplesdesconforto,acomunidadecientíficapesquisa formasde

tornarasredesdecomunicaçãoatuaisemredesdinâmicasdecomunicação.Tais

redesdinâmicasseriamcompostaspor elementosquepossibilitariam, dealguma

forma,a incorporaçãodenovosserviçosnaredesemhaveranecessidadedetroca

dosmesmos.No decorrerdestaspesquisassurgiramduasvertentesquedefendem

pontosdevistadiferentes.

Uma partedospesquisadoresdefendea criaçãode redesativasparasealcançar

dinamismo nasredesde comunicação.Redesativassãocompostaspor elemen-

tos“inteligentes” quemudamo comportamentodaredebaseadonasunidadesde

dadosquetrafegampelaprópriarede. Destaforma,surge umadistinçãodentro

do conjuntode todasasunidadesde dados. Tal conjuntopassaa ser formado

por unidadesdedadosquedizemrespeito,únicae exclusivamente,asduasenti-

dadesparticipantesdacomunicaçãoe unidadesdedadosquedizemrespeitoaos

elementos“inteligentes”da rede,pois nestasunidadesde dadospossueminfor-

maçõesintencionadasamudaro comportamento darededealgumaformaparase

alcançarum objetivo ou paraimplantar um novo serviço.Taisunidadesdedados

quedizemrespeitoaoselementos“inteligentes”sãochamadasdeunidadesativas,

umavez queelaspossuemcapacidadede mudaro cenáriode comunicaçãode

dados.

Tal abordagemdefendidapelacomunidadede redesativasé bastantecomplexa

e possuiumasériede problemasa seremresolvidos,principalmenteno quediz

respeitoà segurançadarede.No entanto,tal abordagem,seimplantadacomple-
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tamente,cria um cenárionuncavisto antesondeoselementosdaredepodemser

alteradosdediversasformasemodos,alcançandoassimumdinamismoquesóde-

pendedaslimitaçõesdosrecursospresentesnarede.Abaixoestãolistadosalguns

problemasdestavertente:

➠ Segurança podeserconsideradoum dosmaioresproblemas.É precisode

um planode autenticaçãoe autorização12 paraevitar queunidadesativas

nãoautorizadasconsigamrealizarmudançasquenãodeveriamacontecer.

Acontecequeparagarantirumcorretoprocessodeautenticaçãoeautoriza-

çãodeve-seimplantarumasériedeoutrasmedidasparaevitar queocorraal-

teraçãodosconteúdosdasunidadesdedadosporentidadesnão-autorizadas.

Enfim, esteproblemaherdatodasasdificuldadesquesãoencontradasho-

je no mundodasredesde comunicaçãoe que,por muitasvezes,parecem

persistir.

➠ Um cenáriocomoestepropostopelacomunidadederedesativaspossuiní-

veisdecomplexidadedifíceisdeseremalcançados,poiséumcenáriocom-

pletamentenovo queexigiria umamudançanaformadetrabalharcomredes

de comunicação.Além disso,exige um esforçoincomensurável por parte

dosfabricantesde equipamentosna buscade um padrãoparasealcançar

um cenárioúnicoondetodososelementosdaredeumamesmalinguagem

e queasunidadesativaspudessemserentendidaspor qualquerum destes

elementos.

➠ Talvezcomoumaconseqüênciado problemadesegurança,torna-sedifícil

masessencialgarantir os limites de cadarede. Nãosepodepensarnum
12Autenticação é o processode certificar a identidade de uma entidade. Já autorizaçãoé a

verificaçãodosdireitosdeumaentidade,quedepreferênciajá tenhasidoautenticada.
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cenárioondeunidadesativaspertencentesa umaredequalquerpossamin-

terferir no comportamentode outrasredessemquehajaumaautorização

paratal interferência.Mesmoassim,é precisolimitar a intensidadedesta

interferência.

Uma outralinha de pesquisadoresargumentaquenãoé precisotal cenáriopara

segarantirdinamismo narede,bastacriar umaredecompostapor elementosque

possuaminterfacesdeprogramaçãoparaa incorporaçãodenovosserviçosou al-

teraçãodo comportamento. Tais redes,chamadasderedesprogramáveis,seriam

bemmaispalpáveisqueasredesativasmasnãotão dinâmicas. Com redespro-

gramáveis os novos serviçosou os novos tratamentosno fluxo de dadosseriam

implantadosatravésdeumainterfacede programaçãodisponibilizadapelosdis-

positivosparaosdesenvolvedores.Comtaisinterfacesosdesenvolvedoresteriam

acessoaosdiferenteselementosdodispositivo e teriamcontrolesobreosmesmos

casotivessedireitosparatal.

A simplicidadeéo pontofortedestaabordagemderedesprogramáveis.O proces-

sodecriar interfacesdeprogramaçãoquedãoacessoaosdiferenteselementosdo

dispositivo é defácil implementaçãopelosfabricantese poderiaestardisponível

paraosdesenvolvedorestãologoexistissedemanda.No entanto,estaabordagem

nãoé tãopoderosaquantoa abordagemderedesativas, poisasinterfaces,deiní-

cio, alteramo comportamento local deum dispositivo e nãoo comportamento da

redecomoumtodo,comoacontececomasunidadesativas.

Emborapareçambem diferentese mesmopossuindo níveis diferentesde pro-

gramabilidade,é possível, emtermospráticos,emularumaredeativa atravésde
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algunstiposderedesprogramáveisevice-versa[33]13.

A possibilidadedecriar umaabordagemquepermitisseo surgimentoderedesde

comunicaçãocomcaracterísticasdinâmicasfoi amotivaçãoparao surgimentoda

idéia a serapresentadano capítulo5, bemcomoa elaboraçãodestadissertação.

Outrofatorincentivador paraa realizaçãodestetrabalhoéacontribuiçãoqueeste

podeadicionaraumaáreatãorecenteeaindaemformação.

A áreaderedesprogramáveise redesativas, por aindaestaremplenaformação,

nãopossuidefiniçõesepadronizaçõesclarasquepossamserutilizadascomofun-

damentaçãoparapesquisasrelacionadas.No momento,existemgruposde pes-

quisastrabalhandoemprojetosisoladosondecadaum procuradefinir damelhor

forma possível asfundamentaçõesdestaárea.Portanto,duranteestadissertação

procurou-seutilizar termose definiçõesquefossemum consensoparaestesdi-

versosgruposde pesquisa,e por essemotivo o leitor vai encontrarum pequeno

númerode referênciasdado,também,o estadodaarteemredesprogramáveise

ativas.

Em nenhummomentodestadissertaçãofica explícito a quevertente,redespro-

gramáveisouredesativas,aabordagemapresentadaaquipertence,mesmoporque

já foi mencionadoque,emtermospráticos,é possível criar um ambienteativo a

partir de um ambienteprogramável e vice-versa. No entanto,o leitor nãodeve

demorarparaconcluirquea referidaabordagempossuialgunsaspectosderedes

programáveis, umavez quenãoforam apresentadasdefiniçõesde entidadesco-

mounidadesdedadosativas,ambientesinteligenteseoutrosaspectosprópriosda

vertentederedesativas.
13Nesteartigomencionadocomoreferência,oautorseutilizadotermoDiscreteApproachcomo

umaestruturasimilar à redesprogramáveis e o termoIntegratedApproach parareferenciarredes
tipicamenteativas.
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É comtodasestasconsideraçõesqueestetrabalhoapresentaumaabordagempara

a implantaçãodenósprogramáveisemredesdecomunicaçãodedadostradicio-

nais,como objetivo deadicionarníveisdeprogramabilidadeàsredesdecomuni-

caçãodedadossemanecessidadedecompradenovosecarosdispositivos.
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4 TrabalhosRelacionados

É importanteadiscussãodealgunsprojetosnaáreaderedesprogramáveiseredes

ativascom o intuito de apresentaras mais diferentesmetodologias aplicadase

para,de certaforma,encaixara abordagempropostanestetrabalhono universo

de tantasoutras. Com tantadiversidadeentreos projetosfica complexo tentar

dividi-los pelaslinhasdepensamento- Redesativas e/ouRedesprogramáveis-,

mesmoporqueexistem projetosquesãoumamesclade característicasdasduas

vertentes.Destaforma, sãoapresentadosprojetosque têm grandesignificação

paraa comunidadecientíficasem,no entanto,aplicaresforçosdesnecessáriosna

tentativadeclassificá-lossegundosualinhadepensamento.

4.1 Smart Packets

Desenvolvido nos laboratóriosda BBN(Smart Packets), o projeto Smart Pac-

kets[29] foi concebidoparamostrarquea áreade gerenciamentode redespode

serbastantefavorecidacom o usode redesativas. Paraisso,foi construído um

ambientederedeativa robustoo bastanteparaquepudesseserutilizadopelonó

de gerenciamentona tentativa de melhorrealizarsuatarefa de monitoramentoe

controledosnósgerenciados.

As unidadesativas, chamadasnesteprojetode smartpackets, carregamprogra-

masquesãoexecutadosnosnósgerenciadosparaatenderalgumanecessidade.O

primeiro problemaencontradona criaçãodestessmartpackets foi a fragmenta-

çãodosmesmos,o quepoderialevar a necessidadedecriaçãodeum mecanismo

de reagrupamentodosdiferentesfragmentosparaqueum smartpacket pudesse
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serexecutadonum nó intermediárioda rede,tendoem vista quena arquitetura

TCP/IPo processode reagrupamentosó ocorreno nó de destino. Jáoutro pro-

blemasurge na manutençãodo estadodo ambientede execuçãodo dispositivo

casoum programasejaenviado em diferentessmartpackets, cadaum contendo

umapartedoprograma.Pararesolverestesdoisproblemasficou decididoqueos

programasenviadosatravésde smartpacketsdevem seratômicos,ou seja,não

podemestardivididosemdiferentesunidades.

Com a decisãode construircadaprogramade maneiraatômica,só podendoser

enviado dentrode um único smartpacket, foram escolhidasduaslinguagensde

programaçãoa seremutilizadasna criaçãodestasunidadesativas e no processo

de execuçãodasmesmas.Estasduaslinguagensde programação,Sprocket[28]

e Spanner[27],sãolevese possibilitam a criaçãode programasparao gerencia-

mentoderedescomo tamanhoaproximadode1KB, tamanhoapropriadoparaos

smartpacketsem redesEthernet[9]14 paraquenãohajafragmentação.A figura

115 apresentaaarquiteturadoprojetoSmartPackets.

O programade gerenciamentoou monitoramento da redefica responsável por

gerarsmartpackets, osquaissãoencapsuladosemquadrosANEP[1], epassá-los

parao processoANEP. Esseprocesso,porsuavez,injetaossmartpacketsnarede

deformaend-to-end, ondeo programavai serexecutadosomenteno destino,ou

naformahop-by-hop, ondeo programavai serexecutadonaorigem,nodestinoe

emtodososelementosintermediáriosporondepassar.

Comovistonafigura1,o processoANEPpossuiduasresponsabilidades:
14Tal limitaçãodossmartpacketsdecorredofatodequeosquadros,emredesEthernet,possuem

o tamanho aproximadode1KB.
15Ilustraçãoretiradade[29] comfins puramenteexplicativos.
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Figura1: ArquiteturadoprojetoSmartPackets

➠ Injetare receberossmartpacketsna/darede.

➠ E fornecerumambientedeexecuçãoparaqueosprogramaspossamserexe-

cutados.Esteambientedeexecução,máquinavirtual,ofereceumainterface

seguraparaaexecuçãodosprogramascontidosnossmartpackets.

4.2 ANTS

Comofruto deumatesededoutoradonoMIT, o modeloANTS[40] combinaum

modelodeprogramaçãoderedesflexível baseadoemcápsulas16 enósativos.As

entidadesquefazempartedomodeloANTS estãorelacionadosnafigura217.

As aplicaçõesseutilizam da redeparaenviar e receberpacotesespeciais,cha-

madosde cápsulas,através de seusprópriosnós ativos, os quaisatuamcomo

roteadoresprogramáveis. Cadanóativo é conectadoaosseusvizinhosporcanais

da camadade enlaceparaformar a redecomoum todo. A chave paraobtera
16Cápsulassãodefinidascomoaespecializaçãodeagentesmóveis nacamada derede.
17Ilustraçãofeitacombaseem[40] comfins puramenteexplicativos.
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Figura2: EntidadesdomodeloANTS

implantaçãodeserviçospersonalizadoséaseleçãodediferentestiposdecápsulas

pelaaplicaçãofinal do usuárioe a subseqüente interaçãodestascápsulascomos

nósativos dentrodainfraestruturadarede.

Assimcomoumagentemóvel, o códigocarregadopelascápsulaséexecutadoem

cadanó ativo visitadoduranteo percurso.Destaforma,paraimplantarum novo

serviçoé necessáriosomenteconstruirum novo conjuntode cápsulasassociado

a um códigode encaminhamentodestascápsulasquecapturao processamento

desejadoea interaçãoentreasmesmas.

O modelodescritoacimafoi concretizadoatravésdeumconjuntodeferramentas,

ANTS Toolkit[38], implementadasemJava e queforamutilizadaspelosautores

desteprojetoparatratamentode protocolosde Web Caching e Multicast, entre
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outrasaplicações.Todosos elementospresentesna figura 2 foram modelados

em classesJava quesãoexecutadasem JVMs presentesemcadanó ativo. Sen-

do assim,aplicaçõese serviços,parasecomportaremsegundo o modeloANTS,

precisamserconstruídosatravésdeclassesabstratasjá existentes.Esteconjunto

deferramentasnãofoi construídocomoumaextensãodealgumaimplementação

deprotocoloIP já existente,massecomportacomoumacamadaderedecomple-

mentarquedisponibiliza todoumambientedeconstruçãodeaplicaçõeseserviços

utilizandoafilosofiadomodeloANTS.

4.3 Switchware

Switchware[3] é um projetodesenvolvido naUniversidadedaPennsylvaniaque

tentabalanceardoisaspectos:flexibil idadedeumaredeprogramável comrequisi-

tosdesegurançadamesma.No níveldosistemaoperacional,umroteadorIP ativo

é responsável por prover umabaseseguraquegarantea integridadedo sistema.

Extensõesativaspodemserdinamicamentecarregadasatravésdeumconjuntode

mecanismosseguroscomoautenticação,verificaçãoeencriptação.

A figura 318 mostraa arquiteturado projetoSwitchware. Sãoempregadastrês

camadas:

➠ Pacotesativossubstituemospacotestradicionaisderedeporumprograma

móvel queé compostode um códigoativo e de dados. A porçãoquere-

presentao códigoativo provê a funçãodecontroledeum cabeçalhodeum

pacotetradicional,acrescidodeflexibilidadejá queo mesmopodeinteragir
18Ilustraçãoretiradade[3] comfinspuramenteexplicativos.
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com o ambientedo roteadorde umaforma maiscompletae especializada

doqueumasimplestabeladeconsultaprovidapeloscabeçalhosdepacotes

tradicionais.A porçãodedadossubstitui o payloaddepacotestradicionais,

masprovêumaestruturaflexível quepodeserutilizadapeloprogramamó-

vel. PLAN[7] éalinguagemdeprogramaçãoutilizadanospacotesativos19.

Programafeitos em PLAN sãofortementetipadosparaprover segurança,

sendoestaticamenteverificadosantesdesereminjetadosnaredeparaelimi-

narapossibilidadedeerrosdetipagemquandoestiveremsendoexecutados

nosroteadoresremotos.PLAN seencaixaperfeitamenteno usoem redes

ativas,poispossuidiferentesmecanismosparalimitar osrecursosutilizados

porumpacoteativo.

➠ A camadaintermediáriaécompostadeextensõesativasquepodemsercar-

regadasdinamicamenteoupodemfazerpartedabasedefuncionalidadedo
19Caml[5] tambémpode serutilizadacomolinguagemdeprogramaçãodepacotesativosmas

tal linguagemnãopossuimecanismos delimitaçãoderecursos.
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roteador. Essasextensõesnãosãomóveiseprecisamseutilizardospacotes

ativosparasecomunicarcomoutrosroteadores.Elaspodemserimplemen-

tadasatravésdelinguagensdeprogramaçãodepropósito geralepodemusar

umavariedadede mecanismosde segurança,incluindoautenticaçãobase-

adaemcriptografiae verificaçãode programas.Taisextensõespodemser

utilizadasemconjuntocompacotesativosparaa implantaçãodesistemase

protocolosmaiscomplexos.

➠ Um roteador ativo forma a camadade maisbaixo nível do modelomos-

tradona figura 3. Enquantoasduascamadasde maisalto nível tratama

flexibilidadedosistema,o roteadorativo éinteiramenteestático.O objetivo

destacamadaéproverumabasesegurasobreaqualasoutrasduascamadas

possamimplantarseusserviços.Estacamadaforneceum ambienteseguro

quegarantea integridadeparaqueo sistemanãosejamodificadoparaum

estadodesconhecido.

Através destastrês camadascitadase comentadasacima,Switchware disponi-

biliza um ambienteinteligentee seguro por ondepodemser implantadosnovos

serviçosde forma flexível semdeixarde lado os aspectosrelativos à segurança

doselementospresentesnoambiente.

4.4 XBind

O desenvolvimentode interfacesparaprover acessoabertoa recursosdo nó e a

funçõesderedesATM, seutilizandodeabstraçõesparaalcançaresteobjetivo, é
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noqueseconstituio projetoXBind [13], projetoquefoi desenvolvido nauniversi-

dadedeColumbia. As interfacessãoconstruídasparasuportaraprogramabilidade

dosplanosdecontrolee gerenciamentoderedesATM. XBind é umaplataforma

flexível deprogramaçãomultimídiaparaconstruir, implantaregerenciarserviços

multimídiasofisticados.

XBind ébaseadoconceitualmentenoG-ModeldoXRM quemodelaaarquitetura

de comunicaçãoda redee asplataformasde computaçãomultimídia. O XRM

consistede3 componenteschamadosBroabandNetwork, MultimediaNetworke

ServicesandApplicationNetwork. Tal modeloé mostradonafigura420.
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20Ilustraçãofeitacombaseem[13] e comfins puramenteexplicativos.
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O BroadbandNetworkédefinidocomoaredefísicaqueconsistedeequipamentos

decomutaçãoecomunicaçãoedispositivosmultimídiafinais.Sobreestainfraes-

truturaresideo MultimediaNetworkcujasuafunçãoprincipaléprover umsuporte

demiddlewarenecessáriopararealizarserviçoscomgarantiadeQoS.Tal caracte-

rísticaé alcançadaatravésdeum conjuntodeabstraçõesderivado do Broadband

Network. Estascaracterísticassãodisponibilizadasparao usuáriofinal através

deum conjunto deinterfacespresentesno componente ServicesandApplication

Network.

4.5 Netscript

Netscript[41], desenvolvido naUniversidadedeColumbia, é umalinguagemde

programaçãoe um ambienteparaa implementaçãode protocolosou serviços.

ProgramasNetscriptspodemserimplantadosemnósparadinamicamenteesten-

der a redecom novos protocolose serviços. Seusprogramassãoorganizados

comoagentesmóveisquesãoenviadosparasistemasremotoseexecutadossobre

controlelocalou remoto.UmaredeNetscriptconsistedeumacoleçãodenóson-

decadaum delesexecutaum ou maismódulosNetscript. Um módulo Netscript

(NetscriptEngine) éumaabstraçãodesoftwaredeumdispositivo programável de

processamentodepacotesderede.Cadamódulo Netscriptconsistedecomponen-

tesdetratamentodo fluxo dedados,chamadosdeboxes, queprocessamstreams

depacotesquefluematravésdeles.

O sistemaNetscripté formadopordoiscomponentes:

➠ Netscript, umalinguagemtextual paratratamentodo fluxo dedadose para
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composiçãode protocolosde processamentode pacotes.Estalinguagem

consistedetrêscomponentesintegradoschamadosde:

– Composition language: paracomposiçãoe especificaçãodo fluxo de

dados.

– Presentationlanguage: paradefiniçãodoformatodospacotesderede.

– Classification language: paraconstruçãodosclassificadoresdepaco-

tes.

➠ NetscriptToolkit, um conjuntodeclassesJava queabstraemosrecursosde

umnódaredeeutilizadoparaa compilaçãodalinguagemNetscript.

Netscriptpossuium aspectointeressantequeé o deprocurarprover umalingua-

gemuniversalpararedesprogramáveisdeformaanálogaaoPostscript. Damesma

formaqueo Postscript abstraiaprogramabilidadedosmecanismosdasimpresso-

ras,Netscriptprocuracapturaraprogramabilidadedasfunçõesdosnósdarede.
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5 Simple Network Programming Interfa ce- SNPI

Os projetoscitadosno capítuloanteriorpossuem diferentescaracterísticascom

diferentesníveis deflexibili dade,mastodoselesprocuramatravésdealgumme-

canismocriarpoderososambientesqueproporcionamníveisdeprogramabilidade

à rede. Infelizmente,taisprojetoscitadosatéo momentopossuemdoisgrandes

problemasquedificultamsuaimplantaçãoe disseminaçãopelocenáriodasredes

decomunicaçãodedados.

O primeiroproblema,e provavelmenteo maisgrave deles,é a complexidadeque

estesprojetosimprimemnatentativadesebuscarprogramabilidadenarede.Ini-

ciativasque se baseiamno uso de agentesmóveis, pacotesativos ou cápsulas,

exigemumamudançaprofundanaestruturadasredesdecomunicaçãodedados

como tambémumamudançana forma comoos serviçossãorequisitados. Es-

ta abordagemde utilizaçãode unidadesativastraz juntamentea ela outrospro-

blemascomonovaspolíticasde segurançaparaevitar queestasunidadesativas

interfiramemdomínios nãoautorizadosou configuremum estadonãodesejável

narede;novaspolíticasdemanipulaçãodospacotes,já queagoratemosdadose

trechosdecódigotrafegandonomesmomeio;umacargamaiordedados(trechos

de código) trafegandopela rede; criaçãode ambientesde compilaçãoe execu-

çãorun-time, paraquetais trechosdecódigopossamtomara formadeum novo

serviçode rede;entremuitos outrosproblemas.Mesmoaquelasiniciativasque

buscama padronizaçãode interfacesqueabstraemrecursosdehardware trazem

problemasdecomplexidadepeladificuldadedeabstrairegeneralizardispositivos

tãocomplexos edistintoscomoroteadores,switches, gatewayseoutros.

Nãorestamdúvidasqueestesníveisdecomplexidadeapresentadospor taispro-
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postassãoinevitáveis e sãonecessáriosparaa criaçãodeumarededinâmicaro-

bustae completa,masestamesmacomplexidadedeve ser evitadainicialmente

emprol dasimplicidadede implantação.Compropostasmaissimplesdeserem

implantadasemesmosemtantopoderdeprogramabilidade,osadministradorese

desenvolvedoresdasredesdecomunicaçãodedadospassariamaseutilizardeste

novo paradigmade implantaçãode serviçose os mesmospassariam,em pou-

co tempo,a clamarpor mecanismosmaiscompletosqueresultassemem níveis

melhoresdeprogramabilidade,momentoesteemqueaspropostasatuaisseriam

exaltadascomopossíveissoluções.

O segundoproblemaserefereaausênciadeumafundamentaçãonestaáreadere-

desprogramáveiseativas.Nãoexiste,nomomento, definiçõesquepossamservir

de baseparapesquisase análises,o queexiste sãoiniciativasbemestruturadas

masquenãoseguempadrãoalgum,mesmoporquenãoexisteum. Estasiniciati-

vassãovistascomoesforçosisoladosenãodespertamo interessedefabricantese

empresasquepoderiamajudarnoprocessodeimplantaçãodasmesmas.Issocria

um pessimismo quantoao futuro dasredesprogramáveis, pois, mesmograndes

empresasquedominamo mercadoderoteadoreseswitchesnãoinvestemtãoalto

na implantaçãode projetos,comoaquelescitadosno capítulo4, senãohouver

umapadronizaçãoconsistente.

É pensandonessesproblemascitadosacima,principalmenteo primeirodelespois

o segundonecessitade um esforçoconjuntoda comunidadecientíficaembusca

deumafundamentaçãodaárea,queestetrabalhopropõeumaabordagemparaa

criaçãodenósprogramáveisemredesdecomputadores,quepossuiasimplicida-

de de implantaçãocomoseupontoforte e quenãocria sérioslimites quantoao

seupoderde transformarumaredecomume estática,numarededinâmicacom

53



 



a possibilidadedeimplantaçãodenovosserviços.Estaabordagemé chamadade

SNPIpelofatodesecomportarcomoumainterfaceentreo usuário21 dosdispo-

sitivos daredee o fluxo deunidadesdedadosqueatravessamestesdispositivos,

compossibilidadesdemanipulaçãodosrecursosutilizadosno tratamentodestas

unidades.

A abordagempropostapressupõea existênciadeumaarquiteturaparaaplicarsu-

asestruturase seutiliza, principalmente,damodularizaçãoe dasinterfacesbem

definidasdamesma.

É propostaa criaçãodeum mecanismodedesviodo fluxo deunidadesdedados

e o uso de janelasprogramáveis parase atingir níveis de programabilidadena

rede. Estamecanismode desvioalterao fluxo normalde unidadesde dadosda

arquiteturaà qualSNPIé implantada,fazendoqueestefluxo atravesseasjanelas

programáveis parasó depoiscontinuarcom seucaminhonatural. Para melhor

entendimento,éprecisoespecificardequeseconstitui estemecanismodedesvio,

o qualpassaremosa nosreferenciarcomo nomedehook, e definir o quevema

serumajanelaprogramável.

5.1 Estruturas da Abordagem

5.1.1 Hook

Um hooké um artifício, dequalquernatureza,queconseguemalteraro fluxo de

unidadesde dadosde umaarquiteturaqualquerparao meio exterior. Entenda
21A partir desteponto da dissertação,a palavra usuário quando utilizadano contexto de re-

desde comunicaçãode dados significaráa figurado administrador e/oudesenvolvedor, ou seja,
o indivíduo responsável e autorizado a realizaralteraçõesnosdispositivos paraquesemudeo
comportamentodarede.
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meioexteriorcomoumambientequalquerondeo usuáriopossateracessoaestas

unidadesdedados.O ambienteinternodeumaarquiteturaqualquer, porexemplo,

nãopodeservistocomoummeioexterior, já queum usuárionãopodeter acesso

a esteambienteduranteo processodefluxo deunidadesdedados.

Nãohácomoespecificarrigidamentecomodeveseraimplementaçãodeumhook,

pois,comoserávisto no próximacapítulo,tal implementaçãodependedo ambi-

enteemquea abordagempropostaé desenvolvida e dosrecursosqueo sistema

operacionaldo dispositivo disponibiliza. Abaixo, na figura 5 , seencontrauma

abstraçãodo queseriaum hooknaesferadeum dispositivo querecebe/envia um

fluxo.
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Figura5: O comportamentodeumhook

5.1.2 JanelaProgramável eEsqueletosdeProcedimentos

Umajanelaprogramável édefinidacomoummeioexterior, conceitoapresentado

naseçãoanterior, quepermiteo acesso,atravésdeoutrasestruturaschamadasde
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esqueletosdeprocedimentos,àsunidadesdedadosprovenientesdofluxo desvia-

do pelohook, criandoassimum ambientedeprogramaçãonarede.Destaforma,

umajanelaprogramável é umaestrutura,dequalquernatureza,capazdereceber

o fluxo quefoi desviadopelohook.

Jáosesqueletosdeprocedimentossãoos locaisdentrodasjanelasprogramáveis

ondeo usuáriovai ter acessoàsunidadesdedadose àsestruturasdaarquitetura

paraquepossaimplantar novos serviçosou alterarasprópriasunidadesde da-

dos. A disponibilidadedasestruturasdependedecomoé implementadoo hook.

Podeserdesviadoparadentroda janelaprogramável somente asunidadededa-

dosdaarquitetura,ou atémesmosomenteoscabeçalhosdasunidadesdedados,

comopodeserestendidoo nível deprogramabilidadedisponibilizandoestruturas

internasmaissignificantes.

A programabilidadedentrodasjanelasprogramáveis,maisexatamentenosesque-

letosdeprocedimentos,podeacontecerdeduasformas:

➠ Definindoe disponibilizando umalinguagemde alto nível quecrie facili-

dadesparao preenchimentodos esqueletosde procedimentos e que seja

limitadadentrodo escopodesejado.UmalinguagemcomoPLAN[7] seria

bemaproveitadapelaabordagemjá quepermite,alémdo tratamentodas

unidadesdedados,um gerenciamentodosrecursosutilizadospelodisposi-

tivo.

➠ Outraformaépermitirqueousuárioseutilizedelinguagensdebaixo/médio

nível(C/C++,Assembly, etc.) que,por ventura,construírama própriaar-

quiteturaprincipal . Estaúltima possibilidadedispensaa especificaçãoda
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linguagem,sónecessitandodeespecificaçãodasestruturasinternasdisponi-

bilizadaspelohook, e forneceaousuárioumambientequeseassemelhaao

ambienteinternodaprópriaimplementaçãodaarquiteturaprincipal,sóque

localizadonum meio externo. Nesteúltimo caso,os esqueletosdepoisde

preenchidosdeacordocomo usuáriotornam-seprocedimentossemelhantes

àquelesquesãointernosà implementaçãoda arquitetura,coma diferença

deestaremlocalizadosnumambienteexterno.

Na figura6 encontramosumajanelaprogramável coma presençadoselementos

usuárioeesqueletodeprocedimento, ondeficaevidentequeumajanelaprogramá-

vel éumaestruturaresponsável por recebero fluxo deunidadesdedadosoriundo

deumambienteinterno,nocasoaarquiteturaàqualo hookestáimplantado.Jáos

esqueletosdeprocedimentossãoestruturasprópriasparaa implantaçãodenovos

serviçosoualteraçãodasunidadesdedadosprovenientesdestefluxo.
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Figura6: Janelaprogramável
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5.2 Especificaçãoda Abordagem

Comomencionadoanteriormente,aabordagemapresentadaédiretamentedepen-

dentede uma arquiteturaexistente. É possível de ser implantadaem qualquer

arquiteturaquesejamodular e quetenhaas interfacesentresuascamadasmui-

to bemdefinidas.Felizmente,asprincipaisarquiteturas(TCP/IP, OSI) possuem

essasduaspropriedades.

Estasduascaracterísticascitadasacimasãoconsideradasfundamentais, poissem

umaarquiteturamodularecomserviçosbemdefinidosemcadacamadaficacom-

prometidoum melhoresclarecimentoparao usuáriodeondeo fluxo, o qualestá

sendorecebidoatravésdajanelaprogramável, estásendooriundoe porquaistra-

tamentoso mesmojá passououaindavai passar.

Comoexemplo, considerea existênciadeumaarquiteturaderedesdecomunica-

çãode dadosquenãosejamodular. Destaforma, o usuárioao recebero fluxo

desviadopelohookvai desconhecerostratamentosjá feitosnestefluxo e nãovai

ter conhecimentossuficientesparamelhormodificarasunidadesde dados,nem

mesmoimplantarserviços.Umasoluçãoparatal problemaseriaumaespecifica-

ção,partindodoresponsávelpelacriaçãodohook, mostrandoporquaistratamento

o fluxo já atravessoue por quaisaindadeve passarcasoo mesmoretorneparaa

arquitetura,somentedestaforma o usuáriopoderáalterarasunidadesde dados

com maissegurançae evitar inconsistências.O problemacitadoé ilustradona

figura7.

A abordagempropostaconsistenacriaçãodehooksquepermitamo acessoa de-

terminadasestruturasinternasdaarquiteturae quealtereo fluxo de unidadesde
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Figura7: ProblemadaabordagemSNPIcomarquiteturasnãomodulares

dadosparajanelasprogramáveis. Na figura 8 é mostradaumaarquiteturaqual-

quer, modulare cominterfacesentresuascamadasbemdefinidas,ondefoi apli-

cadaa abordagememquestão,quepor suavezé compostapelasjanelasprogra-

máveis,esqueletosdeprocedimentose peloshooks. A arquiteturaemquestãoé

compostade N camadase, nesteexemplo, existemhooksda camada2 atéa ca-

madaN(Na figura 8, paramelhorvisualização,somentehooksna camada2 são

mostrados),significandoqueo fluxo normaldeunidadesdedadosserádesviado

parajanelasprogramáveisN - 1 vezesemcadadireção.Lembrandoqueo fluxo de

unidadededadosnumaarquiteturaé bidirecionale por estarazãoé queexistem

doishooksporcamada.

Um aspectomuitoimportantedestaabordagemdiz respeitoàcolocaçãodoshooks

dentroda arquitetura. Foi decididopor colocaros hooksque tratamdo fluxo

ascendentesempreno início de umanova camadada arquitetura.Destaforma,

se uma unidadede dadosé recebidapor uma camadaM e existe um hook no

interior destacamada,então,estaunidadeserá,primeiramente,desviadaparaum
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                               ABORDAGEM PARA A CRIAÇÃO DE NÓS PROGRAMÁVEIS
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CAMADA   3
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JANELA PROG.
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"

JANELA PROG.

"

JANELA PROG.

"

JANELA PROG.

"

JANELA PROG.

"

JANELA PROG.

"

JANELA PROG.

"

ARQUITETURA X

#

Figura8: AbordagemSNPIaplicadaaumaarquiteturagenérica.

esqueletodeprocedimentodajanelaprogramável correspondente.O usuáriofará

o tratamentodeacordocomasestruturasquelhe sãodisponibilizadase somente

depoisé quea unidaderetornaao seucursonormalsendotratadapelacamada

M. Jáno casodo fluxo descendenteocorrediferente,asunidadesde dadossão

desviadasdepoisquetenhamsidotratadaspelacamadacorrespondente.

A escolhados locais de implantaçãodos hooksdentrodascamadasfoi basea-

danaanálisedosserviçospossíveis deseremimplantados atravésdaabordagem

proposta. A maioriadosserviçosqueseutilizam do fluxo ascendentesãoser-

viços quebuscamfiltrar, analisar, modificar ou descartarasunidadesde dados

paraqueelasnãocontinuemseucaminhona arquitetura.Tendoem vistaquea

unidadededadosdaquelacamadajá estáprontaparapassarpor taistratamentos,

umavez queseucabeçalhoe payloadsurgiram com a retiradado cabeçalhoda

camadainferior, é desimplesconclusãoquetal unidadededadosjá podeter seu

comportamentoalterado. De forma análoga,serviçosquese utilizam do fluxo

descendenteprecisamde informaçõesdo cabeçalhoda camadaem questão,no
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entanto,tal cabeçalhoé formadopelaprópriacamadaemtodasuaextensão,daí

tal unidadededadossópoderserdesviadaaofinal desuaformação,ou seja,no

final do tratamentorealizadoporsuarespectivacamada.

Outroaspectomuitoimportantediz respeitoànecessidadedehooksnumacamada.

Emboraa figura8 pressuponha a existênciadehooksdacamada2 atéa camada

N daarquitetura,éevidentequeesseaspectoéflexível e inteiramentedependente

de quemestiver implantandoa abordagem.Se tomarmosa arquiteturaTCP/IP

comoexemplo,a existênciade hooksna camadade transporteseriaimportante

paraestaçõesfinais mascertamentedesnecessáriaparaestaçõesintermediárias

quesó implementamatéa camadade inter-rede. Comisso,os responsáveispor

implantarasestruturasdehookpodemsesentirlivresparaimplantarnascamadas

queatendammelhorsuasnecessidades.

JANELA PROG.


function data_input

(struct pdu Datagrama){

if (Datagrama.tos = = 3)

{

 new_prot_in(Datagrama);

}}


Interface de Rede


Inter - Rede


Transporte


Aplicação


JANELA PROG.

$

function data_output

(struct pdu Datagrama){

if (Datagrama.tos = = 0)

{

new_prot_out(Datagrama);

}}


Figura9: AbordagemSNPIaplicadaàarquiteturaTCP/IP.

Paramelhorvisualizara abordagempropostanestetrabalho,faz-senecessárioo

usodeum exemploapresentadonafigura9. Esteexemplo facilitaráa compreen-

sãodaimplementaçãoqueédescritanopróximo capítulo.Nafigura9 émostrada
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a arquiteturaTCP/IP. Foramcolocadoshookssomente na camadade inter-rede.

Portanto,sãodoishooks: umparao fluxo ascendenteeoutroparao fluxo descen-

dente.Quandoum frameépassadodacamadadeinterfacederedeparaacamada

de inter-rede,o cabeçalhodo frameé retiradoe temosum datagrama.Comona

camadadeinter-redeexiste um hook, estedatagramajuntamentecomoutraspos-

síveisestruturasinternassãopassadosparaumajanelaprogramável chegandoao

esqueletodoprocedimentocorrespondenteque,porsuavez,recebetaisestruturas

comoargumentos.Dedentrodestajanelaprogramável o usuáriopodeimplemen-

tar o corpodo esqueletodeprocedimentoparaalcançarseusobjetivos. Depois,o

datagramaé retornadoà camadadeinter-redequerealizaseutratamentonormal.

Algo muito parecidoocorrenofluxo descendente,aúnicadiferençaéqueo data-

gramasóserápassadoparaa janelaprogramável quandoa camadade inter-rede

tiver feito todoo tratamentoeconstruçãododatagrama.

Finalizandoestaseção,é importantemencionara ocorrênciade uma alteração

na máquina de estadosda arquiteturaà qual a abordagemfoi aplicada.Tal fato

ocorrenomomentoemqueoshooksalteramo fluxo dedadosparaasjanelaspro-

gramáveis. A comparaçãodasmáquinasdeestadosé mostradanafigura10 que

demonstraum crescimento,por fluxo, em duasunidadesno númerode estados.

Tal fatoé importanteparaa implementaçãoquevai precisarsepreocuparcomas-

pectoscomodesempenhoe,por isso,é interessantequebusqueamelhormaneira

deseimplementar estaabordagem.
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Figura10: Comparaçãodasmáquinasdeestados.

5.3 Conclusõessobrea Abordagem

Apresentadaa abordagema queestetrabalhosepropunha,faz-senecessárioana-

lisar certosaspectosque sãoimportantesno detalhamentoda proposta. Ficou

evidenteduranteaapresentaçãodapropostaasimplicidadenaconcepçãodaabor-

dagem.Tal aspectoé importante, já queminimizao problemamencionadoanteri-

ormentequeeraacomplexidadenaimplantaçãodasabordagens,sendoumponto

positivo destaproposta.

Interrogaçõespodemaparecerno quediz respeitoà implantaçãoda abordagem.

A criaçãodoshooks, dosesqueletosdeprocedimentosedasjanelasprogramáveis

vai dependerdaflexibilidadeedeparticularidadesdosistemaoperacionaldodis-

positivo em questãoe de comoa arquiteturaprincipal foi implementada.Todos

estesaspectosserãomelhorendereçadosno próximo capítuloquetratade uma

implementaçãodestaabordagemparaplataformaLinux.

O trabalhopropostocriaumambienteprogramávelpoderosoemuitoflexível,mas
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um aspectonegativo do mesmopodesernotado,queé a dependênciadosnovos

serviçosadicionadosatravésde janelasprogramáveiscoma arquiteturaà quala

abordagemfoi aplicada.Mesmosendopossível a criaçãode novosserviçosso-

mentecomo usodasjanelasprogramáveis,hookseesqueletosdeprocedimentos,

estesnovos serviçosficam dependentesda arquiteturaem questão.No entanto,

esteproblemadedependêncianãocomprometeaabordagem,vistoqueaarquite-

turaTCP/IPéutilizadacomoumpadrãoemquasetodasasredesdecomunicação

dedadosdo mundoe possuiosrequerimentosdesermodulare possuir seusser-

viços bemdefinidospor camada.Ao mesmotempo,outrasarquiteturasde rede

comprometidascom o padrãoOSI/ISO,por estarembemorganizadase imple-

mentadasemcamadas,sãograndescandidatasa lançaremmãodestaabordagem.

Com todasestasconsideraçõese analisandoo estadodasatuaisarquiteturasde

rede,esteproblemadedependênciasetornadiminutoe podeatémesmoserdes-

consideradoenquantoo ambientefor favorável.
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6 AspectosPráticos - Uma Implementação

A implantaçãodaabordagempropostanestetrabalhofica condicionadaaosvári-

os mecanismose facilidadesqueo sistemaoperacionalpodedisponibilizar e da

formaquefoi implementadaaarquiteturaescolhida.

Antesdemostrarumaimplementaçãodaabordagem,faz-senecessáriaa menção

dealgunsaspectosquesãoconsideradosessenciaisparaumaadequadaimplanta-

ção. O desrespeitoou nãocumprimentodealgumdestesaspectospodedenegrir

a abordagemou modificá-lade tal formaquesuaflexibilidade,seudinamismo e

suarobusteztornarão-sediminutos.

6.1 AspectosEssenciais

➠ A implantaçãoda abordagemdeve se utilizar da implementaçãode uma

arquiteturamodular e com interfacesbem definidasentresuascamadas,

comobjetivosdeevitar desconfortosparao usuário.

➠ As estruturasda abordagem,mencionadasna seção5.1, devem estarpre-

senteseseremrespeitadasdurantea implantaçãodasmesmas.

➠ Nãoexisteespecificaçãodequaisestruturasinternasdaarquiteturadevem

serdesviadaspeloshooks. Mas tais estruturasdevem estaracessíveis nas

janelasprogramáveis por meio dos esqueletosde procedimentos e estes,

por suavez,devemserpreenchidospelosusuários.

➠ Não há necessidadedo usuáriotomarconhecimentosde detalhesinternos

do sistemaoperacionaldo dispositivo nemde detalhesde implementação
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da arquitetura. É necessáriosomente,o detalhamentodasestruturasque

sãoacessíveis, emquepontodaarquiteturataisestruturasestãosendodes-

viadasecasosejautilizadaumalinguagemprópriaparaaprogramaçãodos

esqueletos,queestasejaapresentadaeespecificada.

➠ Nãoé desejadoqueocorramrecompilaçõesno sistemaoperacionaldo dis-

positivo enemnaimplementaçãodaarquiteturaparaqueosserviços,cons-

truídosnasjanelasprogramáveis, possamseradicionados. Casoestefato

venhaa serimprescindível, entãoa implementaçãonãoseráfiel à aborda-

geme nãocontribuirá em nadaparaa implantaçãodinâmicade serviços,

umavezqueexistemsistemasabertosquepossibilitam estetipo deprática.

6.2 Uma Implementação

Respeitandoosaspectosessenciaismencionadosapoucoeaabordagemproposta

nestetrabalho,apresentamosumaimplementaçãofeitanacamadadeinter-rededa

pilhaTCP/IPdosistemaoperacionalRedHat22 Linux[24]. O sistemaoperacional

Linux foi escolhidopordiversasrazões,ondeasprincipaissão:

➠ A necessidadedeacessoà implementaçãodapilhaTCP/IPparaquefossem

implementadososhooksnoseuinterior.

ComoLinux é um sistemaoperacionalquepossuium kernelmonolítico23,

issosignificaqueboapartedastarefasa seremrealizadaspelo sistemaé
22A distribuiçãoRedHat foi escolhidaporseramaisdisseminadanaatualidade. Mesmoassim,

aimplementaçãoapresentadanestetrabalhodeveseroperacionalemoutrasdistribuições,umavez
queasmodificaçõesnokernelforamdiminutaseemcertaspartesquenãodevemtersidoalteradas
nasprincipaisdistribuições.

23Existeumacertadiscussãosobreo comportamento dokerneldoLinux (monolíticooumicro-
kernel?). A verdadeé queeleé monolítico mascomcaracterísticasmodulares,aspectoesteque
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de responsabilidadedo kernel, inclusive aspectosde interligaçãoem rede

(drivers epilhasdeprotocolo).

A figura11apresentaasprincipaistarefasdeumkernelcomcaracterísticas

monolíticas.
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MODO USUÁRIO


MODO KERNEL


Figura11: Funcionamentodeum kernelmonolítico

Além do mais,o códigofontedokerneldoLinux estádisponível paraave-

riguaçõesemodificaçõeso quepossibilitou o acessoàpilhaTCP/IP.

➠ O poderdeprogramaçãoqueo Linux possuifrentea outrossistemasope-

é apresentado nestamesmaseção.Parasetornar um microkernel, seriaprecisoenxugaro kernel
atualdeixando somenteasfunçõesvitais e quenãopodemsercolocadasno espaçodo usuário,
fatoestequenãoacontece.
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racionais.E mais,certasparticularidadesqueforamdegrandevalia como,

porexemplo, o acessoaokernelatravésdemódulos.

➠ A grandepenetraçãoqueo Linux possuino ambienteacadêmico,possibi-

litandoquepesquisadorestomemconhecimentodosdetalhesdaimplemen-

taçãoecriandoexpectativas detrabalhosfuturosemelhoramentos.

Antesquesejadetalhadaa implementação,é precisomencionaro quevema ser

ummódulonosistemaoperacionalLinux, já quefoi atravésdacaracterísticamo-

dular do kernel quea implementaçãosetornouflexível e tão poderosaquantoa

abordagem,evitandoo usodemecanismosde intercomunicaçãoentreprocessos

o quepoderiaprejudicardeformasignificativao desempenho.

Um móduloé,emsuma,umapartedokernelquenãoécarregadadiretamente,ou

seja,emtempodeinicializaçãodo sistemaoperacional,podendoserincorporada

aokernela qualquermomentoe semnecessitardeinterrupções.Um usuárioque

possuapermissõessuficientes,por exemplo, podeescrever um módulo, depois

compilá-loe,então,carregá-lonokernelemtempodeoperação.

A figura12mostrao processodeincorporaçãodeummóduloaokernel. O Usuá-

rio constróium móduloe compila-o normalmenteutilizandoo compiladorgcc,

por exemplo. Depois,casopossuapermissõessuficientes,incorpora-oaokernel

atravésdo comandoinsmod. Feito isto, o módulofarápartedo kernel podendo

utilizar seusmecanismosinternos.
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Figura12: Incorporaçãodeum módulo aokernel

6.2.1 MapeamentodasEstrutur asda Abordagem

Apresentadotodoo conhecimentonecessárioparao entendimento daimplemen-

tação,échegadoo momentodemapearasestruturasdaabordagempropostapara

osmecanismosqueforamutilizadosnaimplementação.

1. Oshooksforamimplementadosnocódigofontedacamadadeinter-rededa

pilha TCP/IPcomoponteirosquereferenciamfunções.A estesponteiros

é associado,inicialmente,o valor NULL, ou seja,nãoreferencianenhuma

função.

2. Cadajanelaprogramável émapeadacomosendo,simplesmente,ummódu-

lo e todasasparticularidadesqueele oferece.No casoda implementação

apresentadanestaseção,foi utilizadasomente umajanelaprogramável, ou

seja,um módulo paraguardarosdoisesqueletosde procedimentos, o que

tratao fluxo ascendenteeo quetratao fluxo descendente.
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3. Osesqueletosdeprocedimentosforamimplementadoscomofunçõesdentro

do móduloe que possuemseuscorposvaziosà esperada construçãode

novosserviçosporpartedosusuários.

A seçãoseguinteapresenta,deformamaistécnica,osmecanismos utilizadose o

relacionamentoentreeles.

6.2.2 Detalhamentoda Implementação

Jáqueosprincipaisaspectosdaimplementaçãojá forammostrados,serádescrito

brevementecomoocorreua implementaçãodasestruturasquecompõema inter-

faceSNPInoRedHat Linux .

Primeiramente,foi criadoum arquivo snpi.c ondeforamdeclaradosdoispontei-

ros que referenciamfunçõesque precisamretornarum inteiro, como podeser

vistono trechodecódigoabaixo.Estasfunçõessão,naverdade,osesqueletosde

procedimentosqueaindanãoforamimplementadospelousuárioe, por isso,não

podemserreferenciadas.Sendoassim,os ponteirosrecebemo valor NULL nas

suasdeclarações,evitandoreferênciasinconsistentes.

/* This function’s pointer is used by SNPI */

int (*snpi_input_call)(struct sk_buff *)=NULL;

/* This function’s pointer is used by SNPI */
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int (*snpi_output_call)(struct sk_buff *)=NULL;

Depois,maisprecisamentenosarquivosip_input.c, ip_output.c e ip_forward.c,

foraminseridaschamadasparaosponteirosdeclaradosanteriormente.Estascha-

madasalteramo fluxo dasestruturassk_buff querepresentamo datagramaIP.

Abaixo estáum exemplode comoo ponteiroque tratao fluxo ascendente,sn-

pi_input_call, foi utilizadono interiordoarquivo ip_input.c.

/* SNPI Experimental(ip_input.c) */

#ifdef CONFIG_SNPI

if(snpi_input_call!=NULL)

{

if(snpi_input_call(skb)==PACKET_DROP) goto inhdr_error;

}

#endif

/* End of SNPI */

Pelostrechosdecódigoapresentadosatéo momento,pode-seconcluirquecada

datagramaIP (sk_buff ) quechegaraodispositivo,ousairdele,serápassadocomo

argumentoparaasfunçõesreferenciadaspelosrespectivos ponteiros. Talvez, o

leitor podeseperguntarque funçõessãoestasjá queem nenhummomentoos

valoresdosponteirosdeixaramde serNULL. Tal dúvidadeve ficar esclarecida

logomais.
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Um fato interessantequepodeserobservadonos trechosde códigomostrados

acimaé queos ponteirossãodirecionadosparafunçõesqueretornaminteirose

nãoparaprocedimentos. Tal aspectonãoé especificadona abordagemmasfoi

umafacilidadeadicionadapermitindoqueosdesenvolvedoresdenovosserviços

nãosepreocupemcomparticularidadescomoadeliberaraáreadememóriaocu-

padapelaestruturask_buff , casoele considerequeestanãodeve continuar seu

caminhonapilha. Basta,então,aoterminara implementaçãodasfunções,queo

desenvolvedorespecifiqueseele desejaqueo datagramacontinueseucaminho,

PACKET_OK, ou seele deve ser imediatamente descartadopelo própriacamada,

PACKET_DROP.

Outroaspectoquedeveserdeconhecimentodousuárioéqueo Linux nãopossui

umaestruturaparacadaunidadededados.Sóexisteumaúnicaestrutura,sk_buff ,

querepresentaamensagemcompletaquechegouaodispositivo24. Mascomoesta

implementaçãoestálimitadaà camadade inter-redes,nãoexistemproblemasde

referenciarestaestruturacomoum datagramaIP. A verdadeé queo usuárioterá

umgamamaiordeinformaçõesquepoderáusarnomomentodepreencherocorpo

doesqueletodeprocedimento.

Comoshooksjá implementados,faltasomentedetalharajanelaprogramável (mó-

dulo)eosesqueletosdeprocedimentos(funções).

A janelaprogramável é um módulo,implementadofora do kernel, ondeestáde-

claradoqueexistemdoisponteirosinternosaokernele quereferenciamfunções.

Depoisde implementado,o módulopodesercompiladoe carregadono kernel
24Mesmotendoacessoa estaestruturaglobal,nãosignificaquequaisquer modificaçõesreali-

zadassurtirãoefeitos. Sevocêtiver tratandoum fluxo ascendente na camadade transporte, por
exemplo, modificaçõesno cabeçalhoreferenteà camada deinter-redepoderãoserrealizadasmas
nãoproduzirãoqualquer efeito,umavezqueo respectivo tratamento já foi realizado.
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duranteo tempodeoperaçãodosistema.

A funçãoqueéexecutadaduranteacargadomódulo, int init_module(), atri-

bui osendereçosdosrespectivosesqueletosdeprocedimentos(your_input_call

e your_output_call) aosponteiros, queatéo momento eramNULL. Na descarga

domódulo,a funçãovoid cleanup_module() atribui devoltaosvaloresNULL

aosponteiros.

Para finalizar, os esqueletossãoduasfunçõesque tem a mesmadeclaraçãode

argumentosqueos ponteirosdeclaradosno interior do kernel. O códigoabaixo

mostraos esqueletosde procedimentos, ficandoevidentequeseuscorposestão

vaziosesperandopor implementaçõesdosusuários.O único comandoexistente

é aquelequetratao valor de retornomasquepodeseralteradopelo usuáriode

acordocomsuasnecessidades.

int your_input_call(struct sk_buff *skb)

{

return PACKET_OK;

}

int your_output_call(struct sk_buff *skb)

{

return PACKET_OK;

}

Terminadoodetalhamentodaimplementação,éhorademostrarcomoocorretodo

o processoquepodeseracompanhadopelafigura13. Quandoo Linux é iniciado
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a pilha TCP/IPjuntamentecomoshooksjá setornamativos. Sendoassim,todo

e qualquerdatagramaIP quepassarpelacamadade inter-redenãosofreráqual-

quermudançano seufluxo, pois os ponteirosestãocom o valor NULL. Depois

de ter programadoo módulode acordocom suavontade,o usuáriocompila-o

atravésdo gcc, por exemplo, e carrega o binário resultanteno interior do kernel

atravésdo comandoinsmod nome_do_modulo. Feito isso,o módulo modificará

osvaloresdosponteirosdeNULL paraosendereçosdosrespectivosesqueletosde

procedimentosquetiveramseuscorpospreenchidospelousuário.A partir deste

momento,osdatagramasIP serãodesviadose tratadosdeacordocomaquiloque

foi escritopelousuário.

Eventualmente,pode-sedescarregaro móduloatravésdocomandormmod. Seisso

acontece,o módulo irá atribuir o valor NULL aosponteirosparaqueosmesmos

nãocontinuemapontandopararegiõesdememóriaquenãoestãomaisalocadas.
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Figura13: Fluxodedadosantese depoisdacargadomódulo

Um detalheimportante,masquepodeter passadodesapercebido,diz respeitoao
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acessoaosponteiros,hooks, umavezqueelesforamimplementadosnointeriordo

kerneldoLinux. Comoummódulo,quefoi desenvolvido externamenteaokernel,

podeter acessoàsestruturasinternaspodendoalterá-las?Deve-selembrarqueo

móduloé definidocomosendoumapartedo kernel quenãoé carregadodireta-

mente.Portanto,existemmecanismosparaquemesmodedentrodosmódulosse

tenhaacessoaestruturaspertencentesaokernelpropriamentedito. Sevocêdeseja

queumaestruturafiqueacessível pormódulosbastaquevocêespecifique.Vejao

exemploabaixo,ondeforamexportadososdoisponteirosquedizemrespeitoaos

hooks. Estetrechodecódigofoi inseridono arquivo netsyms.cquepossuitodas

asestruturasdenetworkingquepodemseracessíveispormódulos.

#ifdef CONFIG_SNPI

EXPORT_SYMBOL(snpi_input_call);

EXPORT_SYMBOL(snpi_output_call);

#endif /* CONFIG_SNPI */

Valeressaltarqueaprogramaçãono interiordosmódulosocorredamesmaforma

quenokernel[22].
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6.3 Análise da Implementação

Apósespecificadaa implementação,é horadeapresentarum aspectoimportante

parao seudetalhamento,aquestãodesempenho.Comojá eraesperado,nãoexis-

te nenhumaalteraçãono desempenhoquandoSNPIé analisadoindividualmente,

ou seja,semnenhumserviçoimplantadoatravésdele.Paramontara tabela1 foi

realizadaumatransferênciadedadosaproximadamente32MB atravésdaprópria

interfacede loopback25 emtrêsambientesdiferentes.O primeiroambientecon-

sistedeumsistemasemsuporteSNPI.Jáo segundoconsistedomesmoambiente

anteriormasagoracomsuporteSNPI.E, por último,carregou-senosistemacom

suporteSNPIum módulo quenãorealizava nenhumprocessamentonospacotes,

funcionandosomentecomoumaestruturade bypass. Em cadaambienteforam

retiradastrêsamostraspararesultarnumamédia,alémdisso,resultadoscomdes-

viospadrõesacentuadosforamdesconsiderados.

Ambiente A1 A2 A3 Média Diferença

SemSuporteSNPI 1,48s 1,50s 1,50s 1,49s ***
ComSuporteSNPI 1,52s 1,51s 1,47s 1,50s + 0,67%
SNPI+ Módulo 1,48s 1,49s 1,46s 1,47s - 1,34%

Tabela1: AnálisededesempenhodainterfaceSNPI

A máquina utilizadaconsistiude um PC IBM com processadorAMD K6-II de

333 Mhz e barramentode 100 Mhz. O mínimo de processospossíveis foram

deixadosativos duranteos testese a interfacegráficafoi evitada. A ferramenta

ttcp[19] foi utilizadaparaatransferênciadosdadoseparaamediçãodostempos.
25Já que SNPI, quando analisadosomentecomoum desvioe semserviços,nãomodifica o

conteúdo dodatagramaIP, então,nãoéprecisomedirvariáveisdetempoquenãosãoinfluenciadas
porSNPIequesódificultariamo processodemedição.Usandoa interfacedeloopback consegue-
secalcular, de formacoerente,o tempoqueé levadono processamentodospacotes,ponto onde
SNPIpoderia interferir.
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Estaferramentarealizaa transferênciadedadospresentesnamemóriaprincipal,

evitandoo acessoadispositivosdeentradaesaídacomodiscosrígidos.

6.4 Conclusõessobrea Implementação

Mostradososdetalhesdaimplementação,pode-seconcluirqueaabordagempara

a criaçãodenósprogramáveisemredestradicionais,SNPI,propostanestetraba-

lho foi concretizadacom fidelidade. Todo o poderde programabilidadede rede

queaabordagemalcançaestápresentenaimplementação.

Emboranãotenhasidoutilizadatodaa pilha TCP/IPpelaimplementação,já que

somenteacamadadeinter-redetevesuamáquinadeestadosalterada,tal fatonão

fogeàabordagem.Apenasficoudecididoquenãoeranecessárioimplantarhooks

emtodaaarquiteturaTCP/IPparademonstrar a funcionalidadee robustezdaim-

plementação,podendotal tarefa serrealizadapor outrospesquisadoresseguindo

osmesmopassosdescritosacimae adaptando-osquandonecessário.

Torna-seevidentequeaimplementaçãonumdeterminadosistemaoperacional,ou

numapilhadeprotocolos,vai ficardependentedasfacilidadesqueeste/estavenha

a oferecer. O usode módulos,facilidadeencontradano Linux, permitiu recri-

ar a altaflexibil idadee dinamismo daabordagem.Outrossistemasoperacionais

quepossuammecanismossemelhantesouestruturasflexíveiscomoaquelesbase-

adosnummicrokernelpodemexperimentar SNPI semmaioresdificuldades.No

entanto,sistemasoperacionaisnãotãorobustosdificultam,e atémesmoimpossi-

bilitam, a implantaçãodaabordagem.Assimcomo,provavelmente,dificultariam

o desenvolvimentode trabalhoscomoaquelesapresentadosno capítulo4 deste

trabalho.
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Para finalizar os aspectosda implementação,como foram necessáriasalgumas

mudançasno kernel, foi precisocriar um patch quedeve seraplicadoaocódigo

fontedokernel, induzindoemumaúnicarecompilação.O patchpodeseraplicado

paraalgumasversõesdokernel2.2.Xe2.4.X,principalmenteaquelasversõesque

sãoutilizadaspeloRedHatLinux.

A implementaçãoestádisponível paraaveriguações,testese colaboraçõesnosite

do projeto[25]. A mesmaestádisponível na forma de um arquivo gzippedque

contém:o patch paraaplicaroshooksaokernel; o móduloquerepresentaa janela

programável enointeriordomesmoestãopresentesosesqueletosdeprocedimen-

tosprontosparaserempreenchidos.No mesmoendereçoeletrônicoencontram-se

maisinformaçõesparaauxiliaraquelesquedesejamexperimentarestanovaabor-

dageme, também,umacópiadestetrabalhono formatopdf.
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7 Aplicação - NetActeon

7.1 Intr odução

Apresentadaa propostadestadissertaçãoe suaimplementação,é chegadoo mo-

mentodeexemplificar comoa mesmapodeseraplicadanaconstruçãodeaplica-

çõesqueobjetivam,dentrediversosfins,o monitoramentoe controledarede.

Uma dasgrandedificuldadesqueos administradoresde redeenfrentamna sua

árduatarefadegestãoécontrolarasmáquinasquecompõemsuarede,garantindo

queasmesmasnãovãosermanipuladasporusuáriosmal intencionadosqueagem

de forma compulsiva na buscade mecanismosou ferramentasque danifiquem

ou barremserviçosoferecidospor servidoresde outrasredesde computadores.

Muitasvezes,esseusuáriomalintencionadoquefoi bemsucedidonasuatentativa

deataquenãoconsegue serdescobertoe todaa culparecaisobreo administrador

darede.

Mesmosendotarefa de um administradormantero bomfuncionamentode uma

redee suasegurançaé napráticaimpossível garantirqueumarededecomputa-

doresesteja100%seguracontrainvasõesou quea mesmanãopossaserusada

comopartede um ataque.Os própriossistemasoperacionaisde redeutilizados

atualmentepossuemdiversosproblemasdesegurançaquesãodescobertosdia-a-

dia, tornandoa vida de qualqueradministradorde redesumaverdadeiracorrida

contrao temponabuscaporcorreçõesouporatualizaçõesquepossamsanaresse

ouaqueleproblemadesegurançasurgidonodiaanterior.

Um dosgrandesproblemasde segurançanosdiasatuaise que deixaos admi-

nistradoresde redetemerososé o ataquedo tipo DDoS.O ataquedo tipo DDoS
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consistenumcenárioondeváriasestaçõesdediferentesredessãoinfectadaspor

umprogramamaliciosoqueseaproveitadealgumafalhadesegurançadestessis-

temasparainvadi-los. Tais estaçõesinfectadas,as chamadasestaçõeszumbis,

passamaobedeceraumaestaçãotambéminfectadaechamadadeestaçãomestre.

Quandoestaestaçãomestre,a qualé controladapeloatacante,emiteumaordem

de ataque,asestaçõeszumbiscomeçama dispararrequisiçõesde conexão para

um únicodestino.Esteataqueemmassaobjetiva inviabilizar os links de comu-

nicaçãoda máquinaatacadacomotambémsaturá-lade requisiçõesde forma a

impedirqueestamáquinavenhaaproverseusserviços.

Na tentativa denãoseremdescobertaspelosrespectivosadministradoresderede,

asestaçõeszumbisnãotransmitem quantidadesde dadosvolumosas. Os danos

surgemnãoquandosepossuiduasou trêsestaçõeszumbismascemou duzentas

estaçõeszumbisenviandorequisiçõesdeformasincronizadaparaummesmodes-

tino. Estedestino,empoucotempo,estarácommilharesderequisiçõespendentes

paraatenderenãovai sercapazdeproverseusserviçosparanenhumcliente,pois

estaráocupadocomasrequisiçõesprovenientesdasestaçõeszumbis.

Infelizmenteo problemado DDoS nãopossuiumasoluçãodefinitiva e, hoje, é

o tipo de ataquemais temidopelosadministradoresde grandesredes. Depois

queum ataquedeDDoSé descobertoe já temcausadoum prejuízovaliosopelo

númerode transaçõesquedeixaramdeseratendidasenquantoo servidorestava

saturado,restaaoadministradordetectarasestaçõeszumbisatravésdeumsimples

softwaredemonitoramentoquepodedizerquaisosIPsdeorigemdasrequisições.

Depois,bastaentraremcontatocomosadministradoresdasrespectivasredespara

alertá-losdo estadode suasmáquinasou, no pior doscasos,colocarfiltros no

link deentradaparaimpedirquepacotesoriundosdestasestaçõeszumbispossam
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prejudicarmaisumavezo funcionamentodoservidor.

Emborasejaum ataquequepossacausarsériosprejuízosparaumaempresade

e-commerce, depoisdedescobertoestetipo deataquepodeserremediadocomo

mencionadoacimasenãofosseumagravante.É possível queasestaçõeszumbis

enviemrequisiçõescomendereçosIP deorigemfalsosnatentativadeimpedirque

o servidoratacadopossasedefender, tal cenáriogeraum caosdeproporçõesgi-

gantescas,poisnãoémaispossível filtrar quaispacotespodempassarpelolink de

entradaumavezquenãoémaispossível destinguirquaisrequisiçõessãooriundas

declientesequaissãooriundasdeestaçõeszumbis.

Tal cenáriocaóticomencionadoacimanãoestátãolongequantosepensa,através

deumainterfacesocket, chamadaderaw sockets, é possível criar pacotesespeci-

ficandotodososcamposquedesejar, atémesmoo IP deorigem.Até bempouco

tempoa interfacederawsocketssóeraacessível porusuáriose/ouaplicaçõesque

possuíssemdireitosparatal. No entanto,com a chegadado Windows XP essa

limitaçãonãoexiste mais.Seantesossistemasoperacionaisderedeimpediamo

usoda interfaceraw socketspor usuáriosquenãotivessemdireitosde adminis-

trador, agora,o Windows XP já traza interfacede raw socketshabilitada,nasua

instalaçãopadrão,paraqualquerusuárioe/ouaplicação.

Nestecasocitadoacima,é precisoqueosadministradoresderedeimplementem

filtros anti-spoofing nosroteadores,impedindo quesaiamde suasredespacotes

quepossuamIPs de origemquenão façampartede seudomínio. Depoisdes-

ta exemplificação,fica claroqueemdeterminadassituaçõeso administradornão

possuibonsmecanismosparaimpedir quepessoasmalintencionadaspossamusar

suaredeparafins maliciosos. Muitosproblemasseriamresolvidosseosmesmos
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tivessemcontrolesobreospacotesquesãoenviadosou recebidospor suasesta-

ções,ouseja,queosadministradoresalémdefiltrar pacotes,o queémuito comum

hoje em dia, pudessemmodificá-losno intuito de impedir e descobrirsituações

comoesta.No problemaacima,umasoluçãorazoável seriaimpor quetodosos

pacotesquesaíssemdasestaçõesquecompõemsuaredenãofossemdescartados

massaíssemcomdeterminadoscamposimutáveis,comoporexemplo o endereço

IP deorigemassinaladocorretamenteparao endereçodamáquinadeorigem.

É paraajudaro administradornasuatarefa diáriaqueestecapítuloapresentaum

software baseadoem SNPI quepermiteao administradoro controlee filtragem

dospacotesquefluem pelasestaçãode suarede,podendoalterarcertoscampos

dosdatagramasIP, seassimacharnecessário.

7.2 NetActeon- Uma Ferramenta deControle

NetActeon26 é umaferramentaqueauxilia o administradorna tarefa decontrole

desuasestações.BeseadoemSNPI,NetActeoné umaferramentaquefoi desen-

volvida emJava 1.2e por issopodeserexecutadaemqualquerplataformadesde

queexistasuporteSNPIparaaquelaplataforma.

ComNetActeono administradorpodeespecificar, campoa campodo cabeçalho,

regrasde filtrageme regrasde alteração.Com asregrasde filtragemé possível

barrardatagramasindesejadotantono recebimentocomono envio. Jácomasre-

grasdealteraçãoépossível modificaralgunscamposdocabeçalhoIP paravalores
26O termoActeon(ou Acteão)vemdamitologia grega e correspondea um exímio caçadorde

animais. Estetermofoi escolhidopelo seusignificadoe por suasemelhançacom o substantivo
inglêsaction.
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definidospeloadministrador. A tabela2 listadetodosospossíveiscamposdeum

cabeçalhoIP eo queépossível fazercomelesnoNetActeon.

Campodo CabeçalhoIP Permissão
Version SomenteFiltragem

HeaderLength SomenteFiltragem
TypeOf Service Filtrageme Alteração

DatagramLength SomenteFiltragem
DatagramIdentification SomenteFiltragem
Flagse FragmentOffset NãoImplementado

TimeTo Live Filtrageme Alteração
Protocol Filtrageme Alteração

Checksum SomenteFiltragem
SourceIP Address Filtrageme Alteração

Destination IP Address Filtrageme Alteração
IP Options NãoImplementado

Tabela2: FuncionalidadeimplementadaspeloNetActeon

Ao executarNetActeonpelaprimeiravez,o usuáriorecebeumamensagemdecri-

açãodeum arquivo deregistro(registry.dat). Nestearquivo ficarãoarmazenados

todososvaloresespecificadospelousuárionahoradeestabalecerasregras.Sendo

assim,numapróximaexecuçãodo programanãovai serprecisorecriarasregras

pois asmesmasestarãosalvase serãorecuperadassemprequeo usuárioquiser

modificá-las.Ainda no processode inicialização,NetActeonverifica a existên-

cia desuporteSNPInosistema,casosejacomprovada a existênciao usuárioterá

acessoà tela inicial, casocontrário,serámostradoum aviso e a aplicaçãoserá

finalizada.Depoisdetaisverificaçõeso usuáriopodecriar suasregraseativá-las.

A figura14explicita o funcionamentodoNetActeon.Numaprimeiraetapa(1) as

regrasdefiltragemedealteraçãodefinidaspelousuáriosãobaseparaacriaçãode

umajanelaprogramável e parao preenchimentodo esqueletode procedimento,

estruturasapresentadasnoseção5.1. Numasegundaetapa(2), NetActeonchama
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Figura14: Funcionamentodoaplicativo NetActeonnoLinux

um compilador nativo da plataformapassandoa janelaprogramável comoparâ-

metro,esseprocessodeixaNetActeonemesperae qualquererronestaetapavai

serreportadoparao usuário. Sea segundafaseé realizadacom sucesso,então

alcança-sea terceiraetapatendocomoresultadoum objetoprontoparasercar-

regadono sistema.Logo após,NetActeoninicia a quartaetapa(4) queconsiste

emcarregaresteobjetono sistemae fazersualigaçãocomoshooksjá presentes.

A última etapa(5) consiste no processodereceberosdatagramasqueestãoatra-

vessandoa pilha TCP/IP, fazeralteraçõesdeacordocomasregrasdealteraçãoe

depoisinjetá-losde volta seassimasregrasde filtragempermiterem.Em qual-
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quermomento, o usuáriopodeinterrompero processodefiltragem/alteraçãodos

datagramasparaespecificarnovasregrasdefiltragemealteração.

Cadacampodo cabeçalhoIP presenteno NetActeonoriginou um classeJava,

alémdeoutrasclassesnecessáriasparaa tarefa deverificaçãodosvaloresentra-

dospelousuárioe classesparafacilitar a tarefa do usuárionahoradecriar suas

regras.A figura15explicita todasasclassesJavaquecompõemNetActeone su-

asdependências.E na tabela3 encontra-seumapequenadescriçãode todasas

classescomsuasrepectivasfunçõesdentrodoNetActeon.

netacteon.class
A

ver_dialog.class
B

di_dialog.class

C

ttl_dialog.class

D

tos_dialog.class

D

dl_dialog.class

C

check_dialog.class
E

IPAddressException.class


IpAddress.class


source_dialog.class
F

dest_dialog.class

C

prot_dialog.class
G

hl_dialog.class


protnumbers_dialog.class
G

Figura15: ClassesJavaquecompõemNetActeon

7.3 Análise da Ferramenta NetActeon

Emborasejaumaferramentade administraçaoe controlede redeinteressantee

muitoútil, quepodesolucionaralgunsproblemassimpleseatémesmoauxiliarna
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Classe Função

ver_dialog.class

Responsável pelo campo Version do datagramaIP. A própria

classerealizaasverificaçõesnecessárias,aceitandovalores no

intervalo0 - 15.

hl_dialog.class

ResponsávelpelocampoHeaderLengthdodatagramaIP. A pró-

pria classerealizaasverificaçõesnecessárias,aceitandovalores

no intervalo5 -15 .

tos_dialog.class

Responsável pelo campo TypeOf Servicedo datagrama IP. A

própria classerealizaasverificaçõesnecessárias,aceitando va-

loresno intervalo0 - 255.

dl_dialog.class

Responsável pelocampoDatagram Lengthdo datagramaIP. A

própria classerealizaasverificaçõesnecessárias,aceitando va-

loresno intervalo20- 65535.

di_dialog.class

Responsável pelocampoDatagramIdentificationdodatagrama

IP. A própriaclasserealizaasverificaçõesnecessárias,aceitando

valoresno intervalo0 - 65535.

ttl_dialog.class

Responsável pelocampoTimeTo Live do datagramaIP. A pró-

pria classerealizaasverificaçõesnecessárias,aceitandovalores

no intervalo0 - 255.

proto_dialog.class

Responsável pelo campoProtocol do datagramaIP. A própria

classerealizaasverificaçõesnecessárias,aceitandovalores no

intervalo0 - 255.

proto_numbers.class

Usadapelaclasseproto_dialog.classe queauxilia apresentando

aousuário valores deprotocolosconhecidos,paraqueo mesmo

nãopreciseprocurarpor taisvalores.

check_dialog.class

Responsável pelocampoChecksumdo datagramaIP. A própria

classerealizaasverificaçõesnecessárias,aceitandovalores no

intervalo0 - 65535.

source_dialog.class Responsável pelocampoSourceIP AddressdodatagramaIP.

dest_dialog.class
Responsável pelocampoDestinationIP Addressdo datagrama

IP.

IpAddress.class

Usadapelasclassessource_dialog.classe dest_dialog.classpara

realizaro processodeverificaçãodeendereçosIP, evitando que

o usuário entrecomendereçosinválidos.

IPAddressException.class
UtilizadapelaclasseIpAddress.classquando ocorrealguma ex-

ceção.

Tabela3: ClassesJavadoNetActeonesuasfunções
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soluçãode problemasmaiscomplexoscomoaquelemencionadono início deste

capítulo,o queimpulsionoua concepçãodetal ferramentafoi a possibilidadede

estudaro desempenhodeaplicaçõesqueusamSNPI.

Comojá discutidonaseção6.3,a implementaçãodaabordagemSNPIparaLinux

nãoacarretaem alteraçõesno desempenhoda pilha TCP/IPdesdequeutilizada

únicae exclusivamentecomoumaestruturadedesvio,ouseja,semnenhumpro-

cessamentoa mais. Issosignifica dizer quequalqueralteraçãono desempenho

vai serdependenteda aplicaçãoqueestáutilizandoSNPI mas,atéo momento,

nenhumtestecomaplicaçõestinhasidoapresentado.

As tabelasqueseseguemmostramcomparativosdedesempenhoentreum siste-

maLinux comsuporteSNPImassemNetActeon(semregras)eo mesmosistema

masagoracomNetActeonemação.A primeiratabelafoi construídacomresul-

tadosextraídosdeumatransferênciadedadosdeaproximadamente32MB. Num

primeiro momento foi realizadaa transferênciasema existênciade regras,de-

pois foramadicionadasdezregrasdefiltrageme umaregradealteraçãoe assim

por diantecomomostraa tabela4. Paracadatransferênciaforamrealizadastrês

amostrasparao cálculodeumamédia,alémdisso,amostrascomdesviospadrões

acentuadosforamdesconsideradas.

Número de Regras A1 A2 A3 Média Diferença
SemRegras 1,52s 1,50s 1,52s 1,51s ***

10R.Fe1 R.A 1,59s 1,56s 1,56s 1,57s 3,9%
20R.Fe2 R.A 1,64s 1,63s 1,61s 1,62s 7,2%
30R.Fe3 R.A 1,69s 1,69s 1,70s 1,69s 11,9%

R.F: RegrasdeFiltrag em R.A: Regrasde Alteração

Tabela4: Análisededesempenhocomtransferênciasde32MB.

Na tabela5, foi realizadoo mesmoexperimentomasagoraaquantidadededados
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a sertransferidatinhaumtamanhodeaproximandamente128MB.

Número de Regras A1 A2 A3 Média Diferença

SemRegras 6,09s 6,10s 6,07s 6,09s ***
10R.Fe1 R.A 6,30s 6,27s 6,27s 6,28s 3,1%
20R.Fe2 R.A 6,50s 6,48s 6,50s 6,49s 6,5%
30R.Fe3 R.A 6,76s 6,76s 6,72s 6,74s 10,6%

R.F: RegrasdeFiltrag em R.A: Regrasde Alteração

Tabela5: Análisededesempenhocomtransferênciasde128MB.

Duranteostestesrealizadosforamemitidose recebidospacotesquenãopoderi-

amserfiltradospor nenhumadasregrasdefiltragemespecificadas,poispacotes

descartadosdificultariamo processodeanálisededesempenho.Os testesforam

realizadoscomaprópriainterfacedeloopback assimcomoostestesrealizadosna

seção6.3. Além disso,a máquinae asferramentastambémforamasmesmasda

seção6.3

Constata-seatravésdastabelas4 e 5 queNetActeonpodeadicionarum tempode

processamentoconsiderável seo númeroderegrasaumentardeformaexagerada.

Masquandoanalisadoo conjunto, ouseja,o processamentodo pacote;seuenvio

paraa interface;seuenfileiramentonosbuffersda interfacede transmissãoe re-

cepção;suatransmissãoe outrosfatoresé possível suporqueestetempoa mais

noprocessamentonãoprejudicadeformadecisivao tráfego.

7.4 ConsideraçõesFinais sobreNetActeon

NetActeonapresenta-secomoumaferramentabastanteútil narotinadeumadm-

nistradorderede,já queo mesmopodeutilizá-lapararesolverdiversosproblemas
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denaturezasimples.É possível utilizá-la facilmentecomoumaferramentadefil-

tragemdedatagramasIP, possuindo todoum mecanismode verificaçãode tipos

evitandoassimquevaloresinválidos sejamentradose possamcausarsituações

inesperadas.Além disso, NetActeontraz a funcionalidadede modificar certos

camposdo cabeçalhoIP destesdatagramas,dandomaispoderparao administra-

dor darede.Na questãodesempenho,NetActeonsemostroumuito eficienteuma

vezqueutiliza SNPIepor issoadicionaumcargapequenaaoprocessamentodos

datagramas.

NetActeonestádisponível paradownloadno próprio site do projetoSNPI[25].

Além desta,muitasoutrasferramentasdevemestardisponíveis embrevesebene-

ficiandoassimdopoderioalcançadocomSNPI.
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8 ComentáriosFinais

Foi apresentadanestetrabalhoumaabordagemparaa criaçãode nósprogramá-

veis em dispositivos quecompõemumaredede comunicação.Tal abordagem,

chamadade SNPI, é aplicável a umaarquiteturaqualquer, desdequea mesma

sejamodulare tenhaasinterfacesentresuascamadasbemdefinidasparaquea

abordagempossaserimplantadacorretamentee tenhafuncionalidade.

A propostasemostrou simplesna suaconcepçãoe de fácil implantação,desde

queo sistemaoperacionaldo dispositivo e a arquiteturaescolhidapossuamalgu-

mascaracterísticase facilidadesquepossamdeixara implementaçãotãorobusta

quantoa abordagem.Tal propostaapresentaalgumasvantagens,taiscomo:

➠ Extremafacilidadedeimplementação.

➠ Barateamentoconsiderável do investimentoemrecursoscomputacionais.

➠ Alta flexibili dadeparadisponibilizaçãodenovosserviços.

➠ Total independênciadegrandesfabricantesdesoftwarespararede.

➠ Aberturafrancadomercadodesenvolvedordesoftwarespararedes.

Foi apresentadaumaimplementaçãoondetodasascaracterísticasdaabordagem,

taiscomoflexibilidade,dinamismo e robustezficaramevidentes.A implementa-

çãofoi feita parao sistema operacionalRedHat Linux 6.1 e 7.1,estandodispo-

nível paratestesecolaborações.Emfuturobempróximo,serápossível encontrar

implementaçõesdestaabordagemparaoutrossistemasoperacionaiscomo obje-

tivo dedemonstrar aviabilidade,robustezeflexibilidadedamesma.
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Quantoao aspectodesempenho,SNPI nãoadicionanenhumacarga ao proces-

samentodosdatagramas.Na verdade,o desempenhovai estardependentedas

aplicaçõese serviçosquevenhama seutilizar deSNPI.Mesmoassim,testesre-

alizadoscoma aplicaçãoNetActeonmostraramquemuito podeserfeito através

deSNPIsemqueparaissosejaprecisocomprometero desempenhodo processo

detransmissãoe recepçãodedados.

Umaspectoquenãofoi discutido,nãoporesquecimento, foi aquestãodaseguran-

ça. Infelizmente,é difícil ou atémesmoinviável analisaraspectosdesegurança

da abordagem,pois tal fator é extremamente dependenteda implementação,do

sistemaoperacionaledosmecanismosutilizados.Na implementaçãodainterface

SNPI paraLinux, por exemplo, a segurançaé garantidaatravésdaspermissões

de certoscomandosutilizadosparamanipularumajanelaprogramável, ou mó-

dulo, comoinsmod e rmmod. Comisso,sóterãodireitosdecarregarasjanelas

programáveis aquelesquepossuírempermissõessuficientesparatal. Depoisde

carregadasasjanelasprogramáveis,a segurançafica por contado sistemaopera-

cional,daarquiteturaderedee do processodecomunicaçãoentrea arquiteturae

asjanelasprogramáveis.

Alguns trabalhosfuturossãointeressantesparaa abordageme seriamdegrande

valia paracomplementare suplementaresteestudo. A criaçãode aplicaçõese

serviçosqueseutilizassemde SNPI só viriam a confirmara grandeutilidadee

poderiodestaabordagemsendodegrandesignificadoparaa disseminaçãodesta.

No entanto,outraspesquisaspodemserrealizadascontribuindoaindamaispara

a melhoriada interfaceSNPI,comopor exemplos, pesquisasquebusquemcriar

ou atémesmoadaptarumalinguagemparatratamentodedatagramasseriamuito

interessantee de grandeutilidadeparaos administradoresquenãoprecisariam
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escreverasjanelasprogramáveisemlinguagensdeprogramaçãodebaixoemédio

nível.

Espera-sequeSNPI tenhaa repercussãoquesuagrandefuncionalidademerece.

Ainda existe muito trabalhoa ser desenvolvido sobreestaabordagem.Imple-

mentaçõesparaossistemasoperacionaismaisutilizadose poderososlogodevem

estardisponíveis,no entanto,é interessantequeoutrospesquisadorestrabalhem

deformaparelanodesenvolvimento deaplicaçõeseserviçosparaestaabordagem

ou atémesmoemmecanismosquemaximizemo poderdainterfaceSNPIdispo-

nibilizandoparaos usuáriostodasasferramentase facilidadesesperadasde um

grandeprojeto.
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A SNPI x BSDPacket Filter



 



No anode1993é apresentadaà comunidadeacadêmica,naconferênciaWinter

USENIX 1993,umapropostadeumanovaarquiteturaparacapturadepacotesno

nível do usuáriointencionadaa substituir antigasarquiteturaspresentesem sis-

temasUnix e quedatamaindada décadade 80 comoNIT[31] e CSPF[16]. Tal

propostaficouconhecidacomoBPF[15]. As principaisdiferençasentreBPFeas

outrasarquiteturasé quea primeiraseutiliza de mecanismosquegarantemum

melhordesempenhoevitandoqueo processodemonitoramentosetorneinconsis-

tentecom a situaçãoreal do dispositivo, no entanto,a tarefa continuaa mesma,

ouseja,transferirumacópiadospacotesparao modousuário,possibilitandoque

aplicaçõesdemonitoramentopossamseutilizar destascópiasparacálculosesta-

tísticosouanálisedosconteúdosdestespacotes.

Alguns leitoresque desconhecemo funcionamentointerno da arquiteturaBPF

masquea utilizamcomfreqüênciapodemestarquestionandoasdiferençasentre

SNPIe BPF. É importantemencionar, inicialmente,queSNPIé umaabordagem

nocampoderedesprogramáveiseativasqueprezapelasimplicidadeebuscaadi-

cionardinamismoeprogramabilidadea nósoutroratidoscomoestáticos.JáBPF

éumaarquiteturaquerealizacópiasdepacotesnoníveldokerneleosenvia parao

nível dousuárioparaquepossamserutilizadosporaplicaçõescomcaracterísticas

demonitoramento.

Paraummelhorentendimento,seráprecisocompreendercomofuncionamambas

arquiteturaseparaissoserãoutilizadasduasfigurasquemostramo funcionamento

internodecadauma.

Na figura16 estáespecificadoo funcionamentodaarquiteturaBPF. Quandoum

pacotechegaa um dispositivo por meioda redede comunicaçãoesteé, primei-
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ramente,tratadopelo driver da interfacequeo recebeu.Depois,estepacoteé

passadoparaa pilha de protocolos correspondentesendo,momentos antes,rea-

lizadaumacópiado mesmoparaquepossaserenviadaparaa arquiteturaBPF.

Destaformao pacotee suacópiaseguirãocaminhosdiferentesmasprocessados

deformaparalela27. O pacoteseguiráseupercursonormalenãosofreránenhuma

interferênciaa nãoserum pequenoatrasoresultantedaduplicação.Jáa cópiado

pacoteseráanalisadopelo BPF e, de acordocom filtros pré-determinados,será

entregueà ferramentasdemonitoramentoparaanálises.

MONITORAR
 MONITORAR
 APLICAÇÃO


B P F

H PILHA DE


I

PROTOCOLOS

I

DRIVER

DISP.


DRIVER

DISP.


DRIVER

DISP.


MODO USUÁRIO


MODO KERNEL

J

MODO KERNEL

J

HARDWARE

K

Figura16: ArquiteturaBPF

Comisso,podemosconcluirqueBPFnãocria nenhumambientedeprogramabi-

lidade.Seumusuáriorealizaralgumamodificaçãonacópiadopacotequelhe foi
27Lembrandoquenãoestamostratando comarquiteturasdeprocessamentoparalelo.O termo

paraleloaqui empregadocaracterizaa concorrência eficienterealizadapor dispositivos atuaiso
quecriaumasensaçãodeparalelismo.
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entregue,tal ato nãosurtiráefeito visto queo pacoteoriginal já foi tratadopela

pilhadeprotocolose,possivelmente,nemexistemais.

APLICAÇÃO


MÓDULO


SNPI

L

PILHA DE

PROTOCOLOS


DRIVER

DISP.


DRIVER

DISP.


DRIVER

DISP.


MODO USUÁRIO


MODO KERNEL

J

MODO KERNEL

J

HARDWARE


USUÁRIO

M

Figura17: ArquiteturaSNPI

Jána figura 17 pode-sever o funcionamentoda abordagemSNPI. Quandoum

pacotechegaa um dispositivo o mesmoé tratado,primeiramente,pelodriver da

interfacequeo recebe.Posteriormente,estepacoteé passadoparaa pilhadepro-

tocoloscorrespondentee inicia-seseutratamento.Duranteestetratamento,seo

pacoteencontraalgumhookno caminho,entãoesteé desviadoparaum módulo

desenvolvido pelousuárioquetratao pacotedeacordocomsuasnecessidadespo-

dendoatémesmoalterá-lo.No momentoemqueo móduloterminaro tratamento,
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o pacoteretornaparaa pilhaecontinuacomseupercursoinicial.

Comopodeservisto,nãoexistemcópiasdopacoteoriginalo quelevaàconclusão

quealteraçõesocasionarãomudançasno comportamentododispositivo edarede

decomunicaçãodedadoscomoum todo.

Portanto,mesmopossuindo semelhançasesendocompletamentecompreensíveis

confusõesentreSNPIeBPF, ficaclaroqueambaspropostasatacamproblemasdi-

ferentesenãopodem,emnenhummomento,seremcolocadasladoa ladodurante

quaisquercomparações.
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