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Resumo:

Dispositivos de internet das coisas, tais como sensores, atuadores e objetos inteligentes vém
sendo incorporados com grande frequéncia as redes possibilitando maior interagao, eficiéncia
operacional e comunicacgao. Os dispositivos fazem uso dos dados coletados de diversos
ambientes e 0s agregam em uma grande variedade de subsistemas heterogéneos
(possibilitando sinergia). A grande dinamica da rede de ecossistemas de internet das coisas,
associada a heterogeneidade e a necessidade de interoperabilidade, torna indispensavel o uso
de mecanismos capazes de garantir seguranca, geréncia e controle aos administradores. Além
do mais, a interconexao realizada a partir da infraestrutura da rede deve promover uma
qualidade minima crucial para o bom funcionamento desses ecossistemas.
Técnicas/metodologias de classificacdo de trafego sao ideais para lidar com anélise de rede e
de muitos outros aspectos fundamentais, tais como seguranca, gerenciamento, controle de
acesso, aprovisionamento e alocacao de recursos. Porém, mecanismos de classificacéo de
trafego ainda apresentam dificuldades quando aplicados em ambientes dindmicos,
heterogéneos, com inclusdo constante de novos recursos e sem conhecimento dos servigcos
(especialmente com criptografia e uso de portas randdémicas). Para lidar com esse problema,
esta proposta aplica e avalia técnicas de classificacao de trafego de redes nesses ambientes
(focando na analise estatistica). A classificagdo sera realizada em dois niveis. O primeiro esta
concentrado na distincao entre trafego loT e trafego Nao-loT. Ja o segundo sera a classificacao
taxonémica da rede. Ao final do processo, sera demonstrada a eficiéncia de classificagao
através de calculos baseados na matriz de confusao para encontrar os valores de acuracia,
recall e precisao.
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