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Resumo:

A Privacidade Diferencial € um modelo matematico desenvolvido para dificultar o processo de
identificag&o de individuos em conjuntos de dados estatisticos mantendo, ainda, a utilidade dos
dados elevada. Embora a Privacidade Diferencial tenha sido amplamente utilizada para
proteger a privacidade dos individuos, ela nao foi desenvolvida para prover as mesmas
garantias sobre dados correlacionados, uma vez que o modelo considera, em esséncia, a
independéncia dos dados entre si. As técnicas existentes que utilizam Privacidade Diferencial
em dados correlacionados buscam utilizar parametros de correlacado ou coeficientes de
correlacao, e.g. Pearson e Spearman, para medir a correlacéo entre os individuos do conjunto
de dados. No entanto, tais parametros e coeficientes tendem a introduzir, nas respostas das
consultas, uma quantidade de ruido maior que a necessaria, reduzindo consideravelmente a
utilidade dos dados providos. Diferente dos trabalhos existentes, este trabalho propde uma
abordagem que agrupa os individuos semelhantes, i.e. aqueles com maior probabilidade de
estarem correlacionados, através de duas técnicas de agrupamento: o Agrupamento Espacial
Baseado em Densidade de Aplicacdes com Ruido (DBSCAN) e o Modelo de Mistura de
Gaussianas (GMM). A abordagem também emprega o mecanismo de Laplace, que computa o
ruido a ser adicionado nas respostas anonimizadas, satisfazendo, assim, as propriedades da
Privacidade Diferencial. Os resultados da avaliacao experimental confirmam os beneficios da
estratégia de agrupamento em termos de eficacia, para melhoramento da utilidade, e
desempenho comparado aos trabalhos existentes.
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