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Resumo:

A crescente popularidade de dispositivos moveis com conectividade com a Internet e a
presenca de sistemas de posicionamento global (GPS) como componente padrao tém
proporcionado o surgimento cada vez maior de servigos baseado em localizagao (LBS). Como
consequéncia, tem sido gerado uma grande quantidade de dados de localizacao. Tais dados
podem ser utilizados para diversas finalidades, tais como analise de fluxo de trafego,
planejamento de infraestrutura, entendimento do comportamento humano, etc. Entretanto,
acessar dados pessoais de localizacao pode levantar severas questdes de privacidade para a
maioria dos usuarios, especialmente quando o préprio provedor do servigo é um potencial
agente malicioso. Dados de localizagéo por sua natureza sao altamente correlacionados a
outros tipos de informacodes, que combinadas, podem ser utilizadas para inferéncia de dados
sensiveis dos individuos associados aos dados. Muitas das abordagens ja existentes
envolvendo anonimizacao de dados de localizacdo em servicos baseado em localizacéao
consideram o provedor do servico como uma entidade confiavel, responsavel por realizar o
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processo de anonimizacao dos dados dos usuarios. Neste trabalho propomos o PrivLBS, um
algoritmo de ofuscacgao que utiliza a técnica de selegéo de localizagbes falsas, cujo objetivo é
proteger a localizagdo do usuario entre outras localizagdes presentes na requisicao, sem perca
de qualidade do servigo. N6s também propomos um algoritmo de ataque que procura identificar
a localizacao real do usuario em requisicdes enviadas ao provedor de servigo. Resultados de
avaliagao experimental demonstram que o nosso algoritmo de ataque obteve uma alta taxa de
identificacdo da localizacao real do usuario quando aplicado sobre requisicoes anonimizadas
por estratégias adotadas por trabalhos relacionados, enquanto que para as mesmas
localizagdes o PrivLBS foi capaz de proteger as requisicoes dos usuarios.
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