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A privacidade e a seguranca em sistemas de registros de saude, como os sistemas mobile
health ,
estdo entre os problemas mais relevantes de um ecossistema de

Internet of Things

(loT). Devido ao fator de restricao de recursos dos dispositivos médicos implantaveis e
dispositivos 0T vestiveis, as solugdes de seguranca tradicionais ndo podem ser empregadas.
A vista disso, nés apresentamos um modelo de sistema mobile health descentralizado que
combina blockchain, IPFS, prova de conhecimento zero nao-interativa (NIZKP) e criptografia
baseada em atributos (ABE) para garantir a privacidade e a segurancga dos dados do paciente.
No modelo proposto aqui, a blockchain, por meio de contratos inteligentes, assume o papel de
um autenticador descentralizado que garante acesso apenas aos usuarios legitimos do
sistema. Esse mecanismo de autenticacdo usa uma abordagem baseada na ideia de NIZKP,
gue substitui a troca de mensagens interativas, prépria das provas de conhecimento zero
(ZKP), por uma unica mensagem. Isso leva a otimiza¢ao do processo, tornando a NIZKP
adequada para dispositivos com recursos restritos. Para obter um controle de acesso flexivel e
completamente centrado no paciente, nés empregamos um esquema de criptografia baseada
em atributos (ABE). Em tal esquema, o proprietario dos dados tem a capacidade de distribuir
chaves secretas de decifragdo para os usuarios legitimos do sistema e compartilhar os dados
cifrados especificando uma politica de acesso. Deste modo, somente 0s usuarios cujos
atributos especificados atendem a politica de acesso podem decifrar os dados. Neste trabalho,
o principal objetivos é fornecer um

framework

gue especifica como armazenar e compartilhar dados de saude em sistemas de monitoramento
remoto da saude do paciente. Como esses dados sdo extremamente sensiveis, focamos em
um refinado controle de acesso para preservar a privacidade do paciente.
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